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Introduccion

En la denominada sociedad del conocimiento y a
raiz de los continuos cambios econdmicos, politicos,
tecnologicos, sociales y culturales, la informacion se
convierte en un factor estratégico para la generacion
de valor en las organizaciones, por tanto, si se ges-
tiona adecuadamente contribuye al proceso de toma
de decisiones estratégicas agiles, precisas y con alto
impacto social.

Systems (SVT, in its acronym in Spanish) are presented as part of the information
management in organizations and decision-making strategic process. Components
that make up the SVT are specified, taking into account the main models, metho-
dologies and standards in force. The state of the surveillance process in Cuba is
described, deepening in the experience of the Ministry of Communications.

El analisis de la informacion interna permite iden-
tificar mejores practicas, conocer el comportamiento
de las relaciones con clientes, competidores y provee-
dores, asi como el cumplimiento de las estrategias de
la organizacion. Por su parte, la informacion externa
aporta elementos que determinan el comportamiento
de la economia, los adelantos cientificos y tecnologi-
cos, las regulaciones, buenas practicas e informacion
sobre competidores o productos sustitutos. De esta
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forma la vigilancia tecnologica se ha convertido a nivel
internacional en un elemento importante de desarrollo
competitivo en el entorno actual, del cual Cuba no se
encuentra exento.

En el Ministerio de Comunicaciones (MINCOM)
es fundamental contar con la informacién oportuna,
eficiente y confiable durante los procesos de toma de
decisiones, debido al desarrollo acelerado del sector de
las Tecnologias de la Informacion y la Comunicacion
(TIC), y a las incesantes amenazas a las que se expo-
ne el pais. De ahi la necesidad de replantearse siste-
maticamente el funcionamiento de los componentes
que conforman el Sistema de Vigilancia Tecnologica
con vistas a su mejora continua. De ahi que la pre-
sente investigacion se plantee el sistema de objetivos
siguientes:

Objetivo General

Describir el Sistema de Vigilancia Tecnoldgica
para el Ministerio de Comunicaciones con vistas a su
actualizacion.

Objetivos especificos

Analizar los principales elementos tedricos con-
ceptuales asociados a los Sistemas de Vigilancia
Tecnologica.

Diagnosticar el estado actual de la vigilancia tec-
nologica en el Ministerio de Comunicaciones.

Proponer mejoras en la articulacion de los compo-
nentes para el Sistema de Vigilancia Tecnologica del
Ministerio de Comunicaciones.

Materiales y métodos

Anélisis - sintesis: Se realizan analisis de todos los
elementos que inciden en los sistemas de vigilancia tec-
noldgica y se resume lo mas significativo de los mismos.

Analisis documental: Consiste en el analisis y revi-
sion de los documentos y fuentes de informacion rela-
cionadas con los Sistemas de Vigilancia Tecnologica,
fundamentalmente con sus definiciones y compontes.

Analisis de sistema: Esta dirigido a modelar los
procesos que integran el sistema mediante la deter-
minacion de sus flujos de informacion, asi como las
relaciones entre sus componentes. Esas relaciones de-
terminan por un lado la estructura del sistema y por
otro su dindmica.

Encuesta y entrevista: Se utiliza para la recolec-
cion de la informacion asociada a los componentes del

Sistema de Vigilancia Tecnoldgica que se identifican
en el Ministerio de Comunicaciones.

La Vigilancia Tecnoldgica, principales
conceptos y caracteristicas

Debido al crecimiento exponencial de la produc-
cion cientifica y las fuentes de informacion en general,
el desarrollo acelerado de las tecnologias de la infor-
macion y la comunicacion y la evolucion de campos
de actividad interdisciplinares, se han generado nue-
vos retos organizacionales, la cuales encaminan sus
acciones al uso de herramientas de gestion de infor-
macion y el conocimiento.

Es decir, seglin Berges, Meneses y Martinez
(2016) desde la década de los noventa las organizacio-
nes, comenzaron a nutrirse de técnicas de captacion
y analisis del entorno con vistas a la generacion de
importantes ventajas competitivas, fundamentalmente
en el ambiente empresarial, que en muchos casos de-
nominaron como Inteligencia de Negocio, Inteligencia
Empresarial, Inteligencia Competitiva, Vigilancia
Tecnolodgica, entre otras terminologias.

Asimismo, Pérez (2019) apunta a la importancia
del analisis profundo y sistematico de la competencia
en el disefio de la estrategia de la organizacion, reco-
mendando el empleo de sistemas formalizados de vi-
gilancia e inteligencia.

En este sentido, la literatura especializada reco-
ge diversas definiciones de la expresion Vigilancia
Tecnologica como herramienta gerencial. A decir de
Palop y Vicente “es el esfuerzo sistematico y organiza-
do por la empresa de observacion, captacion, analisis,
difusion precisa y recuperacion de informacion sobre
los hechos del entorno econdémico, tecnoldgico, social
o comercial, relevantes para la misma por poder im-
plicar una oportunidad u amenaza para ésta. Requiere
una actitud de atencion o alerta individual. De la suma
organizada de estas actitudes resulta la funcion de vi-
gilancia en la empresa” (Palop y Vicente, 1999).

Seglin Lesca, “la Vigilancia Tecnologica incluye
los esfuerzos que la empresa dedica, los medios de que
se dota y las disposiciones que toma con el objetivo
de conocer todas las evoluciones y novedades que se
producen en los dominios de las técnicas que le con-
ciernen actualmente o son susceptibles de afectarle en
el futuro” (Lesca, 1994).

Para Escorsa, “es la captura, el analisis, la difusion
y la explotacion de las informaciones técnicas utiles,
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para la supervivencia y el crecimiento de una organiza-
cion” (Escorsa, 2014).

En 2006 y posteriormente en 2011 se publico la
norma UNE 166006:2011, que proporciona las di-
rectrices para optimizar, a través de la implantacion
de sistemas de Vigilancia Tecnologica e Inteligencia
Competitiva (VT/IC), los procesos de monitoreo y
analisis del entorno competitivo en el que se mueve la
organizacion.

La UNE 166006:2011 define a la VT como “el pro-
ceso organizado, selectivo y sistematico, para captar
informacion del exterior y de la propia organizacion
sobre ciencia y tecnologia, seleccionarla, analizarla,
difundirla y comunicarla, para convertirla en conoci-
miento con el fin de tomar decisiones con menor riesgo
y poder anticiparse a los cambios” (AENOR, 2011).

Esta norma define los requisitos generales de un
sistema de VT/IC, establece tres grandes niveles de ne-
cesidades por parte de organizaciones y perfila, aunque
sin ningin animo exhaustivo, los correspondientes pro-
ductos de VT/IC para satisfacerlas: (Berges, Meneses y
Martinez, 2016).

Segtin la Sociedad de Profesionales de Inteligencia
Estratégica y Competitiva (SCIP), la VT/IC constitu-
yen “el proceso ético y sistematico de recoleccion de
informacion, analisis y diseminacion pertinente, pre-
cisa, especifica, oportuna, predecible y activa, acerca
del ambiente de negocios, de los competidores y de la
propia organizaciéon” (SCIP, 2019).

Al analizar las similitudes entre los conceptos de
vigilancia e inteligencia, Garcia (2019) refiere que,
ciertamente existen coincidencias en los procesos y
objetivos que integran dichas herramientas gerenciales.
Sin embargo, segun su criterio, la principal distincion
se basa en que la vigilancia tiene como fundamento la
observacion y la inteligencia continfia su curso y centra
en las actividades finales, de analisis de lo observado
y agregacion de valor a los resultados (Garcia, 2019).

Actualmente en la literatura conviven diferentes
versiones de sistemas de vigilancia e inteligencia,
que comparten el nucleo del proceso y que ponen
el acento en distintos puntos del mismo (AENOR,
2018). De esta forma, se evidencia una evolucion en el
concepto de la vigilancia tecnoldgica, que va mas alla
del monitoreo sistematico de factores criticos. Es decir,
no es posible concebir a la Vigilancia como un proceso
aislado de las variables: econémica, comercial, com-
petitiva, social, reguladora y juridica. De ahi que las
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definiciones de Vigilancia Tecnologica, Inteligencia
Competitiva e Inteligencia Empresarial estan estrecha-
mente relacionadas, por lo que en ocasiones se utilizan
indistintamente para referirse a la misma actividad.

La version de la norma UNE: 166006 publicada en
2018 considera el proceso de vigilancia e inteligencia
como una suma de los dos, sin marcar sus diferencias
sino reforzando este enfoque basado en procesos.

“Esta norma tiene por objeto facilitar el disefio y
estructuracion de los procesos de recogida, analisis y
comunicacion de informacion sobre el entorno de la
organizacion, para apoyar la toma de decisiones a to-
dos los niveles” (AENOR, 2018).

Esto se debe a la identificacion de dos enfoques o
paradigmas de la vigilancia: la primera que enfatiza en
los analisis bibliométricos, cienciométricos y el ana-
lisis de la mineria de texto; y la segunda escuela, que
surge aproximadamente a principio de los afos 2000,
y profundiza en tematicas como el conocimiento, la
estrategia, procesos inteligentes, inteligencia organiza-
cional y las capacidades tecnoldgicas. Los principales
ejes diferenciadores entre estas dos escuelas estan da-
dos por las capacidades, los pronosticos y el alcance de
la innovacién (Castellanos y Torres, 2010).

A los efectos de esta investigacion, la Vigilancia
Tecnoldgica se presenta desde un enfoque como pro-
ceso de inteligencia, en el cual estan presente de los
siguientes elementos:

Es un proceso organizacional sistémico, que tran-
sita por varias etapas.

Resalta el poder que posee la informacion como
recurso estratégico.

Permite anticiparse a los cambios.

Incide en la competitividad de las organizaciones.

Su principal objetivo es tributar a la toma de
decisiones.

Sus salidas fundamentales estan dadas por servi-
cios de inteligencia con alto valor agregado.

La vigilancia tecnoldgica estd estrechamente rela-
cionada con la gestion del conocimiento.

Segtin Orozco (2009) los recursos fundamentales
de un SVT son: “personal preparado en gestion de in-
formacién y en analisis de informacion, con conoci-
miento de los temas de interés a la empresa; acceso a
muy variadas fuentes de informacion, ya sean bases de
datos u otras; tecnologia de informacion para el proce-
samiento mas rapido y eficiente; contacto con personas
en el entorno informativo de la empresa, ya sea local,
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nacional o internacional y una clara nocion de la ges-
tion de informacion en funcion de los intereses de la
organizacion”.

Por tanto, se entiende como SVT al conjunto de in-
terrelaciones entre entidades y procesos de Vigilancia
Tecnolodgica integrados al sistema de gestion de infor-
macion. La entrada fundamental de los SVT es infor-
macion relevante sobre el entorno y las condiciones
internas de la organizacion, resultante del monitoreo
sistematico de los factores criticos de vigilancia. Las
salidas fundamentales del sistema, son servicios basa-
dos en el proceso de analisis y agregacion de valor a la
informacion estratégica de la organizacion, con el ob-
jetivo de contribuir a la adecuada toma de decisiones.

Modelos y procesos de la Vigilancia
Tecnologica

En la literatura se describe un amplio conjunto de
modelos, que integran los procesos de vigilancia tec-
nolégica. Delgado en el articulo titulado: Vigilancia
tecnologica en una universidad de ciencias técnicas,
sefiala que las metodologias presentan como procesos
comunes la busqueda y analisis de la informacion.
Mientras que el resto de los procesos varian en fun-
cion del alcance y objetivo de la vigilancia y la difu-
sion que se realiza sobre los resultados de la misma,
incluyendo a los usuarios, asi como el proceso de toma
de decisiones. Enfatiza en que la implementacion de
un sistema organizado de vigilancia tecnoldgica exige
enfoques multidisciplinarios horizontales y requiere
su adaptacion al entorno de la empresa y a su cultura,
debiendo estar integrado en sus procedimientos habi-
tuales (Delgado, 2011).

Al respecto, se presenta un resumen de elabora-
cion propiay de los autores Delgado(2011), San Juan 'y
Romero(2016) y Moyares, Infante y Rodriguez(2018);
que comprende los principales procesos de vigilancia
tecnoldgica asumidos en las organizaciones a partir
del uso de diferentes metodologias (Véase Tabla 1).

Los Sistemas de Vigilancia Tecnolégica
en Organismos de la Administracion
Central del Estado de Cuba

El desarrollo de la Vigilancia Tecnologica en
Organismos de la Administracion Central del Estado
(OACE), tiene sus antecedentes en la década de 90’
con la creacion en 1992, de la consultoria de informa-

cion Biomundi, cuya funcion principal era brindar ser-
vicios de consultoria y de Inteligencia Empresarial al
Polo Cientifico del Oeste en funcion del desarrollo de
la industria de biotecnologia y la farmacéutica, alcance
que fue extendido posteriormente a otros sectores.

Asimismo, desde hace casi dos décadas, existen
organizaciones que utilizan los servicios de consulto-
rias 0 mecanismos propios, para beneficiarse de estas
técnicas en los sectores mas importantes de la econo-
mia y la seguridad nacional.

El Ministerio del Interior (MININT), por ejem-
plo, cuenta con un Sistema de Vigilancia Tecnologica
propio coordinado por el Centro de Investigacion y
Desarrollo Técnico (CIDT).

Este sistema constituye un instrumento de analisis
y evaluacion para la toma de decisiones, a partir de la
deteccion temprana de oportunidades y amenazas tec-
nolégicas, sirviendo como herramienta capaz de influir
en la estrategia de desarrollo de la organizacion.

El sistema estd organizado internamente en dos
grupos de la forma siguiente:

Grupo de Observacion tiene la funcion de captar
informacion cientifico técnica, analizarla y elaborar
productos informativos y de inteligencia, asi como
reproducir documentos seleccionados que considera
necesario trasladar a los evaluadores.

Grupo de Evaluacion tiene la funcion de analizar
y evaluar los productos informativos y de inteligencia
generados por el Grupo de Observacion asi como de la
copia de documentos seleccionados y elaborara un infor-
me conclusivo, el que contendra evaluaciones, criterios,
consideraciones y propuestas concretas (Tur, 2010).

En el Ministerio de las Fuerzas Armadas
Revolucionaras (MINFAR) se establecieron las
Indicaciones 308, en las cuales se define a la vigilancia
tecnoldgica como “la actividad especializada y siste-
matica de buisqueda, seguimiento, andlisis y entrega
periddica de informacion, relacionada con los cambios
tecnologicos y sus tendencias en aquellas esferas prio-
rizadas, en el ambito externo a una organizacion, con
el objetivo de obtener conocimientos y elaborar reco-
mendaciones para apoyar la adopcion de decisiones a
los diferentes niveles” (MINFAR, 2007).

En sentido general la vigilancia tecnologica en
Cuba se ha extendido, a partir de la implementacion
de los Lineamientos de la Politica Econdémica y Social
del Partido y la Revolucion, donde especificamente el
lineamiento 228 plantea: la necesidad de fortalecer las
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Tabla 1. Principales modelos y procesos de vigilancia e inteligencia

capacidades de prospeccion y vigilancia tecnologica y la
politica de proteccion de la propiedad industrial en Cuba
y en los principales mercados externos (PCC, 2011).

De ahi que otros OACE en los cuales se ha identifi-
cado el desarrollo de esta actividad son el Ministerio de
Educacion Superior, el Ministerio de Energia y Minas,
el Ministerio de Salud Publica, entre otros. Sin embargo,
un elemento que dificulta la implementacion de Sistemas
de Vigilancia Tecnologica, es la no actualizacion de la
Politica Nacional de Informacion que oriente adecuada-
mente el desarrollo de esta actividad en el pais.
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Caracteristicas del Sistema de
Vigilancia Tecnoldogica implementado
en el Ministerio de Comunicaciones.
Propuesta de mejora

Como parte de la implementacion de los cam-
bios funcionales y estructurales que se desarrollan en
el Ministerio de Comunicaciones, relacionados con
las transformaciones del modelo econémico cubano,
se extinguié la unidad presupuestada: Consultoria
de Informacién del Ministerio de la Informatica y
las Comunicaciones, Delfos, trasfiriendo sus fun-
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ciones metodoldgicas a la Direccion de Gestion de
Informacion del MINCOM.

En este contexto de cambio no ha sido posible
continuar con el trabajo de los nucleos del SVT, que
coordinaba la consultoria, debido a que muchas de las
entidades a las que pertenecian los expertos y nicleos
del sistema pasaron a ser atendidos por otros ministe-
rios, a lo que se suma la separacion de funciones es-
tatales y empresariales llevada a cabo por los OACE
y la creacion de las OSDE (Organizacion Superior de
Direccion Empresarial). Esto indica que las formas
de integracion establecidas en su momento para la vi-
gilancia tecnoldgica no se mantienen vigentes y por
ende deben ser actualizadas.

El Sistema de Vigilancia Tecnologica del Ministerio
de Comunicaciones, en lo adelante SVT-MINCOM,
se rige por la Resolucion 152/2010 del Ministerio
de Informatica y Comunicaciones, Reglamento del
Sistema de Vigilancia Tecnoldgica del Ministerio de
Comunicaciones, en el cual se establece la estrategia
del sistema, sus funciones, la estructura, asi como las
interrelaciones entre sus componentes.

Este sistema se desarrolla en el sector de las te-
lecomunicaciones, las tecnologias de la informacion
y la comunicacion, y los servicios postales, con el
objetivo de apoyar los procesos de decisiones del
MINCOM, con informacién pertinente del entorno.
Se concibe como un sistema abierto, flexible y adap-
table a las caracteristicas y modificaciones que en el
mismo se realicen.

En este sentido, los servicios de informacion que
brinda el SVI-MINCOM varian en su complejidad,
en dependencia de las necesidades de los directivos y
especialistas del MINCOM para el desarrollo de sus
funciones, fundamentalmente en el desarrollo de es-
trategias y politicas publicas. Estos se clasifican en:
Alertas Tecnologicas, Boletines, Perfiles estratégicos,
Estudios de Tendencia, entre otros.

Sobre las funciones del SVT-MINCOM

Las lineas de trabajo establecidas a partir de las
funciones del SVT cuentan con una vigencia practica
en el Ministerio. Sin embargo, se advierte que en la
mayoria de los casos hacen referencia como punto fo-
cal a la identificacion de riesgos y amenazas generados
por el uso indebido o la introduccion de tecnologias
que atentan contra la seguridad nacional.

Si bien es cierto que la ciberseguridad se ha con-
vertido en uno de los elementos de mayor relevancia
en el ambito de las TIC, el cual debe ir aparejado al
proceso de informatizacion de la sociedad cubana; se
considera que funcionamiento del SVT del MINCOM
debe contemplar elementos propios de este sistema que
garanticen la articulacion de sus procesos asi como la
interrelacion sinérgica de sus componentes.

Con lo cual se propone incorporar las siguientes
funciones:

1. Identificar de manera sistematica las necesidades
de informacion de los especialistas y decisores del
MINCOM.

2. Difundir los resultados obtenidos del ejercicio de
la vigilancia tecnoldgica a los distintos niveles de
direccién, a los especialistas del MINCOM y a
otras organizaciones, segun corresponda.

3. Garantizar los recursos de informacion especiali-
zados para el uso de los decisores y para el propio
desarrollo de la vigilancia tecnolégica.

4. Incorporar expertos y organizaciones colaborado-
ras del sector de las comunicaciones, al Sistema
de Vigilancia Tecnoldgica del MINCOM.

5. Propiciar el intercambio de experiencia y conoci-
miento entre decisores, expertos, colaboradores
y especialistas que desarrollan la actividad de vi-
gilancia tecnologica, a partir de informacion ac-
tualizada sobre las tecnologias estratégicas en el
ambito nacional e internacional.

Sobre la estructura de SVT-MINCOM

La estructura del SVT vigente comprende un gru-
po de actores tanto del ambito presupuestado como
empresarial, elemento que no se corresponde con el
proceso de separacion de funciones llevado a cabo en
los OACE.

Seglin se muestra en la siguiente Figura 1 de la
Resolucion 152/2010 del MINCON, el sistema esta
integrado por diferentes componentes, como son:
Coordinadores, Decisores, Asesores Estratégicos,
Nucleos de Vigilancia Tecnoldgica y el Grupo de
Gestion Tecnoldgica.

Esta estructura no se corresponde con los cam-
bios estructurales y funcionales del Ministerio,
por los que se propone eliminar a los Asesores
Estratégicos, pasando las funciones fundamentales a
la categoria de experto. Al mismo tiempo, se valora
eliminar el grupo Gestion Tecnologica, debido a que
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Figura 1. Estructura del SVT-MINCOM

sus funciones se garantizan desde el Centro de
Comunicaciones del 6rgano central, que brinda
soporte tecnologico al desarrollo de las funcio-
nes de las diferentes areas del Ministerio. Con
lo cual, se mantienen como actores del SVT-
MINCOM a los Coordinadores, los Decisores,
el Nucleo de Vigilancia y los Expertos.

Al respecto, el Articulo 15 del Reglamento
Organico del Ministerio de Comunicaciones, es-
tablece las entidades adscritas al organismo, por
lo que se considera que Nucleos de VT correspon-
dientes a Lacetel y Calisoft, de conjunto con la
OSRI, la UPTCER y Joven Club, deben construir
subsistemas del SVI-MINCOM, donde los facto-
res criticos estén relacionados directamente con el
objeto social de estas entidades. (Véase Figura 2)

Cada uno de estos subsistemas se concibe
atendiendo a la mision y caracteristicas pro-
pias de las organizaciones que lo coordinan.
Igualmente, los vinculos entre estos se consoli-
dan a partir de la definicion clara de los objeti-
vos y el intercambio de los resultados del ejer-
cicio de la vigilancia tecnoldgica.

Por otra parte, con la entrada en vigor en
abril de 2018 del Decreto Ley 336/2017 del
Consejo de Ministros, sobre las organizaciones
superiores de direcciéon empresarial, se refuer-
zan las relaciones de atencion del Ministro de
Comunicaciones con las OSDE de Informatica y
Comunicaciones (GEIC), el Grupo Empresarial
Correos de Cuba (GECC) y la empresa con tra-
tamiento especial ETECSA. En este sentido,
se propone que los Nucleos de ETECSA y la
empresa perteneciente al GEIC no constituyan
Nucleos del SVT-MINCOM. (Véase Figura 3)

Es decir, ETECSA y las OSDE atendidas por
el Ministro de Comunicaciones contaran con sus
sistemas independientes de VT, los cuales seran
conducidos metodolégicamente por el Ministerio,
desde la Direccion de Gestion de Informacion.

Estos sistemas podran fungir como colabora-
dores eventuales del SVT-MINCOM, teniendo en
cuenta que su objeto social esta estrechamente re-
lacionado con el desarrollo de la Informatica, las
Telecomunicaciones y los Servicios Postales, los
cuales constituyen tematicas de atencion rectora
del Ministerio.
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Figura 2. Definicion de los subsistemas del SVT-MINCOM
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Figura 3. Relacion entre los Sistemas de VT de las OSDE y el SVT-MINCOM

Conclusiones

A partir de la revision de la literatura, se identifi-
ca que existen diferentes interpretaciones teoricas y
académicas en relacion con la Vigilancia Tecnologica,
asi como su relacion con la Inteligencia Competitiva,
Empresarial y Estratégica, entendida por muchos auto-
res como procesos similares, que se distinguen por los
niveles de andlisis y valor agregado en los resultados.

El disefo de un SVT esta condicionado por las ca-
racteristicas propias de cada organizacion. Es este senti-
do, no existe un modelo global para su implementacion,
aunque se percibe una tendencia en Cuba al disefio de
SVT basados en la norma espaiiola UNE 166006:2006
y 2011 ajustada a las particularidades de las instituciones.

Se identifica que la mayoria de los referentes te6-
ricos consultados, estan enfocados al ambito empresa-

rial y cientifico, y en menor medida a las organizacio-
nes gubernamentales.

La implementacion de SVT se ha convertido en
una herramienta de apoyo a la toma de decisiones es-
tratégica en los OACE. Sin embargo, no constituye una
practica generalizada en todos los sectores.

El MINCOM dispone de un SVT implementado,
que requiere de redisefio, debido a los resultados del
proceso de perfeccionamiento estructural y funcional
que atraviesa el organismo.

Recomendaciones

Desplegar estrategias nacionales que fortalezcan
y generalicen la practica de Vigilancia Tecnologica
en Cuba.
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