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aumento de la carga en la red que presupone el acceso
inaldmbrico y el aumento de los servicios.

El software XAVIA PACs WEB para clientes es
de facil entendimiento para los médicos que lo usan,
ya que cuenta con una interfaz visual en sus 3 méodulos
muy interactiva.

Asimismo, en este sentido a partir de las mejoras que
se proponen a la red se recomienda establecer de mane-

ra adicional redundancia de los enlaces principales a los
equipos de diagnostico y a los switches centrales de la
red para que en caso de fallos la red contintie operativa.
Extender la red de transmision de imagenes entre otras
dependencias hospitalarias de la provincia para tener la
posibilidad de segundos diagnosticos y extender los ser-
vicios de copia de diagndsticos a los pacientes a través
de la red Wifi.
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Resumen

La empresa cubana Movitel en el proceso de migracion hacia los sistemas digitales
de radio troncalizado se propone como objetivo principal brindar servicios de banda
ancha con el despliegue de una red de cuarta generacion, para alcanzarlo sera nece-
sario la implementacion de nuevas herramientas y el desarrollo de aplicaciones que
complementen las funcionalidades del sistema. Este trabajo abordara algunas de las
soluciones para la transmision de datos en banda ancha que Movitel ha implemen-
tado sobre la red eLTE —enterprise Long Term Evolution— de Huawei en su proce-
so de despliegue a nivel nacional, aprovechando los conceptos de las funciones de
redes virtualizadas y redes definidas por software. La estructura de la investigacion
se compone por el andlisis de la tecnologia eLTE como sistema de comunicaciones
moviles, el analisis de las arquitecturas de los sistemas NFV —Virtualizacion de
Funciones en Red—, las pruebas experimentales realizadas con los equipos termina-
les para el acceso y las funcionalidades del sistema donde se aplicaron los concep-
tos de virtualizacion de funciones de redes. En conclusion, se presenta el esquema
final de la solucidn de conectividad desarrollada mediante la implementacion de los
sistemas virtuales y las posibilidades de modelos de servicios en comparaciéon con
tecnologias emergentes para la transmision de datos de banda ancha movil.

Abstract

Movitel, in the process of migration to digital trunked radio systems, aims to provide
broadband services with the deployment of a fourth generation network, to achieve
this it will be necessary to implement new tools and develop applications that com-
plement the functionalities of the system. This paper will address some of the solu-
tions for broadband data transmission that Movitel has implemented on the Huawei
eLTE network through the nationwide deployment process, taking advantage of the
concepts of virtualized networks and software-defined networks. The research struc-
ture is the analysis of eLTE technology as a mobile communications system, the
analysis of the architectures of the NFV systems, the experimental tests carried out
with the terminal equipment for access and the functionalities of the system where

* Movitel, Cuba. fidel@movitel.co.cu
2 Movitel, Cuba. raquel@movitel.co.cu
3Movitel, Cuba. douglas@movitel.co.cu
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the virtualization concepts of network functions were applied. Finally, the final sche-
me of the connectivity solution developed through the implementation of virtual
systems and the possibilities of service models in comparison to emerging technolo-

gies for mobile broadband data transmission is presented.

Introduccion

La empresa cubana MoviTel es un operador que
brinda servicios de radio troncalizado y se encuentra
en el proceso de despliegue de un sistema de banda
ancha digital de cuarta generacion eLTE —enterprise
Long Term Evolution—, para brindar soluciones
a las empresas del pais. La tecnologia digital 4G
eLTE del proveedor chino Huawei esta basada en
el estandar LTE, disefiada para alcanzar picos de
velocidades méaximas de 100Mbit/s en el enlace
descendente y 50Mbit/s en el enlace ascendente
en Optimas condiciones para brindar acceso a
comunicaciones moviles de banda ancha (Agusti,
Bernardo, Casadevall, Ferras, Pérez-Romero, y
Sallent, 2010). eLTE es una solucién troncal de
banda ancha empresarial disefiada para proporcionar
comunicacion a sistemas criticos en un amplio rango
de escenarios, como aeropuertos, redes eléctricas,
mineria, puertos, extraccion de petréleo y gas. La
plataforma del sistema brinda servicios de voz de alta
calidad, mensajeria instantanea, trasmision de video
de alta definicién en tiempo real, geolocalizacion y
comunicaciones de emergencia.

Los principales objetivos de la evolucion de las
redes moviles actuales son responder a los desafios
futuros y establecer el camino hacia las redes 5G con
necesidad de alta capacidad y baja latencia. En este
sentido se estan considerando diferentes tecnologias,
como la virtualizacién de funciones de red (NFV) y
la red definida por software (SDN) para abordar las
grandes demandas de acceso a datos. Los medios para
una operacion eficiente de los recursos de red podrian
llegar a ser incluso mas importantes que los costos fu-
turos del elemento de red (Gokani, 2018).

La cantidad cada vez mayor de dispositivos que
acceden a la red esta en correspondencia con el incre-
mento de aplicaciones y servicios que requieren nue-
vas formas de disefiar, administrar y operar las redes,
por lo que las tecnologias SDN y NFV son testigos de
la demanda de su aplicacion. Sus funcionalidades se
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utilizan para modificar el servicio y la arquitectura de
la red. SDN permite controlar los dispositivos de red
sin actualizar el software cada vez que se implementa
un nuevo protocolo, mientras que NFV mejora las ca-
pacidades de red haciéndola mas flexible y escalable
(Costa-Requera y otros, 2015).

Aplicar estos conceptos actuales sobre la infraes-
tructura existente puede aportar soluciones a las de-
mandas insatisfechas y marcar las pautas de la evo-
luciéon de las redes de manera flexible, escalable y
funcional. Esto podria disminuir los altos costos de
inversion que puede suponer un cambio de equipa-
miento, asi como las molestas pérdidas de servicio
que se introducen durante un proceso de actualiza-
cion o interrupcion de la infraestructura; como son
cambios de equipamiento o fallas de software en los
elementos de red.

Materiales y métodos

Para el desarrollo de la investigacion se emplea-
ron métodos inductivos, que utiliza la observacion
directa de los fenomenos, la experimentacion y el
estudio de las relaciones que existen entre ellos. Se
estudiaron las caracteristicas fundamentales y los
principios de funcionamiento que corresponden a
las tecnologias de la red Trunking Digital eLTE y
las Arquitectura NFV. Se realiz6é un estudio de las
funciones de redes del sistema eLTE que se necesi-
taban para lograr la solucion de conectividad y que
no se podian implementar. Finalmente se estudia-
ron las posibilidades de incorporar estas funciones
de redes al sistema actual mediante el uso las tecno-
logias de virtualizaciéon como SDN y NFV.

Para las pruebas y experimentos durante la
investigacion se utilizaron como materiales de
desarrollo, los terminales de datos de la infraes-
tructura eLTE (EG860 CPE —Customer Permise
Equipment—), terminales portatiles y un servidor
de propésito general RH2288 con altas capacidades
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de procesamiento que permite el despliegue del so-
porte para los sistemas de virtualizacion.

La estructura de la investigacion se compone
por el analisis de las tecnologias mencionadas, las
pruebas experimentales realizadas con los distin-
tos protocolos de redes, tineles GRE —Generic
Routing Encapsulation—, BGP —Border Gateway
Protocol—, VRF —Virtual Routing and Forwarding —,
el esquema final de la solucion de conectividad desa-
rrollada mediante la implementacion de los sistemas
virtuales y las posibilidades de modelos de servicios
en comparacion a tecnologias emergentes para la
transmision de datos de banda ancha movil.

Trunking Digital eLTE 4G y Arquitecturas NFV

eLTE de Huawei de manera simplificada es una
infraestructura de comunicaciones moéviles de cuar-
ta generacion que cuenta con un conjunto de servi-
dores de propositos general en el que se despliegan
las aplicaciones que brindan los servicios basicos del
sistema. Por otra parte, cuenta con un nticleo de red
o CoreNetwork en inglés (¢CNS210) que es el encar-
gado de garantizar la conmutacion y la transmision
de los paquetes de datos hacia las radiobases (eNo-
deB) las que deben establecer las comunicaciones
directas con los terminales y brindar amplias aéreas
de cobertura para el acceso de los usuarios (Figura 1).

eUE eNB

eUE

eNB

La red troncalizada eLTE de Huawei en sus prime-
ras versiones de software estd disefiada para proveer
un grupo de funcionalidades donde cada empresa o
industria garantiza los servicios bésicos que brinda la
solucion de manera centralizada, sin embargo, la in-
fraestructura se puede convertir en una red de transpor-
te para multiples empresas aprovechando la capacidad
de conmutacion de paquetes que ofrece el Core de la
red (eCNS).

Entre los terminales disponibles que comercializa
el fabricante para la transmision de datos se encuentra
el EG860 CPE, este es un terminal de acceso inalam-
brico de banda ancha que sirve como dispositivo de
conectividad en una red privada de datos. Se puede
instalar en interiores o exteriores. Soporta varios me-
canismos de enrutamiento para facilitar el acceso a re-
des privadas como son Routing Behind MS (la tarea
del enrutamiento se realiza en el Core de la red), NAT
—Network Address Translation— en combinacion de
Port Forwarding, y el empleo de otros protocolos como
GRE y Layer 2 Tunneling Protocol (L2TP) usando
tablas de rutas estaticas para enrutar VPNs —Virtual
Private Network— (Huawei, 2017).

eLTE, permite crear APNs —Access Point
Name— por cliente donde cada uno podria tener su
propio rango de direcciones IP para sus terminales. En
la version actual del sistema estos rangos no pueden

Despachador
£

A
Ll

Consola de Despacho

a

Servidor de Aplicaciones

Figura 1. Esquema simplificado de el TE

39

ISSN: 1813-5056, RNPS: 0514, Vol. 15, No. 2, julio-diciembre, 2019, pp. 35- 41 tomoO ___



INVESTIGACION

solaparse sin provocar la pérdida de servicio del sis-
tema troncalizado, representando una limitante para el
enrutamiento de paquetes y en la escalabilidad del sis-
tema. La introduccion de los conceptos de NFV y SDN
podrian abrir las puertas para lograr cubrir en alguna
medida las limitantes de la red actual, haciéndola mas
flexible escalable y eficiente, sin incurrir en gastos eco-
noémicos por conceptos de inversion en equipamien-
to de uso especifico o servicios de actualizacion de
software de los mismos.

La virtualizacion llega también a las telecomu-
nicaciones; ya no solo se virtualizan los sistemas
sino también las redes. Con el fin de obtener redes
mas escalables y flexibles, que permitan una mayor
innovacion en los servicios ofrecidos, aparecen las
tecnologias NFV —Network Function Virtualization—
y SDN —Software Defined Network—. Con ellas se
consigue desplazar la funcionalidad de red al software,
utilizar servidores de propdsito general en lugar de dis-
positivos especificos, APIs para su desarrollo y orga-
nizar y automatizar los servicios de red eficientemente
(Santana, 2018).

Las arquitecturas de NFV mas comunes de
manera resumida estan separadas por varias capas
donde se encuentra generalmente un hardware de
proposito general y altas prestaciones, sobre el cual
se despliega algin Hipervisor como plataforma de

Ing. Fidel Alejandro Fernandez Carcasés, Ing. Raquel Leal Mieres, MSc. Alejandro Ruiz Douglas

virtualizacién, en este, se instalan las maquinas
virtuales que son conocidas como funciones de
red virtualizadas o VNFs vy finalmente una capa
superior que incluye operacion, interfaz de usua-
rio, sistema de gestion y control, en una platafor-
ma integral, que administra dindmicamente todos
los recursos, conocido como el Orquestador. En la
literatura actual respecto al tema se encuentran mu-
chos esquemas de las capas de un sistema NFV, y
ademas se detallan cada una de las funciones de los
elementos que lo componen. (Figura. 2) (McCann
y Shaw, 2016).

El despliegue, asimilacion y puesta en marcha
de un sistema NFV y SDN completo puede llegar a
ser bastante complejo, asi como alcanzar a sustituir
las funciones de red y lograr la separacion entre el
software y hardware especifico.

Solucion de conectividad implementada

Aplicando estos conceptos se desplegd el
Hypervisor Esxi 6.5 de VMWare sobre un servi-
dor RH2288 de Huawei de altas prestaciones con
interfaces de 10Gb/s. Entre las funciones de red que
se necesitaban virtualizar se encontraba implemen-
tar enrutamiento con protocolos MP-BGP, tuneles
GRE, tuneles L2TP, IPsec, Vlans y posibilidad de
trabajar con VRFs y VPN4 (VPNs de nivel 4). Se

Services
and

Operations 0SS and BSS Partners
Applications Virtualized Network Functions (VNFs)
and
NFV Infrastructure (NFVI) NFV
; y Management
s Virtualization Layer and

Orchestration
Hardware Compute Storage Network
Platforms

Gestion Web Client/Winbox

Figura 2. Esquema referente de la arquitectura en sistemas NFV
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instalé un Router virtual que agrupaba todas estas
funcionalidades de redes. RouterOS es el sistema
operativo de los RouterBoard, el cual, puede ser
instalado en una PC para convertirla en un enruta-
dor con todas las funciones necesarias como son:
enrutamiento, firewall, administracion de ancho de
banda, punto de acceso inalambrico, enlace de back-
haul, puerta de enlace de punto de acceso, servidor
VPN y mas (Mikrotik, 2019).

Se decidi6 separar algunas de las funciones de
los protocolos de red necesarios en dos Routers
Virtuales, para lograr una mayor eficiencia en la
ejecucion de los procesos y el manejo de las tablas
de rutas, ademas de crear un punto de respaldo ante
fallas de cualquiera de los dos sistemas. Finalmente,
la gestion no se realiza de manera centralizada y no
existe un “orquestador”, por el momento, que mane-
je los recursos y aplique configuraciones de redes
dinamicamente. Por tanto, se realiza la gestion del
Hipervisor Esxi usando el servicio Web Cliente y la
herramienta Winbox para la gestion de los routers
virtuales (Figura 3).

Con las principales funciones de redes virtualiza-
das, se decidio utilizar el terminal de acceso a datos
EG860(CPE) para las soluciones de conectividad.
Entre los mecanismos de enrutamiento que soporta
este terminal se selecciond la variante del tinel GRE
por permitir una mayor flexibilidad en el manejo de las
rutas y ser mas adecuado para dar servicio a distintos

clientes. Sin embargo, cada CPE solo permite manejar
dos taneles GRE presentando una limitacion en cuanto
a soluciones punto-multipunto y no cuenta con pro-
tocolos para el monitoreo del trafico de datos, como
SNMP —Simple Network Management Protocol—.

En la solucion integral se concibid la utilizacion
de dos routers virtuales que lograran cumplir dos fun-
ciones fundamentales respectivamente: establecer una
conexion punto a punto con el proveedor de las VPNs
empresariales en la que se utilizarian los protocolos
VRFs y BGP para colectar las tablas de rutas de los
clientes y funcionar como punto concentrador de los
taneles GRE asociados a VRFs, eliminando las limi-
taciones existentes de escalabilidad punto-multipunto.
Ademas, ofrece la posibilidad de mostrar una estadisti-
ca referente al trafico de datos en el uso de los enlaces.

En detalles, el acceso de las VPNs empresariales
de los clientes se realiza mediante una instancia BGP
proveniente del Backbone IP-MPLS —Multiprotocol
Label Switching— por la cual se difunden las tablas de
rutas de cada empresa y se agrupan por VRFs en el
Router Virtual 2.

El Router Virtual 1 concentra el acceso a los CPE
de cada entidad mediante el encapsulamiento con tu-
neles GRE y los asocia con su VRF correspondiente,
que comparten informacion de enrutamiento dinami-
co entre los dos Routers haciendo uso de una instan-
cia BGP, de esta forma la solucion es capaz de brindar
interconexion entre los puntos de conectividad eLTE

Gestion Web Client/Winbox

Aplicaciones vRouterOs 1

s Semicios VR

vRouterOs 2

Infraestructura

y
Plataforma de
Virtualizacién

Huawei Server RH2288

Hypervisor

WMware Esxi 6.5

Figura 3. Esquema en capas de la solucion de NFV
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HW-RH2288

Router ﬂrtual 1

(CPEs) de los clientes y los que ya estan conectados al
Backbone IP MPLS del proveedor de servicios de su
entidad (Figura 4).

Las funciones de red virtualizadas nos permiten
incorporar funcionalidades para aumentar la seguri-
dad de los enlaces, como el uso del protocolo IPsec
para el cifrado de los tineles GRE, que es compati-
ble con el terminal de datos EG860 de forma que se
puede explotar al maximo las capacidades del sistema.
Por otra parte, el EG860 como terminal de datos tiene
limitaciones en las capacidades de enrutamiento y en
la version actual de su sistema no permite hacer uso
de configuraciones de protocolos dinamicos para el
aprendizaje de las rutas. Esto provoca que el operador
tenga que agregar las tablas de rutas manualmente para
garantizar la conectividad. El uso de otros protocolos
para las VPNs, como la implementacion de los tineles
L2TP que puede ser una solucion atractiva en algunos
escenarios para mejorar la transparencia, pudiera verse
afectado por el solapamiento de los rangos de direc-
ciones IP de las empresas y el crecimiento de los pun-
tos a conectar.

Existe una gama completa de soluciones de co-
nectividad que se brindan como servicios por parte de
algunos proveedores de infraestructuras de comunica-
ciones, dentro de estos servicios encontramos el Fixed
Wireless Access (FWA), Acceso Inaldémbrico Fijo, por
su traduccion al espafiol. Este abre un mundo de opor-
tunidades debido al gran nimero de sitios desatendi-
dos en cuanto a conectividad, lo cual representa una
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Hypervisor Esxi 6.5 ypNs Empresariales en- >

el Backbone IP-MPLS - z

Router Virtual 2

L s s e
- 1 0 ——u
VPN 1 VPN 2 VPN 3

Figura 4. Arquitectura de la solucién de conectividad

oportunidad de crecimiento rentable de FWA para los
operadores 3GPP —The 3rd Generation Partnership
Project— actuales. FWA es una alternativa mas ren-
table y eficiente para proporcionar banda ancha en
areas con acceso limitado a servicios de banda ancha
fija como DSL —Digital Subscriber Line—, cable o
fibra. La solucién de conectividad desarrollada sigue
un esquema similar al servicio FWA y puede tomarse
como ejemplo de las aplicaciones que se pueden desa-
rrollar para explotar la infraestructura al maximo brin-
dando servicios de conectividad a distintos sectores
empresariales.

Conclusiones

Aplicar soluciones de NFV y SDN en la red de
MoviTel permiti6é optimizar el empleo de los recursos
de computo de los que se disponia e incrementar la va-
riedad de servicios a los clientes. Los trabajos realiza-
dos permitieron convertir la red de banda ancha eLTE
desplegada en Cuba, en una red de transporte que ga-
rantiza servicios a multiples empresas. El empleo de
varios Routers Virtuales separando funcionalidades,
posibilitd a MoviTel ofrecer mayor calidad en los ser-
vicios y una mejor gestion de los mismos. Durante el
estudio de las soluciones implementadas se identifico
un grupo de limitaciones que tiene el sistema y sus po-
sibles soluciones. A finales de 2019, mas de 50 em-
presas en Cuba hacen uso de estas soluciones. Por el
impacto que han tenido las mismas en dar respuesta a
solicitudes en lugares hasta el momento inaccesibles
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a las variantes ofrecidas por otros proveedores de co-
nectividad, se considera que estas, han hecho un apor-
te en la Informatizacion de la Sociedad Cubana. El
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