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Introduccién

a libertad que proporcionan

los dispositivos inaldmbricos
es su principal ventaja e, irdni-
camente, también su principal pro-
blema. Al contrario del caso de las
redes cableadas tradicionales, un
intruso no necesita acceso fisico a
nuestro edificio u oficina para
intentar asaltar la red interna. Las
sefiales de radio que utilizan los
dispositivos de red inaldmbricos na-
vegan con libertad absoluta a tra-
vés del aire y, por lo tanto, estdn
al alcance de cualquiera que tenga
capacidad para interceptarlas. Un
asaltante puede intentar entrar en
nuestra red desde la oficina de al
lado, desde la calle que vemos a
través de nuestra ventana o sen-
tado cémodamente en su coche.
Ademads, la intercepcion de paque-
tes de datos para su andlisis pasa-
rd inadvertida debido a que no hay
modo de saber si alguien lo estd
haciendo si no los manipula y se
mantiene una vigilancia [1].

Esta nueva situacién obliga a la
bisqueda de soluciones para ga-
rantizar la seguridad de los usua-
rios. Lamentablemente, por parte de
los que las implementan, ni siquiera

en las empresas, se ha llevado apa-
rejada una elevada consideracion
hacia la seguridad. En Wikipedia
se plantea el problema de esta
manera: “Uno de los problemas més
graves a los cuales se enfrenta ac-
tualmente la tecnologia Wi-Fi es la
seguridad. Un muy elevado por-
centaje de redes son instaladas sin
tener en consideracion la seguridad
convirtiendo asi sus redes en redes
abiertas (o muy vulnerables a los
crackers), sin proteger la informa-
cién que por ellas circulan”[2]. Este
articulo abordara dicho tema, tan
controvertido y escabroso, desde
diferentes aristas.

Algunos ejemplos

Podria citarse el caso de que
integrantes del equipo de HP rea-
lizaron una prueba para compro-
bar la seguridad de las redes
inaldmbricas en Madrid. Para
ello, se montaron en un automo-
vil con una computadora portatil
dotado de una tarjeta Wi-Fi, y se
lanzaron a la caza de redes inse-
guras. Seguin Félix Martin, “el
resultado de ese estudio fue que
el 68 % de las organizaciones no
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tenfan configurada la seguridad
bdsica de sus puntos de acceso.
No los habia configurado con para-
metros distintos a los que vienen de
serie en la fabrica” [2].

Un punto de acceso inaldmbrico
mal configurado se convierte en una
puerta trasera que vulnera por com-
pleto la seguridad informadtica de la
empresa. La mala configuracién de
un acceso inaldmbrico es, desgra-
ciadamente, muy comun. Un estudio
publicado en el afio 2003 por RSA
Security Inc.4, encontré que de 328
puntos de acceso inalambricos detec-
tados en el centro de Londres, casi
las dos terceras partes no tenian
habilitado el cifrado mediante WEP
—Wired Equivalent Protocol—.
Ademds, ciento de estos puntos de
acceso estaban divulgando informa-
cién que permitia identificar a la
empresa a la que pertenecian, y 208
tenfan la configuracién con la que
vienen de fabrica [3].

Redes inalambricas IEEE
802.11b (Wi-Fi)

El sistema de comunicacidn ina-
lambrico para redes mas utilizado
en la actualidad es el 802.11 en



cualquiera de sus variantes, defi-
nido como estdndar industrial por el
IEEE. Windows XP y Windows 2003
soportan nativamente este estdndar
en su variante 802.11b —mds cono-
cido como Wi-Fi—, que utiliza la
banda de los 2,4 GHz y permite
alcanzar, en principio, velocidades
de hasta 11 Mbps con radios de
accién de hasta 400 metros —sin
paredes por el medio—. Esta es la
variante mds utilizada del protocolo.

Los elementos fundamentales den-
tro de una red inaldmbrica Wi-Fi son
los Puntos de Acceso —del inglés,
Access Point (AP)—, que centralizan
el servicio de acceso a la red inaldm-
brica —como un hub o switch en una
red de cable tradicional—, y los no-
dos inaldmbricos o estaciones —en
inglés, Station (STA)—, que son los
diferentes aparatos —normalmente
computadoras personales— que se
conectan a la red inaldmbrica con el
uso de algin tipo de adaptador de
red sin cables.

¢ Modo ad hoc o IBSS —Inde-
pendent Basic Service Set—: es
equivalente al modo entre iguales
de las redes locales comunes. En
esta modalidad no existe un dis-
positivo encargado de centralizar
y coordinar las comunicaciones,
sino que cada nodo existente en la
red se comunica de forma directa
con los demds y no hay nodo que
prevalezca sobre los demas.

¢ Modo infraestructura o BSS —Ba-
sic Service Set—: es el tipo mads
comun y en él existe al menos un
AP que centraliza las comuni-
caciones. Todo el trafico de los di-
ferentes nodos inaldmbricos pasa
en primera instancia por el punto
central de acceso (AP), que es el
encargado de dirigirla a su destino.
Si existe mas de un punto de acce-
so en la red, cada uno de ellos
puede actuar como repetidor o
puente entre redes inaldmbricas, y
al conjunto se le denomina ESS
—Extended Service Set— [4].

Seguridad en las redes

La seguridad comienza con la autenticidad, disponibilidad, confiden-
cialidad e integridad de los datos y la informacién que circula por la red [5].

¢ Autenticidad: que el usuario es quien dice ser —suplantacién de identidad—.

¢ Disponibilidad: que los datos estardn disponibles en el momento y
lugar requerido —proteccién contra Denegacion de Servicios, del inglés
Denial of Service (DoS) y pobre fiabilidad— [6].

Una vez localizada una red inaldmbrica, una persona puede hacer un
ataque pasivo de s6lo escuchar el trafico que se genera o de forma activa
podria llevar a cabo mayormente dos tipos de ataques [7]:

Ingresar a la red y hacer uso ilegitimo de sus recursos.

Configurar un punto de acceso propio, orientando la antena de tal
modo que las computadoras que son clientes legitimos de la red atacada
se conecten a la red del atacante.

¢ Confidencialidad: seguridad de que el mensaje es recibido por el receptor y
nadie mds tiene acceso a él. La informacién no es legible por terceros —proteccion
contra intercepcion o la escucha pasiva—.

¢ Integridad: seguridad de que el mensaje no ha sido cambiado en la
transmision —evitar errores en la transmisién o modificaciones del
mensaje malintencionadas—.

Una vez hecho esto, el atacante podria robar la informacién de dichas
computadoras, instalarles un software maligno o dafiar la informacién y
realizar ataques tradicionales.

Se analizan, a continuacidn, algunos de los métodos mdas usados para
garantizar la seguridad en redes inaldmbricas.

Filtrado de direcciones MAC

Este método consiste en la creacion de una tabla de datos en cada uno de
los puntos de acceso a la red inaldmbrica. Dicha tabla contiene las
direcciones MAC —Media Access Control— de las tarjetas de red
inaldmbricas que pueden conectarse al Punto de Acceso. Como toda tarjeta
de red posee una direcciéon MAC unica, se logra autenticar el equipo.

Las direcciones MAC viajan sin cifrar por el aire. Un atacante podria
capturar direcciones MAC de tarjetas matriculadas en la red empleando
un sniffer y, luego, asignarle una de estas direcciones capturadas a la
tarjeta de su computadora, empleando programas como AirJack 6 o
WellenReiter 7, entre otros. De este modo, el atacante puede hacerse
pasar por un cliente vdlido. Ademads los dispositivos inaldmbricos ya
vienen con la opcién para que el usuario o cliente pueda asignarle una
direccion MAC.
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Figura 1 Filtrado de direcciones MAC
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Debe notarse, ademds, que este método no garantiza la confidencialidad
de la informacién transmitida, porque no prevé ningin mecanismo de
cifrado. Se requiere conocer las direcciones MAC. Si se trata de una red
pequeiia, no es dificil; pero, si es una red grande, se torna complejo.

Encriptacién de las comunicaciones y sus problemas

Una de las caracteristicas que se han mencionado es la de confidencia-
lidad e integridad de los datos para lo cual se usa la encriptaciéon. Todos
los protocolos de comunicaciones suelen tener algin mecanismo para
proteger los datos que intercambian, y Wi-Fi no es una excepcién. El
protocolo 802.11b ofrece el sistema de encriptacion WEP —Wireless
Equivalent Privacy—. Los objetivos de WEP, segin el estdndar, son
proporcionar confidencialidad, autentificacién y control de acceso en
redes WLAN. Tras este pretencioso nombre se esconde, en realidad, el
muy conocido algoritmo de cifrado mediante clave simétrica RC4. Este
algoritmo se basa en la existencia de una clave compartida entre los
nodos y el punto de acceso, a partir de la cual se cifra todo el trafico [8].

WEP opera a nivel 2 del modelo OSI y es soportado por la gran mayoria
de fabricantes de soluciones inalambricas [9].
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integridad
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Figura 2 Funcionamiento del algoritmo WEP en modalidad de cifrado

El algoritmo de encriptacion de WEP es el siguiente:

1-Se calcula un CRC de 32 bits de los datos. Este CRC-32 es el método
que propone WEP para garantizar la integridad de los mensajes —del
inglés, Integrity Check Value (ICV)—.

2-Se concatena la clave secreta a continuacién del IV—del inglés,
Inicialization Vector— formando la semilla.

3-El PRNG —Pseudo-Random Number Generator— de RC4 genera una
secuencia de caracteres pseudoaleatorios (keystream), a partir de la
semilla, de la misma longitud que los bits obtenidos en el punto 1.

4-Se calcula el Or exclusiva (XOR) de los caracteres del punto 1 con los
del punto 3. El resultado es el mensaje cifrado.

5-Se envia el IV —sin cifrar— y el mensaje cifrado dentro del campo de
datos —frame body— de la trama IEEE 802.11 [10].

El algoritmo para descifrar es similar al anterior. Debido a que el otro
extremo conocerd el IV y la clave secreta, tendrd entonces la semilla y,
con ello, podrd generar el keystream. Realizando el XOR entre los datos
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Figura 3 Funcionamiento del algoritmo WEP en modalidad de descifrado
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recibidos y el keystream, se obtendra el
mensaje sin cifrar —datos y CRC-32—.
A continuacién, se comprobara que el
CRC-32 es correcto.

WEP no ofrece servicio de auten-
ticacion. El cliente no puede au-
tenticar a la red, ni al contrario;
basta con que el equipo moévil y el
Punto de Acceso compartan la cla-
ve WEP para que la comunicacién
pueda llevarse a cabo.

WEP utiliza una misma clave simé-
trica y estdtica en las estaciones y el
Punto de Acceso. El estdndar no con-
templa ningin mecanismo de dis-
tribucion automatica de claves, lo
que obliga a escribir la clave ma-
nualmente en cada uno de los ele-
mentos de red. Esto genera varios
inconvenientes. Por un lado, la clave
estd almacenada en todas las es-
taciones, aumentando las posibili-
dades de que sea comprometida. Y
por otro, la distribucién manual de
claves provoca un aumento de man-
tenimiento por parte del adminis-
trador de la red, lo que conlleva, en
la mayoria de las ocasiones, que la
clave se cambie poco o nunca.

Como demostraron ya hace casi un
par de afos algunos expertos en se-
guridad, es posible averiguar la clave
de encriptacidn si se rastrea el trafico
durante el tiempo suficiente, debido a
que un fallo en el algoritmo gene-
rador de nimeros aleatorios del es-
tdndar reduce la longitud efectiva
de las claves a s6lo 22 bits en lugar
de los 64 6 128 que define WEP [11].

El IV que se utiliza es de longitud
insuficiente (24 bits). Dado que cada
trama se cifra con un IV diferente,
solamente es cuestion de tiempo pa-
ra que se agote el espacio de 224 IV
distintos. Esto no es problematico
en una red casera con bajo trafico,
pero en una red que posea alto
trafico puede agotarse el espacio de
los IV en mds o menos 5 horas. Si el
atacante logra conseguir dos tramas
con IV idéntico, puede efectuar un
XOR entre ellas y obtener los textos



en claro de ambas tramas mediante
un ataque estadistico. Con el texto
en claro de una trama y su
respectivo texto cifrado, puede ob-
tenerse la cifra de flujo; conociendo
el funcionamiento del algoritmo RC4
es posible obtener la clave secreta 'y
descifrar toda la conversacion [3].

(Qué puede hacerse una vez que se
hayan capturado varias tramas con
igual IV? Se necesita conocer el men-
saje sin cifrar de una de ellas. Hacien-
do el XOR entre un mensaje sin cifrar y
el mismo cifrado, dard el keystream
para ese IV. Al conocer el keystream
asociado a un IV, se descifraran todas
las tramas que usen el mismo IV. El
problema estd en conocer un mensaje
sin cifrar, aunque esto no es tan com-
plicado porque existen traficos pre-
decibles o bien pueden ser provocados
—mensajes ICMP de solicitud y res-
puesta de eco, confirmaciones de TCP,
etc.— [12].

Nétese que el que logre romper la
clave habra roto también los concep-
tos definidos como seguridad. No
obstante, para redes hogarefias, de
pequefias empresas y SOHO es una
solucién viable, porque WEP provee
cierta seguridad y privacidad en la
transmision, contra la escucha y, en
caso de un ataque, es necesario que
el intruso gane el acceso, lo que le
llevara cierto tiempo [7, 13].

Algunos beneficios son:

¢ Todos los mensaje son encrip-
tados lo que ofrece cierto grado de
resistencia.

¢ La privacidad se mantiene por la
encriptacidn, si no se tiene la llave
no puede leerse el mensaje.

+ Es extremadamente facil de imple-
mentar: se fija la clave en el AP y se
repite en los clientes y ya estd listo.

¢ Permite un nivel bdsico de
seguridad en las WLAN.

¢ Las llaves definidas por los usua-
rios son ilimitadas y pueden ser
cambiadas por este.

Pero como se ha visto presenta sus
vulnerabilidades a causa de que su

uso depende del nivel de seguridad
que se necesite mantener y de la
importancia de lared. De ahi que las
principales desventajas son [7, 13]:

¢ El algoritmo de cifrado RC4 es
bien conocido, por lo tanto, el
atacante puede descubrir la llave y
descifrar la informacién y tener
acceso a nuestra red.

¢ No provee un adecuado nivel
de seguridad.

* WEP debe ser implementado en
cada cliente y AP, lo que hace
engorroso el trabajo.

Las VPN

Una Red Privada Virtual —del
inglés, Virtual Private Network
(VPN)— emplea tecnologias de ci-
frado para crear un canal virtual pri-
vado sobre una red de uso publico.
Las VPN resultan especialmente
atractivas para proteger redes ina-
lambricas, debido a que funcionan
sobre cualquier tipo de hardware
inaldmbrico y superan las limitacio-
nes de WEP [14].

Para configurar una red inaldm-
brica utilizando las VPN, debe co-
menzarse por asumir que la red
inaldmbrica es insegura. Esto quiere
decir que la parte de la red que ma-
neja el acceso inaldmbrico debe
estar aislada del resto de la red,
mediante el uso de una lista de acce-
so adecuada en un enrutador o
agrupando todos los puertos de
acceso inaldmbrico en una VLAN si
se emplea switching. Dicha lista de
acceso y VLAN, solamente debe per-
mitir el acceso del cliente inaldmbrico a
los servidores de autorizacién y auten-
ticacion de la VPN. Debera permitirse
acceso completo al cliente, sélo
cuando este ha sido debidamente
autorizado y autenticado.

802.1x

No hay que confundir este estindar
de autenticacién con el estdndar de
comunicaciones inaldmbricas 802.11x
sobre el cual se ha venido ha-
blando. El estdndar 802.1x no es

exclusivo de redes inaldmbricas y se
usa para gestionar el proceso de au-
tenticacién en protocolos de comu-
nicaciones, asi como la gestién y el
reparto de claves de cifrado. Ademads,
permite el uso del Protocolo Ex-
tendido de Autorizacién —del in-
glés, Extensible Authentication
Protocol (EAP)— para integrarse
con sistemas externos de auten-
ticacién y autorizacién. Su tnico
inconveniente es que, dependiendo
de cémo se configure la auten-
ticacion, esta se lleva a cabo so6lo
para el cliente y permite la suplan-
tacion del servidor de autenti-
cacién por parte de un atacante
para obtener informacién de manera
ilegal —la conocida metodologia
de ataque “hombre en el medio”— [12].

El protocolo EAP fue disefiado como
método de autenticacién para PPP
—del inglés, Point-to-Point-Proto-
col—. EAP puede ser configurado pa-
ra soportar un gran nimero de métodos
de autenticacidén, por ejemplo, el uso
de tarjetas, llaves publicas, certifica-
dos, PINs, entre otros.

El protocolo fue inicialmente
creado por la IEEE para uso en
redes de darea local alambradas,
pero se ha extendido también a las
redes inaldmbricas. Muchos de los
puntos de acceso que se fabrican
en la actualidad ya son compa-
tibles con 802.1x. Este protocolo
involucra tres participantes:

-El suplicante o equipo del cliente
que desea conectarse con la red.

-El servidor de autorizacién/
autenticacion, que contiene la in-
formacién necesaria para saber
qué equipos o usuarios estdn au-
torizados para acceder a la red.
802.1x fue disefiado para emplear
servidores RADIUS —del inglés,
Remote Authentication Dial-In
User Service—, cuya especifica-
cién puede consultarse en la RFC
2058. Estos servidores fueron
creados inicialmente para auten-
ticar el acceso de usuarios remo-
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tos por conexién via telefénica; dada su popularidad, se optd por
emplearlos también para autenticacién en las LAN.

-El autenticador o equipo de red —switch, enrutador, servidor de acceso
remoto— que recibe la conexidn del suplicante. El autenticador actda
como intermediario entre el suplicante y el servidor de autenticacion, y
solamente permite el acceso del suplicante a la red cuando el servidor de
autenticacion asi lo autoriza.

Cisco utiliza el algoritmo siguiente para la implementacién en sus
equipos y tener una autenticacién segura:

1-El servidor RADIUS vy el cliente determinan que la llave WEP va a ser
utilizada mientras dure la conexidn.

2-El servidor RADIUS transmite la llave WEP a través de la red local
(cableada) al AP.

3-El AP encripta la llave de broadcast y de sesion y los envia al cliente
encriptados con la llave nueva. El cliente utiliza su llave para
desencriptar la informacion.

4-El cliente y el AP activan el WEP. Luego pueden usar las llaves de
sesiéon y broadcast para todas sus comunicaciones mientras dure la
sesion.

5-Para mejorar la seguridad las llaves de sesién y de broadcast se
cambian cada cierto tiempo y se reconfiguran en el servidor RADIUS [7].

~— | Access Point

Wireless |
Client
PC

/i :Radr'us Server

Figura 4 Algoritmo de Cisco para autenticacion

WPA —WI-FI Protected Access—

Este estdndar desarrollado por la Wi-Fi Alliance pretende ser el
sustituto de WEP. Durante su disefio, se traté que fuera compatible con
la mayor cantidad de dispositivos existentes en el mercado. WPA puede
ser incorporado en muchos sistemas disefiados para WEP sin mds que
una actualizacion de firmware.

Con WPA se resuelven tres problemas de seguridad :

-RADIUS provee la autentificacion.

-TKIP la privacidad.

-MIC la integridad.

Para solucionar el problema de cifrado de los datos, WPA propone un
nuevo protocolo para cifrado, conocido como TKIP —del inglés, Tempo-
rary Key Integrity Protocol—. Este protocolo se encarga de cambiar la
clave compartida entre Punto de Acceso y cliente cada cierto tiempo,
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para evitar ataques que permitan
revelar la clave. Igualmente se me-
joraron los algoritmos de cifrado
de trama y de generaciéon de los
IVs, con respecto a WEP.

TKIP, al contrario de WEP, uti-
liza claves de sesi6n dindmicas de
128 bits para cada usuario, cada
sesion y cada paquete. Los usua-
rios deben acceder a través de un
servidor de autentificacion, tipica-
mente un RADIUS. Una vez auten-
tificados mutuamente, el servidor
genera una clave master que trans-
mite de manera segura al cliente y
que serd utilizada para enviar el
resto de claves auxiliares que se-
rdn empleadas durante esa sesion.

MIC —del inglés, Message Integrity
Check— es un sistema que garan-
tiza que un paquete no ha sido
modificado en trdnsito.

Seguin la complejidad de la red,
un Punto de Acceso compatible
con WPA puede operar en dos
modalidades:

¢ Modalidad de red empresarial:
para operar en esta modalidad se
requiere de la existencia de un
servidor RADIUS en la red. El Punto
de Acceso emplea entonces 802.1x
y EAP para la autenticacién, y el
servidor RADIUS suministra las
claves compartidas que se usardn
para cifrar los datos.

¢ Modalidad de red casera, o
PSK —Pre-Shared Key—: WPA
opera en esta modalidad cuando
no se dispone de un servidor RA-
DIUS en la red. Se requiere en-
tonces, introducir una contrasefia
compartida en el Punto de Acceso
y en los dispositivos méviles. Sola-
mente podrdn acceder al AP los
dispositivos mdviles cuya contra-
sefla coincida con él. Una vez lo-
grado el acceso, TKIP entra en
funcionamiento para garantizar la
seguridad del acceso. Se recomien-
da que las contrasefias empleadas sean
largas —20 o mds caracteres—,
porque ya se ha comprobado que
WPA es vulnerable a ataques de



diccionario si se utiliza una con-
trasefia corta.

La norma WPA data de abril de
2003, y es de obligatorio cumpli-
miento para todos los miembros de
la Wi-Fi Alliance a partir de fina-
les de dicho afio. Segtin esta entidad,
todo equipo de red inaldmbrica
que posea el sello Wi-Fi Certified
podra ser actualizado por software
para que cumpla con la especi-
ficacion WPA.

Mejoras de WPA respecto a
WEP

WPA soluciona la debilidad del
Vector de Inicializacién de WEP
mediante la inclusién de vectores
del doble de longitud —48 bits—, y
especificando reglas de secuencia
que los fabricantes deben implemen-
tar. Los 48 bits permiten generar 2
elevado a 48 combinaciones de
claves diferentes, lo cual parece
un nimero suficientemente elevado
como para tener duplicados. El
algoritmo utilizado por WPA sigue
siendo RC4. La secuencia de los
IV, conocida por ambos extremos
de la comunicacién, se puede uti-
lizar para evitar ataques de repe-
ticion de tramas (replay).

Para la integridad de los mensa-
jes (ICV), se ha eliminado el CRC-
32 que se demostré inservible en
WEP y se ha incluido un nuevo
c6digo denominado MIC.

Las claves ahora son generadas
dindmicamente y distribuidas de
forma automadtica, por lo que se
evita tener que modificarlas ma-
nualmente en cada uno de los ele-
mentos de red cada cierto tiempo,
como ocurria en WEP.

Para la autentificacidon, se susti-
tuye el mecanismo de autentifica-
cién de secreto compartido de WEP
asi como la posibilidad de verificar las
direcciones MAC de las estaciones
por la terna 802.1X /EAP/RADIUS.
Su inconveniente es que requiere de
mayor infraestructura: un servidor
RADIUS funcionando en la red, aun-

que también podria utilizarse un
Punto de Acceso con esta funcio-
nalidad [15, 16].

Problemas de seguridad mas
frecuentes, tipos de ataques
y soluciones

El advenimiento de las redes ina-
lambricas no ha creado una nueva
legién de intrusos. Muchos de ellos
utilizan los mismos ataques, con los
mismos objetivos que son usados en
las redes cableadas. Si no se protege
la infraestructura WLAN con téc-
nicas y métodos apropiados, estable-
ciendo politicas y metodologias para
identificar los riesgos y desarrollar
nuestra seguridad, sencillamente la
integridad de la WLAN se verd
amenazada.

Sniffing, intercepcidén y escucha a

escondidas

El sniffing originalmente concebido
como una herramienta de andlisis de
trafico, se ha convertido en una de
las técnicas de ataques mas efec-
tivas en redes inaldmbricas, permite
tener un mapa de la red total o en
parte, capturar password o capturar
y desencriptar datos.

El sniffing es una forma de escucha
pasiva de las comunicaciones a través
de la red. El atacante sélo necesita
conectarse a un punto para ver el
trafico de la red completa.

La dnica forma de proteger la red
del atacante es con el uso de sesio-
nes encriptadas donde sea posible.
Usar SSL en el correo, SSH en Telnet
y SCP —Secure Copy— en ftp.
Evitar el trafico broadcast.

Spoofing y acceso no autorizado

La combinacién de las debilidades
del WEP y la propia naturaleza de
las transmisiones inaldmbricas ha-
cen que el spoofing sea una ame-
naza seria para la seguridad de estas
redes. Sobre todo que estas debili-
dades se conozcan, permiten que
exista un sinnimero de herramientas
y exploits que aprovechen las vul-
nerabilidades.

El spoofing es un mecanismo de
ataque donde el atacante al entrar
a la red hace creer que tiene una
direccion vdlida. Puede ser a nivel
MAC —Illamado spoofing MAC—
donde averigua una direccién MAC
valida y la utiliza. En la actualidad,
en los equipos inaldmbricos es muy
facil cambiar esta direccién, op-
cién que dan los fabricantes en
sus aplicaciones para sus dispo-
sitivos. También se da el spoofing
IP que le reporta esto al atacante,
al entrar como un dispositivo va-
lido a la red ya puede utilizar los
servicios y tener acceso a los re-
cursos.

En realidad, es poco lo que puede
hacerse para prevenir este tipo de
ataques. La mejor proteccidn es, sin
duda, anadir unos cuantos recursos
mas a la red y usar una fuente ex-
terna de autenticacion como un ser-
vidor RADIUS o Escurrid, para
prevenir el acceso no autorizado. Si
el atacante logra obtener una MAC
valida, no puede realizarse mucho,
excepto que adicionalmente se dis-
ponga de una autenticacién exter-
na. La otra proteccién adicional es
utilizar una conexién segura para
todos los host de servicios y acceso
a la red. Si usamos SSH y SSL, se
necesitan certificados vélidos para
acceder a estos servicios, de esta
forma si el hacker logra tener acce-
so a la red, no tiene acceso a los
sistemas criticos.

Denegacion de servicio

La naturaleza de la transmision,
especialmente la modulacién por es-
pectro esparcido hacen las WLAN
vulnerables a ataque foolding —en
grandes cantidades—y ala (DoS)—.
El equipamiento necesario para este
tipo de ataque es libremente asequible.

Este ataque se caracteriza porque
a un mismo host se le realizan una
avalancha de peticiones lo que im-
pide su accesibilidad. Uno de los
mas conocidos es el llamado ping
de la muerte. En las WLAN un sin-
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nimero de causas pueden ocasio-
nar la interrupcién de un servicio.
Probablemente lo que mads facil
puede provocar este conflicto es
el uso del espectro radio eléctrico
por muchos dispositivos, lo que
puede producirse si estos inten-
tan acceder al mismo recurso en la
misma frecuencia. Muchos telé-
fonos inaldmbricos utilizan la mis-
ma frecuencia que 802.11, por lo
que una simple llamada telefénica
puede impedir que los usuarios
accedan a lared [7].

En el ambiente inaldmbrico no es
necesario que el atacante esté cerca,
puede encontrarse a una gran dis-
tancia con una buena antena. Por
esto es recomendable utilizar herra-
mientas como el NetStumbler para
identificar si otras redes estdn en
conflicto con la nuestra y la so-
lucién es cambiar el canal.

Conclusiones

La seguridad en las redes inaldm-
bricas es un aspecto critico que no
debe descuidarse. Las transmisio-
nes viajan por un medio inseguro,
por tal razén se requieren mecanis-
mos que protejan la confidencia-
lidad de los datos, asi como su
integridad y autenticidad.

Se considera una red inaldmbrica
segura, cuando cumpla los siguientes
requisitos:

¢ Las ondas de radio se confinan
tanto como sea posible. Esto es dificil
de lograr totalmente, pero puede
hacerse un buen trabajo con el em-
pleo de antenas direccionales y con la
configuracion adecuada de la poten-
cia de transmisién de los Puntos de
Acceso.

¢ Existe un mecanismo de auten-
ticacion en doble via, que permite

al cliente verificar que se estd
conectando a la red correcta; y a la
red, constatar que el cliente esta
autorizado para acceder a ella.

¢ Los datos viajan cifrados por el
aire, para evitar que equipos aje-
nos a la red los capturen mediante
escucha pasiva.

Finalmente, todo mecanismo de
proteccién de informacién en una
red debe estar enmarcado dentro
de una politica de seguridad ade-
cuada. El seguimiento de una poli-
tica consistente evita que las me-
didas de proteccién se vuelvan un
obstdculo para el trabajo habitual
con los sistemas de informacién, y
garantiza la calidad y confiden-
cialidad de la informacién presente
en los sistemas de la empresa. 4”7
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