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Resumen

Este estudio abord¢ la implementacion de una herramienta espe-
cializada para el monitoreo y analisis de trazas, con el objetivo de
fortalecer la supervision de los sistemas informaticos y reducir la ex-
posicion ante amenazas. Se establecieron criterios para la seleccion e
integracion de la herramienta, priorizando la centralizacion de regis-
tros, el analisis en tiempo real y la visualizacion accesible de la infor-
macion. La solucion fue implementada en un entorno controlado, lo
que permitio la deteccion de eventos relevantes, la identificacion de
patrones anomalos y la clasificacion de amenazas segun su nivel de
impacto. La validacion de la herramienta evidencié mejoras signifi-
cativas en la capacidad para interpretar datos criticos y responder de
forma oportuna ante posibles fallos, optimizando asi la supervision
de la infraestructura tecnoldgica. Los resultados obtenidos confirma-
ron que el analisis de trazas con soporte visual representa una estra-
tegia efectiva para garantizar la continuidad operativa y la proteccion
de los sistemas en instituciones publicas.

Palabras clave: amenazas, andlisis de trazas, monitoreo, visua-
lizacion de datos, seguridad informatica
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Abstract

This study addressed the implementation of a specialized tool for
monitoring and analyzing traces, with the goal of strengthening the
oversight of information systems and reducing exposure to threats.
Criteria were established for the selection and integration of the tool,
prioritizing the centralization of logs, real-time analysis, and acces-
sible visualization of information. The solution was implemented
in a controlled environment, allowing for the detection of relevant
events, identification of anomalous patterns, and classification of
threats based on their level of impact. The validation of the tool de-
monstrated significant improvements in the ability to interpret criti-
cal data and respond promptly to potential failures, thus optimizing
the supervision of technological infrastructure. The results confir-
med that trace analysis with visual support represents an effective
strategy for ensuring operational continuity and protecting systems
in public institutions.

Keywords: threats, trace analysis, monitoring, data visualiza-
tion, cybersecurity

Introduccion

El monitoreo y analisis de trazas se ha vuelto una practica esen-
cial para el correcto funcionamiento de los sistemas informaticos en
instituciones publicas y privadas. En el contexto actual, donde los
sistemas informaticos estan cada vez mas interconectados y depen-
den de la tecnologia para operar, es fundamental poder supervisar
las actividades de las redes y los servidores para identificar proble-
mas de rendimiento, fallos en los procesos y posibles amenazas (Al-
zahrani et al., 2025).

A medida que las organizaciones se digitalizan y dependen mas
de los sistemas tecnologicos; la seguridad de la informacion y la
eficiencia operativa se convierten en prioridades claves. Las trazas
registran informacion detallada sobre cada evento dentro de los sis-
temas, lo que permite no solo realizar diagnodsticos precisos de los
problemas, sino también asegurar la confidencialidad e integridad
de los datos (Ahmed et al., 2023).
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En el caso de Cuba, el monitoreo y analisis de trazas se ha vuelto
una prioridad creciente a medida que el pais avanza en su proceso
de informatizacion de la sociedad. Con la adopcion de nuevas tec-
nologias y la digitalizacion de los servicios publicos, la necesidad de
implementar soluciones efectivas para monitorear los sistemas infor-
maticos es mas importante que nunca. A pesar de los desafios tecno-
logicos y de conectividad, Cuba ha logrado avances significativos en
el fortalecimiento de su infraestructura tecnologica, priorizando la
seguridad y el desempefio de sus sistemas (Alvarez & Andrés, 2023).

La Fiscalia Provincial de Mayabeque, fundada en el afno 2010,
tiene como objetivo velar por el cumplimiento de la Constitucion,
las leyes y demas disposiciones legales, tanto de los organismos del
Estado como de los ciudadanos. Su mision es ejercer el control de
la investigacion penal y la accion penal publica en representacion
del Estado, asegurando el estricto cumplimiento normativo, prote-
giendo los datos y la informacion. Esto implica un compromiso con
la seguridad y la privacidad de la informacion manejada, todo lo
anterior garantiza no solo la transparencia en sus funciones, sino
también el respeto a los derechos de las personas.

En la Fiscalia Provincial de Mayabeque se evidencio una grave de-
ficiencia en el monitoreo de trazas. Uno de los hallazgos mas preocu-
pantes fue la falta de un sistema efectivo para rastrear y documentar
las trazas de informacion, lo que afecta directamente la capacidad
de la Fiscalia para detectar anomalias y fallos recurrentes en sus sis-
temas informaticos, esto pone en riesgo la eficiencia de los servicios
que ofrece.

A partir de lo antes expuesto se plantea el siguiente problema de
investigacion: ;Como contribuir al mejoramiento del monitoreo y
analisis de trazas en la Fiscalia Provincial de Mayabeque?

Para dar solucion a dicho problema, se tiene como objetivo ge-
neral: implementar una herramienta para el monitoreo y analisis de
trazas en la Fiscalia Provincial de Mayabeque con el fin de detectar
anomalias.

fONO 1SSN: 2224-6274, RNPS: 0514, Vol. 22, No. 2, julio - diciembre, 2025 pp. 86 - 95



Herramienta para el monitoreo y analisis de trazas en la Fiscalia Provincial de Mayabeque
TS. Laura Celin Sosa Martinez

Materiales y metodos

Para seleccionar la herramienta adecuada para el monitoreo y
analisis de trazas, se realizo una busqueda exhaustiva de soluciones
tecnologicas reconocidas por su capacidad de analisis avanzado y
su eficacia en la deteccion de problemas. Entre las opciones eva-
luadas se identificaron Grafana, Prometheus y ELK Stack, todas de
codigo abierto y ampliamente utilizadas en entornos de observabi-
lidad y supervision de sistemas.

Grafana es una herramienta de visualizacion que analiza datos en
tiempo real mediante paneles interactivos y personalizables. Se inte-
gra con multiples fuentes como Prometheus, Elasticsearch e InfluxDB
y ofrece funcionalidades como alertas configurables, integracion con
OpenTelemetry y disefio de paneles graficos (Leppanen, 2021).

Prometheus, por su parte, esta orientada a larecopilacion de métri-
cas en forma de series temporales. Su modelo de datos multidimen-
sional y su lenguaje de consulta PromQL permite realizar analisis
detallados y generar alertas personalizadas. Aunque su visualizacion
es limitada, se complementa de manera eficaz con Grafana (Kim et
al., 2024).

ELK Stack se destaca por su capacidad para centralizar y analizar
trazas de multiples fuentes en sistemas distribuidos. Su arquitectura
escalable gestiona grandes volumenes de datos, correlaciona even-
tos en tiempo real y detecta patrones de comportamiento. Ademas,
facilita la visualizacion detallada mediante Kibana, lo que mejora la
interpretacion de datos y la toma de decisiones (Gatsi et al., 2023).

Para responder a las necesidades especificas de la Fiscalia Pro-
vincial de Mayabeque, se definieron criterios clave para la seleccion
de la herramienta: compatibilidad con los sistemas existentes, cos-
to nulo por ser de codigo abierto, capacidad avanzada de analisis
de trazas, eficiencia en la busqueda de datos, facilidad de uso para
personal no técnico y amplias opciones de visualizacion.

A continuacion, se presenta una tabla comparativa (Tabla 1) que
resume las caracteristicas de las herramientas evaluadas:
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Tabla 1. Comparacion de las herramientas para monitoreo de trazas

Analisi Busqueda .

Se integra con

Windows, Linux : Limitado, depende de No realiza Interfaz grafica Interfaz grafica
Grafana MacOS. Y Gratuito integracion externa.  busquedas directas.  personalizable. personalizable.
Sg integra'con L o Consultas T IEEEETEE Visualizacion limitada,
Prometheus Windows, Linuxy  Gratuito : : . . secomplementa
MacOS. patrones complejos. avanzadas. mientos técnicos. con Grafana.
Se integra con : , - — Visualizacion
ELK Stack Window%, LnUXY  Gratuito Alta capacidad para  Busquedas rdpidas  Interfaz intuitiva y dindmicayen
MacOS. detectar patrones. y eficientes. flexible. tiempo real.

Con base en esta comparacion, se determin6 que ELK Stack es la
herramienta mas adecuada para implementar en la Fiscalia Provincial
de Mayabeque. Su versatilidad, capacidad de analisis, eficiencia en
la busqueda de datos y facilidad de uso la convierten en la solucion
1deal para mejorar el monitoreo de trazas.

La interfaz grafica de Kibana permite una adopcion rapida por parte
del personal, mientras que la integracion con Logstash y Elasticsearch
garantiza una centralizacion efectiva de los registros. ELK Stack cum-
ple con todos los requisitos establecidos, y ofrece una plataforma
robusta para la supervision de sistemas, la deteccion de anomalias
y la generacion de informes visuales que facilitan la toma de deci-
siones informadas.

Resultados y discusion

La herramienta ELK Stack fue implementada en un entorno con-
trolado dentro de la Fiscalia Provincial de Mayabeque, con el propo-
sito de validar su efectividad en el monitoreo y analisis de trazas. Se
configuraron los componentes principales: Logstash, para la recolec-
cion y procesamiento de datos; Elasticsearch, para el almacenamien-
to y busqueda eficiente; y Kibana, para la visualizacion interactiva de
los registros.

Durante la implementacion, se definieron variables de entorno
especificas (Figura 1) que permitieron adaptar la herramienta a las
caracteristicas de la infraestructura tecnologica de la Fiscalia. Se ve-
rifico el funcionamiento de los indices generados por Elasticsearch
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y se activo el servidor de Kibana para la visualizacion en tiempo real
de los eventos registrados.

Figura 1. Variables de entorno

Una vez completada la configuracion, se procedio a la validacion
funcional de la herramienta. Se realizaron pruebas de deteccion de
eventos, comprobacion de alertas y analisis de trazas en distintos
escenarios simulados (Figura 2). Los resultados mostraron que la
herramienta fue capaz de identificar patrones andémalos, clasificar
amenazas segun su nivel de impacto y generar alertas oportunas
ante posibles fallos (Figura 3 y Figura 4).

Figura 2. Comprobacion de los indices

Figura 3. Servidor de Kibana activo
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Figura 4. Configuracion del Logstash

La visualizacion de los eventos detectados permitio al personal
técnico interpretar los datos de forma clara y rapida, lo anterior fa-
cilito la toma de decisiones informadas. Ademas, se logro una mejo-
ra significativa en la capacidad de respuesta ante incidentes y esto
contribuyo a optimizar la supervision de los sistemas informaticos
(Figura 5; Figura 6; Tabla 2; Tabla 3; Tabla 4).

Figura 5. Eventos detectados
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Figura 6. Clasificacion de amenazas

Tabla 2. Clasificacion de eventos detectados

Cantidad Acaon
m

Intentos de acceso Bloqueode Py

no autorizado. Critico ajustes de firewall.
Descargas . Restriccion de
sospechosas. 10 Medio descargas.
Actividades 5 Ba Monitoreo
sospechosas. 3o continuo.

Tabla 3. Clasificacion de amenazas identificadas

Amenaza . .2 Clasificacion Acciones

Servici - Configuracioén deficiente que Actualizar configu-
ervicio expuesto . : " i i
vuln era%l o permite acceso no autorizado Critico raciones y aplicar
e politicas estrictas
S Descargas que pueden intro- Restringi
escargas no ) : . . estringir
autorizadas dl_Jc'r mal ware al SRS Medio descargas.
intervencion de usuarios.
- basad Aplicaciones maliciosas entre- Implementar
aques basados " . -
en in?geni eria social gadas por correo electrénico o Bajo filtros de correoy
descargadas por usuarios. educar a usuarios.

Tabla 4. Resumen de problemas y resoluciones

Accion
Problema .

Servicio vulnerable Reconfiguracién y aplicacion

.. Resuelto
expuesto. de restricciones.
Actividades Capacitacion de usuarios y .
. ) n proceso
sospechosas. monitoreo continuo. P

Los resultados obtenidos evidencian que la solucion propuesta
constituye una mejora sustancial respecto a las practicas anterio-
res. La centralizacion de registros, el analisis avanzado de trazas y

la visualizacion dinamica representan una novedad en el contexto
de la Fiscalia Provincial de Mayabeque, donde no existia una herra-

mienta con estas capacidades.
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ELK Stack demostro ser superior a otras soluciones similares en
términos de funcionalidad, adaptabilidad y facilidad de uso, lo que
confirma el cumplimiento de los objetivos planteados en este estu-
dio. Su implementacion no solo fortalecio la seguridad informatica
de la institucion, sino que también sento las bases para futuras me-
joras en la gestion tecnologica.

Conclusiones

La implementacion de la herramienta ELK Stack en la Fiscalia
Provincial de Mayabeque mejoro de forma significativa el monito-
reo y analisis de trazas en sus sistemas informaticos. Esta solucion
tecnologica respondio de manera efectiva al problema identificado
en la auditoria, al proporcionar una plataforma capaz de centralizar
registros, detectar eventos relevantes y visualizar datos de forma
clara y dinamica.

Se cumplio el objetivo general del estudio, al establecer una herra-
mienta que facilitalaidentificacion de anomalias, fortalece la seguridad
de la infraestructura tecnologica y optimiza la supervision operativa.
Los resultados obtenidos evidencian que el uso de trazas con soporte
visual representa una estrategia eficiente para garantizar la continui-
dad de los servicios institucionales.

El trabajo realizado constituye un aporte relevante en el campo
de la administracion de redes y seguridad informatica, al demos-
trar que es posible implementar soluciones avanzadas con recur-
sos accesibles y de codigo abierto. La experiencia adquirida en este
proceso puede servir de referencia para otras instituciones publi-
cas que enfrenten desafios similares en la gestion de sus sistemas
tecnologicos.

Como proyeccion futura, se recomienda continuar el desarrollo
de la herramienta incorporando mecanismos de inteligencia artifi-
cial para la deteccion predictiva de amenazas, asi como ampliar su
integracion con otros sistemas de monitoreo existentes. Ademas, se
sugiere capacitar al personal técnico en el uso de estas tecnologias
para garantizar su aprovechamiento pleno y sostenible.
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