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Introduccion

Uno de los desafios técnicos,
planteados por la inminente
integracién entre las redes de con-
mutacién de circuitos y las redes
de conmutacién de paquetes, es la
forma de dirigir las llamadas que
pasan de un servicio de red a otro.
En general, se pretende que exista un
plan de acceso de abonados integra-
do mundialmente. Por ejemplo, una
Ilamada al mismo nimero de teléfono
UIT-T E.164 llegaria a un abonado
independientemente si se utilizan
tecnologias de red basadas en IP o
en la Red Telefénica Piblica
Conmutada (RTPC).

En la actualidad, es posible ori-
ginar llamadas desde redes con
direcciones IP a otras redes, pero
es poco comun terminar las llama-
das procedentes de otras redes en
redes basadas en IP. Evidente-
mente se debe desarrollar e im-
plementar algin tipo de esquema
mundial de numeracién / direc-
cionamiento a través de la RTPC y
de redes IP.

En el articulo “Identificador per-
sonal para las telecomunicaciones”
—Tono, No. 1 de 2005— se explican,
de forma concisa, algunas de las
soluciones que se han propuesto
para resolver un identificador per-
sonal para las telecomunicaciones:
unico, accesible global y portable
—independiente del proveedor, la
red y los servicios—.

En este articulo se analizard con
mds detalles la Correspondencia
de Numeros Telefénicos —mds
conocido como ENUM—. Aunque

a primera vista parece un sencillo
protocolo, el ENUM plantea cues-
tiones regulatorias y de politica
que serdn abordadas junto con
aspectos técnicos y de explota-
cién.

¢Qué es el ENUM?

ENUM es un protocolo desarro-
llado por la Internet Engineering
Task Force’s (IETF) y es el resul-
tado del grupo de trabajo Tele-
phone Number Mapping de donde
se forma el acrénimo ENUM —letras
subrayadas—.

El protocolo ENUM depende de
la correspondencia de partes o de
la totalidad de la Recomendacién
UIT-T E.164 —Plan Internacional
de Numeracion de las Telecomuni-
caciones Publicas— con el Sis-
tema de Nombres de Dominio de
Internet (DNS) y constituye una
solucién pragmadtica para usar
recursos y protocolos existentes.

El concepto desarrollado por la
IETF es sencillo:

¢ Utilizar, por su disponibilidad
y unicidad, los nimeros E.164
como unico identificador.

* Utilizar como base de datos,
el Sistema de Nombres de
Dominio de Internet —Domain
Name System (DNS)—, porque
estd disponible, funciona, es
global y confiable.

¢ Introducir un nimero E. 164 y
acceder a los punteros para los
servicios.

Asi, el protocolo ENUM implica la
asociacion de numeros telefénicos
con recursos de red o servicios en el
DNS. Por ejemplo, un determinado
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nimero E.164 puede unirse, entre
otras cosas, a otros nimeros E.164
—como numeros fax o movil, sis-
temas de correo vocal—, una direc-
cion de telefonia IP, o de correo
electrénico, un sitio Web, otros
recursos o servicios que pueden
identificarse a través del comiun-
mente utilizado esquema de direc-
cionamiento Internet denominado
Identificadores Uniformes de Re-
cursos —en inglés, Uniform Re-
source Identifiers (URI)—.

Los URI son cadenas de carac-
teres que identifican recursos
como documentos, imédgenes, ar-
chivos, bases de datos, direccio-
nes de correo electrénico u otros
recursos o servicios, en un for-
mato estructurado comun. Los
tipos mds conocidos de URI son
los Localizadores Uniformes de
Recursos —Uniform Resource
Locators (URL)— que se utilizan
para localizar los recursos de la
World Wide Web (WWW).

El protocolo ENUM utiliza los
Illamados registros de recursos
DNS del Puntero de Entidad de
Denominacién —en inglés, Naming
Authority Pointer (NAPTR)—, con
la finalidad de determinar los
métodos o servicios disponibles
para contactar un nodo especifico
identificado mediante un nuimero
de la Recomendacién E.164. La
figura 1 muestra, en su parte dere-
cha y de forma esquemadtica, algu-
nas de las aplicaciones que pueden
ser asociadas con los numeros
E.164.

Con la utilizacion del ENUM, los
numeros E.164 se insertan en un
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Figura 1 Aplicaciones asociadas con los niimeros E.164

dominio estructurado, cuidadosamente definido del sistema DNS. En un
ambiente puramente IP, ENUM permite a los usuarios finales usar sus
nimeros E.164 como nombre de dominio cominmente usado para una
cantidad variable de aplicaciones.

Esta iniciativa también permite la interconexidn entre la RPTC y las
redes basadas en IP.

El plan de numeracién E.164 de la UIT-T, el DNS y sus
diferencias

Existe s6lo un plan internacional de numeracién para los nimeros
telefénicos publicos, el cual se define por la Recomendacién E.164 de la
UIT-T, como “El plan internacional de numeracién de las telecomu-
nicaciones publicas”.

La Recomendacién E.164 define la estructura de numeros y la
funcionalidad para las cuatro principales categorias de nimeros que se
utilizan en las telecomunicaciones publicas internacionales:

* las zonas geogréficas,

¢ los servicios mundiales,

¢ las redes y

¢ los grupos de paises.

Para cada una de estas categorias se ofrece informacién de los
componentes de la estructura de numeracion y el andlisis de los digitos
necesarios para encaminar las llamadas de manera satisfactoria.

Por su parte, el Sistema de Nombre de Dominio es un servicio Internet
que traduce nombres de dominio en direcciones IP. Dado que los nombres
de dominio son alfabéticos, se utilizan como recursos nemotécnicos
faciles de recordar. Sin embargo, la Internet se basa en direcciones IP, por
lo tanto, cada vez que se utilice un nombre de dominio, el servicio DNS
debe traducir el nombre en la correspondiente direccién IP. Por ejemplo, el
nombre de dominio www.ejemplo.com podria traducirse en 198.105.232.4.
Realmente, el sistema DNS constituye una red. Si un servidor DNS no
conoce como traducir el nombre de un dominio, pregunta a otros, y asi
sucesivamente hasta recibir la direccién IP correcta.

Los dominios de Internet forman la
base del esquema de nombres
Internet. Por ejemplo, www.cnn.com
es un nombre de dominio, y cnn.com
es un dominio. Los dominios se
estructuran en forma de drbol
invertido (Figura 2). Cada rama u
hoja del arbol se etiqueta con una
cadena alfanumérica simple, y el
nombre de dominio completo se
escribe con la unién de todas las
cadenas separadas por punto. Asi
www.cnn.com es el nombre de
dominio de tercer nivel. El dominio
raiz es com, el segundo nivel es cnn
y el tercero www.

El DNS organiza los nombres de
los servidores y dominios jerdr-
quicos. Un dominio es una colec-
cién de sitios que estdn relacio-
nados de alguna manera, ya sea
porque forman parte de una sola red
—por ejemplo, todos los servidores
de una universidad—, debido a que
pertenecen a una organizacién
—por ejemplo, la ONU— o porque
estén geograficamente cercanos.
Asi, las universidades pueden estar
agrupadas en el dominio edu, y cada
universidad en un subdominio se-
parado al cual sus servidores se
subordinan.

Cada nombre de dominio contiene
un sufijo que indica a qué dominio
de nivel superior (TLD) pertenece.
Existe un nimero limitado de estos
dominios. Los mds frecuentes son:
edu para instituciones educacio-
nales; com para organizaciones
comerciales; org para las no comer-
ciales; net, pasarelas y otros servi-
dores administrativos de la red; mil,
organizaciones militares; y gov
para instituciones gubernamen-
tales. Técnicamente, los primeros
cuatro pertenecen a la parte de los
Estados Unidos de la Internet,
aunque se pueden encontrar otros
sitios que no son americanos con
estos dominios, especialmente en el
dominio net. No obstante, mil y gov
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se utilizan exclusivamente en los Estados Unidos. Existen otros dominios de
nivel superior como .int, que forman un conjunto de gTLDs autorizados.
Por ejemplo, s6lo a organizaciones intergubernamentales se les autoriza
registrarse bajo el TLD.int.

Cada pais, excepto los Estados Unidos, generalmente utiliza su dominio
de nivel superior con un cédigo de dos letras que lo identifica, definido
en ISO-3166. Asi en Suecia el dominio es se, en Francia el fr, para Aus-
tralia el au, el de Cuba cu, Japén jp, etc. Debajo de estos dominios de
nivel superior, el NIC de cada pais organiza libremente los nombres de
los servidores.

Con la organizacidén del espacio de nombre en nombres de dominios
jerarquicos, se resuelve el problema de la unicidad de los nombres de los
servidores. Ademads, permite delegar autoridad de un subdominio a sus
administradores, que pueden dar el nombre que deseen a sus servidores,
y asignar las direcciones IP de su red que estimen convenientes.

Con este propésito el espacio de nombre se divide en zonas, cada una
localizada en un dominio —nétese la sutil diferencia entre una zona y un
dominio—. El dominio berkeley.edu comprende todos los servidores de
esa universidad, mientras que la zona berkeley.edu incluye sélo los
servidores, por ejemplo, administrados por el Departamento de
Computacioén.

Nﬂdﬂnﬂk Servidores de nombre raiz
LU

Dominio Dominio Dominio Dominio
Nivel 2 Nivel 2 Nivel 2 Nivel 2
(enn.com) (itu.int) (ejemplo co.jp)
| | |
Domini Dominio
a&’.ﬂ‘é?? Nivel 3 Dominio Dominio
(www.cnn.com) (www.itu.int) Nivel 3 Nivel 3 )
(ntt.co.jp) (toyota.co.jp)
Dominio
Nivel 4

(www.ntt.co.jp)

Figura 2 Jerarquia DNS

La parte superior del arbol invertido, que se muestra en la figura 2, estd
compuesta por un sistema de servidores de nombre raiz que contienen
informacién autorizada de todos los dominios de nivel superior. El
sistema lo componen 13 servidores de nombre raiz: consistente de un
servidor a.root.server.net y 12 servidores de nombre TLD. El servidor
central o servidor a replica diariamente los cambios al resto de los
servidores. La mayoria de los servidores raiz, incluso el a, estdn en los
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Estados Unidos y los restantes en
Japoén, Suecia y el Reino Unido. La
coordinacidn y la gestién del DNS
es un tema muy polémico particu-
larmente con los TLD.

La mayoria de los servidores raiz
consisten en multiples dispositivos
que comparten una direccién IP
comun. Asi el k.root.server.net se
encuentra distribuido en diferentes
localizaciones de Europa.

Cuando una aplicacién necesita
consultar informaciéon de la UIT
—Union Internacional de Teleco-
municaciones—, contacta al servi-
dor de nombre local, que realiza el
proceso iterativo de la consulta.
Comienza con el envio de una consulta
al servidor de nombre del dominio raiz,
pregunta por www.itu.int. El servidor
de nombre raiz reconoce que este
nombre no pertenece a su zona de
autoridad, sino a una inferior la
itu.int, por lo tanto, responde bus-
car mds informacién en esa zona y
adjunta una lista con todos los
servidores de nombre itu.int con
sus correspondientes direcciones.
Entonces, el servidor local de
nombre local consulta uno de ellos
que sabe que el nombre del servidor
buscado se encuentra en su zona y
apunta hacia sus servidores. El
servidor local, por tercera vez,
consulta uno de ellos que, final-
mente, reconoce que ese nombre
pertenece a su zona, y devuelve la
correspondiente direcciéon IP. Este
proceso iterativo se conoce con el
nombre de resolver.

Los servidores de nombres man-
tienen en una memoria caché las
respuestas que van obteniendo
durante la resolucién de consultas
y las utilizan para acelerar ulte-
riores busquedas sin necesidad de
consultar los servidores de nom-
bre raiz.

Aunque tienen muchas otras
diferencias, tanto el plan de nume-
racion de las telecomunicaciones
piblicas internacionales E.164



como el DNS, son sistemas de direccionamiento jerdrquico y, como
todos los sistemas de este tipo, tienen una raiz.

En el caso del E.164, el cambio de valores en el software, por ejemplo, de
los conmutadores, se realiza de forma distribuida: no hay ninguna base
de datos central ni conmutador o computador a partir de los cuales todas
las modificaciones relacionadas con el indicativo de pafs, previamente
acordado en los 6rganos de normalizacién de la UIT, E.164 se propaguen
a los sistemas subsidiarios —como es el caso del DNS—.

De ahi se pudiera pensar en una raiz administrativamente coordinada,
caso E.164, y en una raiz técnicamente coordinada, caso DNS. En este
ultimo, como se ha analizado, existe un dnico punto de control de toda la
infraestructura técnica, aspecto inconveniente para las soberanias
nacionales. La responsabilidad, delegacién y autoridad de la zona raiz
ENUM es un punto de andalisis por parte de los estados miembros de la
UIT.

Aplicacién practica del ENUM

El principio de convertir nimeros E.164 en nombres DNS es relati-
vamente simple y consiste en invertir el orden de las cifras de un nimero
E.164 y concatenarlo con un dominio raiz ENUM, por ejemplo, el 53 7 860
0391 se convierte en 1.9.3.0.0.6.8.7.3.5.e164.TLD que se almacena en una
base de datos distribuida disponible al piblico en la Internet o DNS.

Las figuras 3 y 4 ilustran, respectivamente y de forma simplificada, en
los ambientes H.323 y SIP, el establecimiento de una llamada desde un
teléfono de la RTPC, con nimero E.164: 1 908 555 1234, a un terminal en
una red basada en IP cuyo nimero E.164 es el 53 7 860 0391 —puede
apreciarse que el protocolo ENUM primero transforma los nimeros E.164
en nombres de dominio y, después, utiliza el Sistema de Nombres de
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Figura 3 Establecimiento de una Illamada de un usuario con base en la PSTN a un
cliente en una red basada en IP en un ambiente H.323

Dominio de Internet para acceder a
los ficheros de los cuales se
obtienen los URI’s.

Cuando la llamada iniciada en la
RPTC llega al gatekeeper habilitado
con ENUM, este cambia al formato
ENUM o nombre de dominio
1.9.3.0.0.6.8.7.3.5.e164.TLD y el
DNS devuelve el URI relacionado
con el formato requerido H.323 del
usuario —h:323:user@gk.cu—. Es
necesaria otra consulta gatekeeper
para conocer la direccién IP del ter-
minal del subscriptor. Entonces la
llamada queda completada al cliente
(terminal) H.323 relacionado con el
nimero E.164 (53 7 8600391). En el
ambiente H.323, el gatekeeper es el
elemento controlador dentro del
dominio especifico y controla un
determinado nuimero de pasarelas
en dicho dominio H.323.

En un ambiente con protocolo SIP
—Session Initiation Protocol—
cuando una llamada iniciada en la
RPTC arriba a la pasarela con
funcionalidad ENUM, esta con-
vierte el nimero al nombre de
dominio 1.9.3.0.0.6.8.7.3.5.e164.TLD
y el DNS devuelve el URI relacio-
nado con el usuario SIP requerido
—sip:user@sipsrvc.cu—.Se
requiere de otra consulta al DNS
para conocer el servidor para el
user @sipsrvc.cu. E1 DNS retorna la
direccion IP del servidor SIP y, por
dltimo, se completa la llamada al ter-
minal SIP relacionado con el nimero
E.164 +53 7 860 0391.

Aspectos administrativos del
ENUM

La administracion del ENUM esta
relacionada con aspectos como el
control de la base de datos que, a su
vez, estan vinculados con la forma
en que se implementa el ENUM, y
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Figura 4 Establecimiento de la lamada de un usuario, con base en la
RPTC, a un cliente de una red basada en IP en un ambiente SIP

cémo se depositan los datos por los
suscriptores al servicio ENUM.

Para implementarlo es necesaria
una arquitectura de niveles. La
figura 5 ilustra las entidades que
conformarian esta arquitectura,
sus posibles suministradores de
datos y algunas de sus interrela-
ciones.

El nivel 0 es el que corresponde a
la raiz ENUM, es decir, e164.TLD.
Los ficheros a este nivel contie-
nen punteros a los cédigos de pais
E.164 del nivel 1 ENUM.

El nivel 1 es el que corresponde a
los cédigos de pais E.164. Los
ficheros de este nivel contienen
punteros hacia los servidores de
nombres autorizados del nivel 2
ENUM para nimeros individuales o
bloques de nimeros de las nume-
raciones E.164 correspondientes a los
diferentes codigos de pais.

El nivel 2 es el que corresponde a
los nimeros E.164, es decir, a los
nimeros nacionales significativos
—N(S)N—. Los ficheros a este
nivel contienen NAPTR con nu-
meros E.164 completos.

Al mismo tiempo los ficheros
NAPTR apuntan hacia los Provee-

E. 164 individuales

Registrador de
subscriptores E. 164

» Registrador
de servicio ENUM

X .

ASP

NS: Servidor de Nombre
ASP: Proveedor de Servicio de Aplicacion

NAPTR: Puntero de Autoridad de Nombre

dores de Servicios de Aplicacio-
nes —en inglés, Application Ser-
vice Providers (ASP)— que
suministran estos servicios. Los
NAPTR pueden también contener
los URL para llegar directamente al
punto que el usuario quiere con-
tactar.

Aspectos administrativos
generales

Antes de adoptar el protocolo
ENUM, cada estado debe consi-
derar aspectos importantes; algu-
nos de cardcter internacional y/o
nacional, y otros, con cardcter de
operacion o administrativo.

Para asegurar el papel soberano
de cada estado miembro de la UIT,
con relacién a la asignacién vy
gestion de los recursos de nume-
racion, la UIT necesitaria garan-
tizar que cada estado miembro
autorice, especificamente, la inclu-
sion de su recurso indicativo de
pais de la Recomendacién E.164 en
el DNS.

Una vez garantizado, la adminis-
tracién y la gestion del resto de
los recursos E.164 en el DNS son
consideradas un asunto nacional.
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Figura 5 Inserciéon de nimeros E.164 en
los DNS

A continuacién se describen, de
forma breve, algunos puntos a
tener en cuenta:

Si un Plan Nacional de Nume-
racion contempla Cdodigos Nacio-
nales de Destino (NDC), se debe
considerar si para el nivel 1 se
incluyen las numeraciones corres-
pondientes a los diferentes NDC
asociadas a una sola entidad ope-
radora de servidor DNS o si los
arcos de numeracién de cada NDC
se relacionan en diferentes entida-
des.

Entonces, debe considerarse la
forma de depositar las numera-
ciones en los registros, que puede
ser sobre la base de nimeros
individuales o bloques de nume-
ros. El primer caso facilita la
portabilidad de nimero.

Con respecto al nivel 2, la entidad
que brinde el servicio estd sujeta a
las reglamentaciones de los esta-
dos; pero, en cualquier caso, el ente
designado deberd validar el derecho



del subscriptor a tener un fichero
ENUM para su nimero en cuestion.
Igualmente se necesita una logis-
tica para las notificaciones entre
los niveles ENUM asi como la
cesacion de estos o los cambios
de servicios (portabilidad).

Cuando se planifique la intro-
duccion del servicio ENUM sera
necesario considerar lo siguiente:

*La seguridad de la infor-
macién y el DNS —los que
tengan acceso a la lectura de
los datos almacenados en los
DNS publicos deben tener la
certeza de obtener informacién
valida, por lo tanto, el aspecto
de la seguridad es primor-
dial—.

¢ También se considera esen-
cial que los entes que tengan
la autoridad de afadir, cam-
biar y borrar datos en el
sistema ENUM deben tener,
entre otros aspectos, la cer-
teza de que:

¢ La actualizacion de los datos
se realiza sobre el directorio de
servicios correcto.

¢ Tendrdan acceso a los datos
de forma ininterrumpida.

¢ Se les permitird realizar
actualizaciones s6lo si presen-
tan acreditaciones validas.

Los aspectos de la seguridad en
las redes son esenciales, pues
cuando se transmiten ficheros
ENUM, URI no autorizados pue-
den reemplazar los URI correctos,
y causar redireccionados mali-
cinsos.

Conclusiones

El sistema ENUM desarrollado por
la IETF, es una solucién concep-
tualmente sencilla al problema de un
identificador dnico para las teleco-
municaciones, que permitird al
abonado que origine una llamada

seleccionar entre diferentes servi-
cios, a través de un identificador
amigable y conocido, como es el
nimero telefénico E.164.

Para asegurar la integridad de los
nimeros E.164 y proteger a los
abonados, se necesita una admi-
nistracién apropiada de la base de
datos. Este aspecto es considerado
por los organismos internacionales
de normalizacién de las teleco-
municaciones y las autoridades
nacionales relacionadas con esta
solucién.

La responsabilidad, la delegacién
y la autoridad de la zona raiz
ENUM es un punto de andlisis por
parte de los estados miembros de
la UIT, por lo que la coordinacién
y la gestiéon del DNS es un tema
muy polémico particularmente con
los TLD.

Las investigaciones realizadas
han mostrado que, una vez solu-
cionado y establecido el marco
internacional, la implementacién de
los procesos operacionales y admi-
nistrativos de los niveles inferiores
del sistema ENUM corresponderd a
cada estado miembro.

Existen aspectos técnicos que
también son objeto de estudios: la
infraestructura DNS fiable, robusta
y sumamente disponible sin puntos
de fallos; la integridad de datos y
autenticacién; las aplicaciones de
seguridad mediante firmas digitales
criptogréficas; las consideraciones
sobre la privacidad; y la seguridad
en las redes de telecomunicacio-
nes, etc.

Por dltimo, debe esclarecerse que
aun no se han identificado todas las
potenciales aplicaciones del ENUM.
Una aplicacién primaria del mismo
seria la VoIP y los servicios rela-
cionados —por ejemplo, SMS vy
MMS—. &
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