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Resumen

En un entorno digital cada vez mas amenazado por actores ma-
liciosos, la necesidad de implementar mecanismos proactivos de
seguridad se ha vuelto critica. Este articulo presenta el diserio, la
configuracion y la validacion de un sistema de honeypots, con es-
pecial énfasis en la herramienta T-Pot, orientado a la deteccion
proactiva de amenazas cibernéticas. T-Pot, reconocido por su ar-
quitectura modular y versatilidad, se despliega como el nucleo de
una solucion capaz de capturar, analizar y monitorear actividades
malintencionadas en tiempo real. En primer lugar, se aborda el es-
tado de la cuestion de los honeypots y sus aplicaciones en la ciber-
seguridad, destacando su relevancia como técnica de engaro para
observar y analizar el comportamiento de los atacantes. En segundo
lugar, se define una arquitectura flexible y escalable implementada
en un entorno de laboratorio controlado, donde se simulan ataques
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diversos para evaluar la eficacia del sistema. Los resultados obtenidos
permiten validar la capacidad del honeypot para identificar inten-
tos de intrusion y comportamientos sospechosos lo que demuestra la
efectividad de T-Pot como herramienta para la deteccion proactiva
de amenazas.

Palabras clave: amenazas cibernéticas, ciberseguridad, deteccion
proactiva, honeypot, T-Pot

Abstract

In an increasingly threatened digital environment, the need to im-
plement proactive security mechanisms has become critical. This ar-
ticle presents the design, configuration and validation of a honeypot
system, focusing on the T-Pot tool, aimed at proactive cyber threat de-
tection. T-Pot, recognized for its modular architecture and versatility, is
deployed as the core of a solution capable of capturing, analyzing, and
monitoring malicious activities in real time. The work begins with an
overview of honeypots and their applications in cybersecurity, empha-
sizing their relevance as a deception technique to observe and analyze
attacker behavior. A flexible and scalable architecture is defined and
implemented in a controlled laboratory environment where various at-
tacks are simulated to evaluate system effectiveness. The results valida-
te the honeypot’s ability to identify intrusion attempts and suspicious
behavior, demonstrating T-Pot’s effectiveness as a tool for proactive
threat detection.

Keywords: Cyber Threats, Cybersecurity, Proactive Detection,
Honeypot, T-Pot

Introduccion

En el panorama contemporaneo de la ciberseguridad, las orga-
nizaciones enfrentan una creciente sofisticacion y diversificacion
de las amenazas cibernéticas (Fadziso et al., 2023). Los actores ma-
liciosos, que abarcan desde individuos aislados hasta grupos orga-
nizados, emplean tacticas cada vez mas avanzadas con el objetivo
de comprometer sistemas informaticos, sustraer informacion confi-
dencial o interrumpir servicios esenciales (Cherqi et al., 2023). Esta
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situacion ha impulsado la necesidad de adoptar mecanismos proac-
tivos que permitan anticipar los ataques y responder de manera efi-
caz antes de que estos causen darnos irreversibles.

De forma tradicional, las estrategias de defensa de los centros de
operaciones de seguridad (SOC) se han basado en el uso de herramien-
tas como los sistemas de deteccion y prevencion de intrusiones (IDS/
IPS) y los programas antivirus. Sin embargo, estos métodos presentan
limitaciones ante la evolucion de las técnicas de evasion utilizadas por
los atacantes, quienes logran eludir las soluciones que dependen de
firmas o patrones antes conocidos (Skopik et al., 2016). De ahi que
resulte imperativo implementar soluciones que trasciendan la detec-
cion reactiva y que permitan observar y analizar el comportamiento
real de los atacantes en un entorno controlado.

En este contexto, los honeypots emergen como una tecnologia efi-
caz para la localizacion y el estudio de actividades maliciosas. Estos
sistemas, diseflados para parecer vulnerables y atractivos a los atacan-
tes, actuan como sefiuelos y permiten registrar sus tacticas, técnicas y
procedimientos sin poner en riesgo los activos reales de la organizacion
(Lorusso Montiel & Uc Rios, 2022). La informacion obtenida mediante
honeypots resulta invaluable para fortalecer las defensas de la infraes-
tructura tecnologica y para anticiparse a futuras amenazas.

El presente trabajo tiene como objetivo evaluar el despliegue de
honeypots como medida proactiva para la deteccion temprana de
amenazas cibernéticas en entornos organizacionales, con especial
énfasis en el uso de la herramienta T-Pot reconocida por su arqui-
tectura modular, capacidad de integracion y soporte para multiples
servicios de emulacion.

Para alcanzar este proposito, se implemento una solucion basada
en un entorno de laboratorio controlado que simula diferentes tipos
de ataques y analizar la efectividad de la herramienta en la captura, el
monitoreo y la correlacion de datos relacionados con incidentes de
seguridad. Este enfoque contribuye no solo a la validacion experimen-
tal del honeypot, sino también al fortalecimiento de las estrategias de
defensa cibernética de las organizaciones.
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Materiales y metodos

El desarrollo de esta investigacion se sustento en un enfoque me-
todologico mixto. Se combinaron métodos tedricos y empiricos para
disenar, implementar y validar una arquitectura de honeypots orien-
tada a la deteccion proactiva de amenazas cibernéticas en entornos
organizacionales.

Diseno general de la investigacion

La investigacion se estructuro en tres fases fundamentales: disefio,
implementacion y validacion del honeypot T-Pot.

En la primera fase se realizo una revision bibliografica sobre los
mecanismos de deteccion proactiva de amenazas y los diferentes ti-
pos de honeypots, esto posibilito la seleccion de la herramienta mas
adecuada para los requerimientos de la Empresa de Tecnologias de la
Informacion (ETI) de BioCubaFarma.

En la segunda fase se disenio una arquitectura experimental basa-
da en el despliegue de T-Pot en un entorno controlado de laboratorio,
donde se simularon ataques de red y web, para reproducir condicio-
nes similares a las que enfrenta un centro de operaciones de seguri-
dad (COS).

En la tercera fase se realizo la validacion empirica del sistema, a
través el uso de las métricas de deteccion, correlacion de eventos y
analisis de alertas. Esta estructura metodologica demostro la eficacia
de T-Pot como mecanismo complementario a las soluciones tradicio-
nales de seguridad (IDS/IPS y antivirus) utilizadas por la ETI (Empresa
de Tecnologias de la Informacion, 2024).

Entorno y herramientas tecnologicas utilizadas

El entorno experimental se desplegé en una infraestructura virtual
compuesta por:

 Servidor principal (Ubuntu Server 22.04 LTS): se implemento la

plataforma T-Pot, una solucion de honeypot de codigo abierto
desarrollada por Deutsche Telekom.

« Maquinas virtuales de ataque: se utilizaron para simular amena-

zas con herramientas como Nmap y OWASP ZAP, desde un siste-
ma operativo Kali Linux.
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 Red virtual controlada (VirtualBox): se configura para aislar los
experimentos del entorno productivo y garantizar la seguridad
del laboratorio.

En la Figura 1 se muestra el entorno explicado anteriormente:

Figura 1. Entorno de laboratorio controlado

El honeypot T-Pot integra diversos modulos de emulacion de ser-
vicios, entre que destacan Cowrie (SSH/Telnet), Dionaea (malware
catcher), Elasticpot (Elasticsearch honeypot), Heralding (servidor de
autenticacion) y Mailoney (SMTP falso). Esta arquitectura modular fa-
cilita la recoleccion y clasificacion de eventos de acuerdo con el vec-
tor de ataque y el servicio objetivo (Telekom Security, 2024).

Para el monitoreo y analisis de datos se emplearon herramientas
complementarias como:

 Kibana: permite la visualizacion de métricas e indicadores de

ataque.

» Elasticsearch: funciona como motor central de almacenamiento

y analisis.

 Suricata: se emplea para la deteccion y correlacion de trafico

malicioso.

« Spiderfoot y Elasticvue: se utiliza para el reconocimiento auto-

matizado de hosts y consultas a los indices de datos capturados.

Metodos cientificos

Se aplicaron los siguientes métodos teoricos y empiricos:

« Historico-logico: aplicado para analizar la evolucion de las ame-

nazas cibernéticas y la progresion de las estrategias de defensa
digital.
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« Analitico-sintético: para estudiar las tecnologias de honeypots
existentes, identificar sus ventajas y desventajas, y fundamentar
la eleccion de T-Pot como solucion experimental.

« Modelacion: para disefar el entorno de red simulado que replico
la infraestructura tecnologica de 1a ETI, con el fin de evaluar la
efectividad de la herramienta bajo condiciones reales de ataque.

« Medicion: utilizada para valorar el desempeno del honeypot en
funcion de la cantidad y tipo de eventos detectados, frecuencia
de alertas generadas y efectividad en la correlacion de datos.

Estas herramientas y métodos permitieron establecer un marco ex-

perimental solido, caracterizado por una configuracion controlada del
honeypot que garantizo la reproducibilidad del estudio y la validez de
los resultados obtenidos.

Resultados y discusion

Durante la fase de validacion, el honeypot T-Pot demostro su ca-
pacidad para capturar y analizar una amplia gama de actividades ma-
liciosas en tiempo real. El sistema registro eventos relacionados con
escaneos de red, intentos de autenticacion no autorizada, ataques de
denegacion de servicio y explotacion de vulnerabilidades en servicios
simulados.

En la Figura 2 muestra un entorno muy activo en términos de cibe-
ramenazas, con un total de 34,818 ataques hacia multiples honeypots.
De este total de ataques se puede establecer que el Honeytrap fue el
honeypots que mas ataques detectd con un total de 32,507 ataques, lo
que indica la prevalencia de escaneos automatizados y conexiones no
solicitadas dirigidas a servicios frecuentes.

Figura 2. Ataques detectados por el T-Pot

En las pruebas realizadas, se observo que los servicios mas ata-
cados fueron SSH (puerto 22), HTTP (puerto 80) y SMB (puerto
445), lo que evidencia la prevalencia de tacticas automatizadas de
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reconocimiento y explotacion. Estas actividades fueron visuali-
zadas mediante paneles de Kibana, donde se generaron histogra-
mas, graficos de densidad y mapas geograficos que representaron
la procedencia y volumen de los ataques.

El motor Suricata generd multiples alertas clasificadas segun la se-
veridad y tipo de incidente como se presenta en la Figura 3. La categoria
predominante es Generic Protocol Command Decode, representada en
color rojo, que muestra un volumen muy alto de actividad sospechosa
relacionada con comandos genéricos de protocolos, asociados a inten-
tos de reconocimiento o escaneo masivo. En menor proporcion, se
registran otras categorias como Potentially Bad Traffic (color verde),
que incluye trafico con caracteristicas anomalas; Web Application
Attack (color azul), que representa intentos de ataques dirigidos a
aplicaciones web; y A Network Trojan was Detected (color morado),
relacionada con patrones de troyanos. Ademas, se identifico trafico
marcado como Not Suspicious Traffic (color rosado claro), el cual,
aunque no presentd de forma clara comportamientos maliciosos,
fue registrado para analisis.

Figura 3. Alertas generadas por Suricata

Uno de los hallazgos mas relevantes fue la identificacion de pa-
trones repetitivos en las tacticas de ataque. La Figura 4 presenta
nubes de palabras (tag clouds) que visualizan informacion relacio-
nada con los intentos de autenticacion en el trafico capturado por
el honeypot. En la nube de nombres de usuario se observan varias
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entradas de texto relacionadas con los nombres de usuario utiliza-
dos en las solicitudes. La palabra «<anonymous» es la mas destaca-
da, lo que indica que muchos intentos de acceso se realizaron con
un nombre de usuario anonimo o no identificado. Otras entradas,
como «Sip» 0 «From: sip:nm@nm», podrian sugerir intentos de ac-
ceso a servicios relacionados con el protocolo SIP (Session Ini-
tiation Protocol), es muy comun su utilizacion en comunicaciones
VoIP. Otros términos como «Max-Forwards: 70» y «Call-ID: 50000»
refuerzan la hipotesis de un ataque o escaneo dirigido a servicios
VoIP. Por su parte, la nube de contrasenas resalta los intentos de
contrasenas observados durante los ataques. Algunas de las contra-
sefias mas comunes fueron «anonymous», «(empty)», «[EUser@», y
«]olo», lo que indica que los atacantes intentaron acceder utilizando
credenciales débiles o facilmente adivinables. El término «(empty)»
implica que se intentaron iniciar sesiones sin contrasefa, mientras
que «anonymous» refuerza el uso de accesos no autenticados.

Figura 4. Nube de palabras

Los resultados obtenidos demuestran que el despliegue de T-Pot
no solo es util para la deteccion temprana de amenazas, sino que tam-
bien contribuye a la inteligencia de amenazas cibernéticas (CTI), 1o
que permite a las organizaciones observar el ciclo completo de ata-
que, desde la fase de exploracion hasta la ejecucion.

Ademas, el uso de herramientas integradas como Elasticvue facilito
las consultas precisas sobre los datos recolectados, esto optimizo el
analisis forense y la clasificacion de incidentes. Esta integracion pone
de manifiesto la fortaleza de T-Pot como plataforma escalable y adap-
table, capaz de incorporarse en infraestructuras corporativas o acade-
micas para fines de monitoreo, formacion y analisis de amenazas.
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Conclusiones

El despliegue del sistema T-Pot como honeypot avanzado en un
entorno de laboratorio controlado valido su efectividad como meca-
nismo proactivo de deteccion de amenazas cibernéticas. Los resulta-
dos confirman que esta herramienta es capaz de identificar intentos
de intrusion, escaneos de red y patrones de comportamiento malicio-
so, ofreciendo una vision integral del panorama de amenazas.

La arquitectura modular de T-Pot, junto con su integracion nativa
con herramientas de analisis como Kibana, Elasticsearch y Suricata,
proporciona un entorno eficiente para la recopilacion, la visualizacion
y la correlacion de eventos en tiempo real. Esta capacidad constituye
una ventaja significativa frente a los mecanismos tradicionales, al per-
mitir una respuesta anticipada ante amenazas emergentes.

Ademas, el estudio evidencia que la adopcion de honeypots puede
contribuir a fortalecer las estrategias defensivas del centro de opera-
ciones de seguridad de la ETI, al servir como fuente de informacion
para la inteligencia de amenazas, la capacitacion del personal técnico
y la investigacion de nuevas tendencias de ataque. Como lineas fu-
turas, se propone integrar T-Pot con sistemas SIEM (como OSSIM o
ELK), para mejorar la correlacion automatica de eventos y explorar el
despliegue de honeypots distribuidos que posibiliten ampliar el es-
pectro de deteccion y aumentar la cobertura de la red.

En sintesis, el trabajo realizado demuestra que la implementacion
de honeypots constituye una alternativa viable, escalable y de bajo
costo para el fortalecimiento de la ciberseguridad en infraestructuras
criticas y entornos empresariales cubanos.
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