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Resumen 
El presente artículo examina la evolución de los métodos de au-

tenticación en un contexto donde la seguridad y la privacidad son 
cada vez más cruciales. Se destaca la necesidad de sistemas que ga-
ranticen la confidencialidad y la integridad de la información, sobre 
todo en un medio digital vulnerable. El estudio se centra en explorar 
las distintas categorías de autenticación desde métodos tradicionales, 
como contraseñas y tókenes físicos, hasta enfoques más avanzados, 
como la autenticación multifactorial (MFA, Multi-Factor Autentication) 
y el uso de certificados digitales. Sin embargo, el enfoque principal 
radica en el análisis de las Pruebas de Conocimiento Cero (ZKP, Zero 
Knowledge Proof) como una solución innovadora para mitigar las vul-
nerabilidades inherentes a los métodos tradicionales. La metodología 
utilizada incluye una revisión exhaustiva de la literatura y un análisis 
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detallado de los protocolos de ZKP aplicados a la autenticación, con 
especial énfasis en su implementación en entornos de computación 
en la nube. Los resultados subrayan la eficacia de las ZKP para verifi-
car la identidad de los usuarios sin comprometer la información sen-
sible y presentan ventajas significativas en comparación con otros 
métodos.

Palabras clave: autenticación, criptografía de conocimiento cero, 
computación en la nube, seguridad, privacidad

Abstract 
The article “Authentication Methods Based on Zero-Knowledge 

Cryptography” examines the evolution of authentication methods in 
a context where security and privacy are increasingly crucial. It hi-
ghlights the need for systems that ensure the confidentiality and in-
tegrity of information, especially in an increasingly vulnerable digital 
environment. The estudy focuses on exploring various categories of 
authentication, from traditional methods such as passwords and phy-
sical tokens to more advanced approaches like Multi-Factor Authen-
tication (MFA) and the use of digital certificates. However, the main 
focus is on the analysis of Zero-Knowledge Proofs (ZKP) as an innova-
tive solution to mitigate the inherent vulnerabilities of traditional me-
thods. The methodology used includes an exhaustive literature review 
and a detailed analysis of ZKP protocols applied to authentication, 
with particular emphasis on their implementation in cloud computing 
environments. The results underscore the effectiveness of ZKPs in veri-
fying user identities without compromising sensitive information, pre-
senting significant advantages over other methods.

Keywords: authentication, zero-knowledge cryptography, cloud 
computing, security, privacy

Introducción  
Un ciudadano promedio utiliza las tecnologías para acceder a todo 

tipo de servicios (correo, cuentas bancarias, redes sociales, dispositi-
vos móviles, servicios de comunicaciones, entre otros). Estos servicios 
deben proporcionar seguridad y confiabilidad, para lo cual se requiere 
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algún tipo de información que identifique de forma única al usuario 
(Rodríguez Valdés et al., 2018). 

La autenticación es un proceso que verifica la identidad de un 
usuario que intenta acceder a una información específica. Los siste-
mas de autenticación se utilizan de forma habitual para proteger datos 
sensibles e impedir el acceso no autorizado a sistemas y redes (Marmo-
lejo-Corona et al., 2023). Este proceso es fundamental para garantizar 
la confidencialidad, integridad y disponibilidad de los recursos en un 
entorno digital, pues la autenticación efectiva minimiza el riesgo de 
accesos no autorizados y protege la información contra robos, altera-
ciones o usos indebidos. Con el aumento de la ciberdelincuencia y de 
la exposición de información personal, la necesidad de métodos de 
autenticación robustos y seguros ha cobrado una importancia cru-
cial. Las técnicas de autenticación han evolucionado desde las con-
traseñas tradicionales hasta las Pruebas de Conocimiento Cero (ZKP) 
para enfrentar los desafíos de seguridad en un mundo cada vez más 
digitalizado.

Este trabajo explora diversos métodos de autenticación, desde los 
más tradicionales hasta los más innovadores, con un enfoque espe-
cial en la criptografía de conocimiento cero. El problema central que 
aborda la investigación es la vulnerabilidad de los métodos de auten-
ticación tradicionales (como las contraseñas y los tókenes físicos) 
frente a ataques sofisticados y la exposición de información sensible. 
El artículo se divide en varias secciones. En primer lugar, se realiza una 
revisión exhaustiva de la literatura sobre métodos de autenticación, 
en la que se destacan las limitaciones y vulnerabilidades de los en-
foques tradicionales. En segundo lugar, se profundiza en las ZKP, 
mediante la explicación sus fundamentos teóricos y su aplicación 
en la autenticación. Se analizan diferentes protocolos de ZKP (como 
el de Schnorr, Feige-Fiat- Shamir, y Guillou-Quisquater), y se discute 
su seguridad y eficiencia.

El objetivo final es proporcionar una comprensión profunda de 
cómo las ZKP pueden utilizarse para asegurar la identidad de los 
usuarios sin comprometer la privacidad ni la seguridad de la infor-
mación. Este enfoque innovador no solo mitiga las vulnerabilidades 
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de los métodos tradicionales, sino que también abre nuevas posibi-
lidades para la autenticación segura en un entorno digital cada vez 
más complejo y expuesto a amenazas.

Materiales y métodos  
Para la elaboración de este estudio se realizó una búsqueda exhaus-

tiva en diversas bases de datos académicas reconocidas como Google 
Scholar, Scopus, IEEE Xplore y ACM Digital Library. 

Con el objetivo de garantizar la inclusión de estudios relevantes y de 
alta calidad se establecieron criterios de inclusión específicos.

•	  Publicaciones en revistas revisadas por pares o conferencias de 
alto impacto: se priorizaron estudios publicados en revistas cien-
tíficas con un riguroso proceso de revisión por pares, así como en 
conferencias internacionalmente reconocidas en los campos de la 
criptografía, la seguridad en la nube y la privacidad de datos.

•	 Enfoque en métodos de autenticación basados en ZPK: se seleccio-
naron estudios que abordaran el desarrollo, la implementación y la 
evaluación de técnicas de autenticación que emplean ZPK.

•	 Aplicaciones en seguridad en la nube y blockchain: se priorizaron 
trabajos que investigaran la aplicación de ZPK en el contexto de 
la seguridad en la nube y en tecnologías de blockchain; se desta-
can casos de uso como la autenticación en sistemas distribuidos, la 
protección de la privacidad en transacciones y la integridad de los 
datos.

La metodología empleada en esta investigación se dividió en dos 
enfoques complementarios. En primer lugar, se realizó una revisión bi-
bliográfica, en la que se exploró la literatura existente sobre métodos 
de autenticación basados en ZKP en el contexto de la seguridad en la 
nube y blockchain. Esta revisión proporcionó una visión general del 
estado actual de la investigación en este campo y permitió señalar po-
sibles áreas de mejora o innovación.

En segundo lugar, se aplicó un enfoque analítico-sintético que im-
plicó el análisis detallado de los principios teóricos subyacentes a las 
ZPK y de su aplicación en autenticación criptográfica. A través de una 
revisión bibliográfica, se profundizó en conceptos clave y se sintetizó 
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el conocimiento adquirido para identificar posibles áreas de mejora o 
nuevas direcciones de investigación. Este enfoque combinó la com-
prensión teórica con la identificación de aplicaciones prácticas, lo 
que proporcionó una base sólida para avanzar en el campo de la au-
tenticación basada en criptografía de conocimiento cero.

Existen diversos métodos para autenticar a los usuarios que varían en 
seguridad y complejidad. Estos se pueden agrupar en tres grandes cate-
gorías:

1.	 Autenticación basada en conocimiento
Contraseñas alfanuméricas
Entre los métodos más tradicionales y ampliamente utilizados dentro 

de la autenticación basada en conocimiento se encuentran las contra-
señas alfanuméricas. Son una combinación de caracteres que utilizan el 
código ASCII para generar una clave secreta de dimensión variable. Son 
fáciles de implementar y muy comunes en todos los tipos de sistemas. 
Una contraseña alfanumérica fuerte debe ser aleatoria y larga, por tan-
to, difícil de recordar. Por la naturaleza de los procesos mnemotécnicos 
cuando los usuarios tienen que establecer o recordar muchas contrase-
ñas, que utilizan en sistemas distintos, suelen emplear claves parecidas 
o con frases sencillas de recordar (Rodríguez Valdés et al., 2018). Este 
método, aunque es el más común, es en extremo vulnerable a varios ti-
pos de ataques, entre ellos:

•	 Phishing: donde los atacantes engañan a los usuarios para que re-
velen sus contraseñas mediante sitios web falsificados o correos 
electrónicos maliciosos.

•	 Ataques de diccionario: que utilizan listas predefinidas de palabras 
comunes y combinaciones alfanuméricas para intentar adivinar la 
contraseña.

•	 Ataques de fuerza bruta: que implican probar todas las combina-
ciones posibles hasta encontrar la contraseña correcta.

One-Time Password (OTP)
En contraste con las contraseñas estáticas, otro método común 

dentro del mismo grupo de autenticación basada en conocimien-
to es el One-Time Password (OTP). Dicho sistema asegura el uso de 
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contraseñas con un sistema OTP, es decir, el usuario posee una con-
traseña por un tiempo determinado y para un uso específico. Esta 
solución es usada en general para el proceso de autenticación de inicio 
para los accesos externos, los cuales se realizan mediante VPN (Red 
Privada Virtual) (Mendoza Arteaga et al., 2020). Aunque los sistemas 
OTP ofrecen una capa adicional de seguridad al generar contraseñas 
temporales, que caducan después de un solo uso, también presentan 
vulnerabilidades que los atacantes pueden explotar. Por ejemplo, si un 
atacante logra interceptar el canal de comunicación (como mensajes 
SMS o correos electrónicos), a través del cual se envía el OTP, podría 
utilizar el código antes de que expire y acceder a la cuenta o sistema 
objetivo. Además, los dispositivos móviles utilizados para recibir OTP 
pueden ser comprometidos por malware, lo que permitiría a los ata-
cantes capturar los códigos en tiempo real. 

Otra vulnerabilidad significativa es el phishing dirigido, donde un 
atacante engaña al usuario para que revele su OTP en un sitio web fal-
so o por medio de una aplicación maliciosa. De esta forma el atacante 
puede autenticarse como si fuera el usuario legítimo. Estos riesgos re-
saltan la necesidad de implementar medidas de seguridad adicionales.

Autenticación Gráfica 
Los Sistemas de Autenticación Gráfica son usados tanto para la 

autenticación de usuarios en un sistema como para la generación de 
claves para el uso en algoritmos criptográficos (Shendage, S. et al., 
2014). Las contraseñas gráficas pueden estar formadas por la com-
binación de fotos, imágenes o iconografías. Las características de la 
imagen producen un espacio de claves mucho mayor. La eficiencia 
de estos sistemas se basan en la gran capacidad de los seres humanos 
de recordar patrones en imágenes, en vez de memorizar conjuntos de 
caracteres de gran longitud y complejidad (Rodríguez Valdés et al., 
2018). 

En general, estos sistemas poseen ventajas demostradas sobre los 
métodos tradicionales de introducción de texto y conservan espacios de 
claves considerables. Sin embargo, la autenticación gráfica también pre-
senta algunas desventajas significativas. Uno de sus principales incon-
venientes es que su implementación puede ser más compleja y costosa 
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que los métodos tradicionales, ya que requieren interfaces gráficas más 
avanzadas y sistemas de almacenamiento y recuperación de imágenes 
eficientes. Además, dependen de dispositivos con capacidades gráfi-
cas modernas, lo que puede limitar su uso en dispositivos más antiguos 
o con recursos limitados. El empleo de imágenes personales o identifi-
cables puede plantear problemas de privacidad y, aunque los espacios 
de claves son mayores, los ataques de fuerza bruta siguen siendo una 
amenaza. La interfaz de usuario puede ser menos intuitiva para algu-
nos usuarios, y la compatibilidad entre diferentes sistemas y platafor-
mas puede ser un problema.

2.	 Autenticación basada en posesión
Tókenes físicos 
Además de lo que el usuario conoce, la autenticación basada en 

posesión se apoya en lo que el usuario posee, como es el caso de los 
tókenes físicos. Un token es un dispositivo de almacenamiento que 
contiene una clave secreta que se utiliza en el proceso de autenticación 
(Mendoza Arteaga et al., 2020). Los tókenes son emitidos y certificados 
por una entidad de confianza, como una autoridad de certificación, que 
valida la autenticidad y la integridad de la información contenida en el 
token, lo que le añade una capa adicional de seguridad.

De manera general, estos tókenes se presentan  como tarjetas inteli-
gentes o magnéticas, pero pueden verse en muchas otras como dispo-
sitivos digitales o memorias USB. Estas tarjetas contienen un microchip 
capaz de almacenar información y realizar funciones criptográficas, lo 
que permite su uso en una amplia gama de aplicaciones, desde el co-
mercio electrónico hasta el control de acceso físico y lógico (Mendoza 
Arteaga et al., 2020). En muchos países, las tarjetas inteligentes se han 
convertido en una parte integral de los documentos de identidad, lo que 
facilita no solo la identificación personal sino también la autenticación 
segura en servicios en línea y presenciales.

Además de los riesgos de pérdida o robo, los tókenes (como cualquier 
dispositivo físico) pueden deteriorarse con el tiempo debido al uso con-
tinuo. Este deterioro afecta la funcionalidad del token lo que lo vuelve 
menos fiable, incluso, en algunos casos, inutilizable.
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3.	 Autenticación basada en inherencia
Biometría 
Dentro de los métodos de autenticación, la biometría representa un 

enfoque basado en lo que el usuario es. Este método consiste en la auten-
ticación de un individuo mediante sus características físicas: forma de 
su rostro, huellas dactilares, estructura y forma de su voz, patrón de iris 
y otras características únicas de cada ser vivo. El reconocimiento biomé-
trico consiste en almacenar, medir y comparar los rasgos característicos 
de un individuo (Mendoza Arteaga et al., 2020).

Los esquemas de autenticación basados en información biométrica 
son alternativas a las contraseñas alfanuméricas. Para su implementa-
ción es necesario, en todos los casos, utilizar elementos de hardware 
especializado. Este requisito eleva los costos y la complejidad de los 
sistemas, lo que puede ser una barrera para su empleo en entornos don-
de los recursos son limitados. Además, la precisión y confiabilidad de 
estos dispositivos pueden verse afectadas por factores externos, como 
la calidad del hardware, las condiciones ambientales o el estado físico 
del usuario. La biometría puede ser conceptualmente difícil de falsifi-
car, pero fácil de suplantar. Esto no significa que puedan ser copiados o 
duplicados con la misma facilidad que una contraseña, pero la recolec-
ción de datos biométricos (como huellas dactilares o imágenes faciales) 
puede realizarse sin el conocimiento del usuario en situaciones de alta 
tecnología. El rendimiento de estos sistemas también puede verse com-
prometido por circunstancias como la salud del usuario, estrés y otros 
factores que pueden hacer el proceso extenso e incómodo (Rodríguez 
Valdés et al., 2028).

Autenticación Multifactor (MFA) 
Un solo factor de autenticación no es seguro, por lo que en la actua-

lidad la autenticación multifactor (MFA) es la tendencia para verificar 
que los usuarios sean legítimos (Mendoza Arteaga et al., 2020). Este 
proceso de seguridad permite que el usuario corrobore su identidad 
mediante la confirmación de dos factores de autenticación diferentes 
(clave estática y clave dinámica) (Espinoza Tinoco et al., 2022). Por 
ejemplo, un sistema puede requerir una contraseña (algo que el usua-
rio sabe) y un código enviado a su teléfono (algo que el usuario tiene). 
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La MFA aumenta de forma significativa la seguridad al requerir varios 
niveles de autenticación.

Este tipo de autenticación presenta vulnerabilidades relacionadas 
con la forma en que se implementa. Si un sitio web utiliza un método 
de autenticación de dos factores basado en SMS, los atacantes pue-
den clonar la tarjeta SIM del usuario y redirigir los mensajes de texto 
a su propio dispositivo. Además, si se utiliza una aplicación de auten-
ticación, el dispositivo del usuario puede verse comprometido por 
malware o virus, lo que permite a los atacantes acceder a los códigos 
de seguridad generados por la aplicación (Marmolejo-Corona et al., 
2023).

La implementación de MFA puede crear un conflicto entre la co-
modidad y la seguridad. Para muchos usuarios, la necesidad de com-
pletar pasos adicionales para autenticarse puede ser percibida como 
incómoda y engorrosa. Lo anterior puede llevar a una resistencia a su 
utilización, o incluso a la desactivación de estas medidas si se les da 
la opción. Además, no todos los servicios en línea son compatibles 
con MFA, lo que obliga a los usuarios a elegir entre seguridad y con-
veniencia. Esta incompatibilidad también puede generar dificultades 
técnicas para configurar o utilizar MFA, especialmente en dispositivos 
y aplicaciones obsoletos.

Otro desafío significativo de la MFA es la dependencia de provee-
dores externos para la entrega de códigos de autenticación o para la 
validación de datos biométricos. Esta subordinación introduce un 
punto de fallo adicional en el proceso de autenticación. Si el servi-
cio externo es comprometido, la autenticación del usuario también 
puede estar en riesgo, esto expone al sistema a posibles brechas de 
seguridad.

Certificados digitales 
Entre otros métodos más recientes se encuentra el certificado digi-

tal. Este consiste en un documento electrónico que verifica la identidad 
de una persona u organización en Internet y utiliza tecnología cripto-
gráfica para proteger la privacidad y la seguridad de las comunicacio-
nes en línea. Es emitido por una autoridad de certificación responsable 
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de verificar la identidad del registrante del certificado y garantizar la 
autenticidad de la clave pública asociada con el certificado. Permite 
cifrar y descifrar datos, firmar documentos de forma digital y autenti-
car a usuarios en transacciones y servicios en línea (Marmolejo-Corona 
et al., 2023).

Aunque son esenciales para la seguridad en línea, los certificados 
digitales pueden ser vulnerables si se compromete la clave privada 
asociada. En tal caso, un atacante puede suplantar la identidad del 
usuario, lo que conlleva graves riesgos de seguridad. Además, tienen 
una fecha de caducidad y si no se renuevan a tiempo puede interrum-
pir servicios críticos. La confianza en las autoridades de certificación 
(CA, por sus siglas en inglés) es esencial, no obstante, si una CA es vul-
nerada todo el sistema de certificación resulta afectado. Por último, 
cumplir con normativas y estándares regulatorios implica una gestión 
constante y puede ser costoso para las organizaciones.

Autenticación mediante el uso de pruebas de ZKP 
A pesar de los avances en métodos de autenticación (como la mul-

tifactorial y el uso de certificados digitales), persisten desafíos rela-
cionados con la seguridad y la privacidad. Los métodos tradicionales, 
aunque eficaces en muchos casos, siguen siendo vulnerables a ata-
ques sofisticados y a la exposición de información sensible. Es aquí 
donde las Pruebas de Conocimiento Cero emergen como una solución 
innovadora que aborda estos problemas de manera única.

Las ZKP permiten a una parte (prover) demostrar a otra (verifier) 
que posee cierto conocimiento o ha realizado una operación sin reve-
lar ninguna información adicional sobre ese conocimiento o el pro-
ceso en sí. Este enfoque resuelve una de las limitaciones clave de los 
métodos de autenticación tradicionales: la necesidad de compartir 
información sensible para validar la identidad del usuario.

La autenticación mediante ZKP se encuadra, sobre todo, en los 
métodos basados en conocimiento, ya que el usuario demuestra co-
nocer cierta información sin revelar cuál es esa información. En este 
contexto, el conocimiento es lo que permite la autenticación, pero 
a diferencia de los métodos tradicionales (como las contraseñas), el 
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protocolo de ZKP garantiza que el conocimiento no sea compartido 
con el sistema de autenticación, lo que añade una capa de seguridad 
crucial (Fenzi, 2019).

Autenticación en la nube 
La computación en la nube ofrece acceso rápido y económico a 

recursos informáticos como almacenamiento y aplicaciones, lo que 
la hace atractiva para pequeñas y medianas empresas. Sin embargo, 
este modelo presenta graves desafíos de seguridad como problemas 
de privacidad, falta de transparencia, filtraciones de datos, y robos de 
identidad. La naturaleza conectada y dinámica de la nube aumenta la 
vulnerabilidad a ataques, ya que las defensas tradicionales no son su-
ficientes para proteger este entorno.

Los servicios en la nube requieren que los usuarios almacenen in-
formación sensible, esto expone los datos a posibles accesos no au-
torizados, sobre todo cuando se utilizan métodos de autenticación 
débiles. Además, las múltiples copias de datos y servicios en la nube 
generan un entorno complejo que puede resultar en problemas de 
gestión y seguridad, y aumenta el riesgo de ataques como el secuestro 
de sesiones, que consiste en obtener credenciales durante el inicio de 
sesión (Bermúdez, M. et al., 2020).

Dado este panorama, se requiere un enfoque robusto de seguridad 
en la nube que trascienda las prácticas tradicionales. Aquí es donde las 
ZKP se presentan como una solución eficaz. En este contexto, las  ZKP 
permiten verificar la identidad de los usuarios sin revelar información 
sensible, lo que mitiga los riesgos asociados a la exposición de datos. 
Su implementación proporciona una capa adicional de seguridad al 
evitar que los atacantes puedan acceder a información crítica, aun 
cuando logren interceptar las comunicaciones. Esto no solo protege 
la integridad y confidencialidad de los datos, sino que también abor-
da de manera efectiva las principales preocupaciones de seguridad 
asociadas con la computación en la nube.

Pruebas de conocimiento cero (ZKP) 
El protocolo criptográfico ZKP permite compartir y verificar in-

formación sin exponer datos sensibles. En esencia, dicho protocolo 

Métodos de autenticación basada en criptografía de conocimiento cero 
Ing. Adiané Cueto Portuondo, Ing. Angel Alejandro Guerra Vilches, Ing. Leanny Laura Duardo Polo

 pp. 21 - 43



32ISSN: 2224-6274, RNPS: 0514, Vol. 22, No. 2, julio - diciembre, 2025

diseña un procedimiento en el que un agente (denominado proba-
dor) afirma que algo es cierto, mientras que otro agente (el verifica-
dor)comprueba que efectivamente lo es, sin necesidad de conocer 
toda la información. Por tanto, es un sistema para demostrar el co-
nocimiento de algo que ha sucedido sin que la prueba exija revelar 
todos los datos (Guillou & Quisquater, 1988).

Lo anterior se logra mediante la generación de una prueba por par-
te del probador que cumple con un conjunto específico de criterios, 
los cuales el verificador puede utilizar para confirmar la afirmación 
sin aprender nada más sobre la declaración. En consecuencia, los ZKP 
permiten minimizar y limitar el acceso a los datos en contextos distri-
buidos, como los servicios de Internet en general o la computación en 
la nube (Vilchez Moya et al., 2023).

La criptografía de conocimiento cero se basa en el concepto de «un 
engañador convincente», donde una entidad, llamada el verificador, 
puede estar convencida de que otra entidad, llamada el probador, po-
see cierta información sin aprender nada más sobre ella. Esto se logra 
mediante la interacción entre el verificador y el probador, en la que 
se realiza una serie de desafíos y respuestas que permiten verificar la 
validez de la afirmación sin revelar detalles adicionales (Hernández, 
D. et al., 2020).

A continuación, se presenta un ejemplo: Alice y Bob se enfrentan a 
un desafío particular, Bob es daltónico y no puede diferenciar los co-
lores rojo y verde. Sin embargo, Alice tiene en sus manos dos círculos 
idénticos que difieren solo en el color: uno es rojo y el otro es verde. El 
objetivo de Alice es demostrarle a Bob que los círculos son diferentes, 
sin revelar más información. El probador es Alice y el verificador es 
Bob.

1.	 Alice muestra los dos círculos a Bob y le explica que son di-
ferentes, pero Bob no puede diferenciarlos.

2.	 Para comenzar la demostración, Alice le pide a Bob que se 
ponga ambos círculos a la espalda y le indica que muestre uno 
de los círculos y luego lo vuelva a esconder.
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3.	 A continuación, Alice le dice a Bob que tiene la opción de 
volver a mostrar el mismo círculo que mostró inicialmente o 
cambiarlo por el otro círculo.

4.	 Cada vez que Bob muestra un nuevo círculo, Alice le indica si 
cambió el círculo o no.

5.	 Alice adivina correctamente si Bob cambió o no el círculo en 
cada turno sucesivo.

6.	 A medida que Alice adivina de manera correcta, se vuelve 
cada vez más probable que los círculos sean diferentes.

7.	 A través de esta interacción y los aciertos consecutivos de 
Alice, Bob se convence de que los círculos son diferentes sin 
que Alice tenga que revelar explícitamente por qué.

Una prueba de conocimiento cero debe satisfacer tres propiedades:
•	 Completitud: si la declaración es válida, entonces el verificador 

honesto (Bob) estará convencido de este hecho por un proba-
dor honesto. En consecuencia, Bob aceptará la identificación 
de Alice con probabilidad uno.

•	 Solidez: si la declaración es inválida, ningún probador tramposo 
puede convencer al verificador honesto de que es verdadera. En 
consecuencia, el verificador (Bob) rechazará la prueba con una 
probabilidad de al menos la mitad.

•	 Conocimiento cero: si la declaración es verdadera, ningún veri-
ficador tramposo puede descubrir nada nuevo aparte de esta in-
formación (Ezziri & Khadir, 2020).

Existen diferentes protocolos de conocimiento cero que compar-
ten el principio de demostrar que se conoce algo sin tener que decir 
con exactitud qué es lo que se sabe. En el protocolo de conocimiento 
cero interactivo, el verificador y el demostrador interactúan entre sí 
múltiples veces antes de que el verificador pueda estar seguro de que 
el demostrador conoce la información requerida. El protocolo se fun-
damenta sobre la base de considerar que, si el usuario realmente co-
noce la información, entonces debería ser capaz de responder ciertas 
preguntas o realizar ciertas operaciones con éxito, mientras que un 
impostor no sería capaz de hacerlo. En consecuencia, las ZPK interac-
tivas tienen aplicaciones en diversas áreas, como la autenticación, la 
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verificación de identidad, la protección de la privacidad y la seguridad 
en sistemas distribuidos (Henry, R., 2014).

En cambio, en el Protocolo de Conocimiento Cero No Interactivo 
(NIZK) el demostrador envía una sola prueba al verificador, sin que sea 
necesaria ninguna interacción adicional. En este tipo de protocolos 
(como la prueba de Schnorr), la parte que conoce el secreto interactúa 
con otra parte (el verificador) para demostrar que conoce el secreto 
sin revelarlo y sin necesidad de interactuar entre ellos. Algunos casos 
de sistemas basados en NIZK son las criptomonedas como Zcash y 
Monero, y las soluciones de autenticación de dos factores basadas en 
criptografía de clave pública como la autenticación de dos factores 
universal (U2F).

Otro tipo de protocolo de conocimiento cero aplica la teoría de 
grafos para demostrar el conocimiento de ciertas relaciones entre los 
elementos de un grafo. Este protocolo se basa en un desafío-respuesta 
entre las dos partes. En la primera fase, la parte que quiere demostrar 
que posee la información (proponente) construye un grafo a partir 
de dicha información y lo envía a la otra parte (verificador). En la 
segunda fase, el verificador elige un nodo del grafo y envía una pregunta 
al proponente pidiéndole que proporcione la información relacionada 
con ese nodo. En la tercera fase, el proponente responde a la pregunta 
sin revelar información adicional sobre el grafo. El proceso se repite va-
rias veces sobre diferentes nodos del grafo en cada iteración. Al final, si 
el proponente puede responder correctamente todas las preguntas del 
verificador, se considera que ha demostrado que conoce la información 
sin revelarla.

Por último, cabe mencionar el Protocolo de Conocimiento Cero 
Basado en Criptografía de Curva Elíptica, un sistema de cifrado muy 
seguro que utiliza matemáticas complejas para proteger y descifrar 
información. En este sistema, también se diferencia entre el emisor, 
el verificador y la prueba. Esta última es el proceso que permite veri-
ficar la autenticidad de la información sin revelarla y para realizarla, 
el emisor y el verificador seleccionan una curva elíptica y un punto 
de partida en esa curva. El emisor luego realiza una serie de cálculos 
matemáticos utilizando la información que desea verificar y envía los 
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resultados de estos cálculos al verificador, quien utiliza estos resul-
tados para determinar si la información es auténtica o no. Este pro-
tocolo es muy rápido y eficiente, lo que lo hace ideal para su uso en 
sistemas en línea y otros entornos de alta velocidad (Wanden-Berghe, 
C.A., 2013). 

Protocolos utilizados en la autenticación

Protocolo de Schnorr
El esquema de autenticación y firma de Schnorr obtiene su segu-

ridad de la dificultad de calcular logaritmos discretos. Para generar 
un par de claves, primero se eligen dos números primos (p y q), de 
modo que q sea un factor primo de p−1. Luego, se elige una que no 
sea igual a 1, tal que                         . Todos estos números pueden ser 
comunes a un grupo de usuarios y pueden ser publicados libremen-
te. Para generar un par de claves específicas (clave pública/clave 
privada) se elige un número aleatorio menor que  q. Esta es la clave 
privada s. Luego, se calcula                         . Esta es la clave pública 
(Schneier, 1996). Protocolo de Autenticación de Schnorr (Véase Fi-
gura 1):

   1. Alice elige un número aleatorio r menor que q y calcula 
                      . Esta es la etapa de preprocesamiento y se puede rea-

lizar mucho antes de que Bob esté presente.
    2. Alice envía x a Bob.
    3. Bob envía a Alice un número aleatorio e entre 0 y               .
    4. Alice calcula                                     y envía a Bob.
    5. Bob verifica que                                 .
Esto es porque                                                      .
La seguridad se basa en el parámetro t. La dificultad para romper 

el algoritmo es de aproximadamente      . Schnorr recomendó que p 
tenga alrededor de 512 bits, q alrededor de 140 bits, y t sea 72 bits.
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Dado que el cálculo del logaritmo discreto s, a partir de v-lklnkbkk 
es computacionalmente difícil, el protocolo asegura que un atacante 
no puede derivar la clave privada a partir de la clave pública.

Protocolo de Identificación Fiege-Fiat-Shamir
El protocolo creado por Uriel Fiege, Amos Fiat y Adi Shamir en 

1988 es una de las implementaciones más comunes de una ZPK. El 
protocolo Fiat-Shamir se basa en la dificultad de la raíz cuadrada. El 
reclamante demuestra su conocimiento de una raíz cuadrada módulo 
un gran número n (Hasan, J., 2019). 

El Esquema de Identificación Feige-Fiat-Shamir incluye dos en-
tidades (el probador y el verificador), de acuerdo con el principio de 
todas las ZKP. El probador tiene un token secreto y busca autentica-
ción, por lo que debe demostrar a otra entidad (el verificador) que lo 
autentique en función del token secreto del probador a través de una 
secuencia de problemas, sin que el verificador conozca el token se-
creto del probador.

Configuración única
Un centro de confianza publica un módulo N = p · q que es el pro-

ducto de dos números primos. Cada posible reclamante (proponente) 
selecciona un secreto s que sea coprimo con N y publica v=s2modN 
como su clave pública (Figura 2).

    1. Público: el módulo N  y v=s2modN     .
    2. Alice selecciona r y envía a Bob                          .
    3. Bob elige e ∈ {0,1}.
    4. Alice envía                             .
    5. Bob debe verificar:                            .
Esto es porque                                                            .
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Por ejemplo, si elegimos            , entonces:
    1. Público: el módulo N y                          .
    2. Alice selecciona r y envía a Bob                           .
    3. Bob elige            .
    4. Alice envía                          .
    5. Si                                , entonces Bob lo acepta, lo que significa 

que Alice pasa esta iteración del protocolo.
Por lo tanto, Alice debe conocer s en este caso.
El protocolo se basa en la dificultad de calcular raíces cuadradas 

modulares sin conocer s. Esto se garantiza por las propiedades deri-
vadas del Teorema de Euler que aseguran la dificultad de invertir las 
operaciones modulares y la dispersión adecuada de los resultados. 
Al repetir este proceso varias veces, Bob puede estar seguro de que 
Alice conoce el secreto s, aunque nunca lo revele de forma directa. 
Cada iteración refuerza la confianza de Bob en que Alice realmente 
conoce el secreto.

Protocolo Guillou-Quisquater
Feige-Fiat-Shamir fue el primer protocolo práctico basado en 

identidad. Por su parte, el protocolo de Guillou-Quisquater se diseñó 
para disminuir el número de iteraciones y acreditaciones por itera-
ción empleado en el primero al aumentar el trabajo computacional. 
Para algunas implementaciones, como las tarjetas inteligentes, un 
gran número de iteraciones es menos que ideal. Los intercambios con 
el mundo exterior consumen tiempo y el almacenamiento requerido 
para cada acreditación puede sobrecargar los recursos limitados de 
la tarjeta. 

Louis Guillou y Jean-Jacques Quisquater desarrollaron un algo-
ritmo de identificación de conocimiento cero más adecuado para 
aplicaciones como estas. Los intercambios entre Alice y Bob, y las 
acreditaciones paralelas en cada intercambio se mantienen al míni-
mo absoluto: solo hay un intercambio de una acreditación por cada 
prueba. Para el mismo nivel de seguridad, la computación requeri-
da por Guillou-Quisquater es mayor que la de Feige-Fiat-Shamir por 
un factor de tres. Y al igual que Feige-Fiat-Shamir, este algoritmo de 
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identificación puede convertirse en un algoritmo de firma digital 
(Schneier, B., 1996).

El protocolo de identificación Guillou-Quisquater es un esquema 
de ZPK diseñado para optimizar la autenticación en dispositivos de 
seguridad (como microprocesadores o tarjetas inteligentes), lo que 
minimiza tanto la transmisión como los requisitos de memoria, a cam-
bio de un aumento en el trabajo computacional.

Una vez más, sea n el producto de dos números primos p y q. Sea v 
coprimo con φ(n) = (p − 1)(q − 1).

Sea J la clave pública de Alice, entonces, se define su clave privada 
B tal que                                . 

Alice envía a Bob sus credenciales, J. Ahora, quiere probarle a Bob 
que esas credenciales son suyas. Para hacerlo, debe convencer a Bob 
de que conoce B. En la Figura 3 se presenta el protocolo:
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    1. Alice elige un número entero aleatorio r, tal que r esté entre 1 y 
n-1. Calcula                             y lo envía a Bob.

    2. Bob elige un número entero aleatorio, e, tal que e esté entre 
cero y v-1. Envía e a Alice.

    3. Alice calcula                            y lo envía a Bob.
    4. Bob calcula                               . Si                          , entonces la auten-

ticación tiene éxito.
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Las matemáticas no son tan complejas:

Dado que B fue construida para satisfacer                                          
(Schneier, 1996) y (Guillou & Quisquater, 1988).

La seguridad de este protocolo reside en el parámetro v, ya que 
define el rango de valores entre los cuales Bob puede elegir su de-
safío d y, en consecuencia, la probabilidad de que un impostor 
pueda adivinarlo. Si Eve lograra adivinar el valor de d, podría hacerse 
pasar por Alice incluso sin conocer su clave privada s. Podría elegir un 
valor y aleatorio de antemano que sería el que envíe en el tercer paso 
y definir              . En el primer paso en consecuencia; de esta manera, la 
verificación de Bob en el paso final sería trivialmente cierta. Recordar 
que, aunque Eve no conoce la clave privada de Alice, tiene acceso a su 
clave pública (Vilchez Moya et al., 2023).

Seguridad en estos protocolos 
Uno de los ataques más comunes en los métodos de autenticación 

es el de replay, que consiste en reutilizar una comunicación exitosa 
anterior entre dos partes para suplantar la identidad de una de ellas 
mediante el reenvío de mensajes intercambiados. Aunque muchos 
protocolos de autenticación, como Kerberos, son vulnerables a este 
ataque, los protocolos de ZKP son resistentes debido a que cada eje-
cución es única gracias a la aleatorización utilizada. En el caso de los 
ZKP interactivos, también son negables a terceros que no participa-
ron en la prueba, una propiedad que no se mantiene en los ZKP no 
interactivos.

Gracias a su naturaleza de conocimiento cero, la seguridad en 
los protocolos de autenticación basados en ZKP no se deteriora 
con el tiempo y es resistente a la interceptación de comunicacio-
nes (eavesdropping) y al ataque de chosen-text. Este último ataque, 
común en esquemas de autenticación de tipo challenge-response, 
busca extraer información del secreto del probador seleccionando 
desafíos específicos. Sin embargo, los ZKP evitan que un verifica-
dor deshonesto obtenga información porque las respuestas del pro-
bador siempre contienen aleatoriedad. Además, los ZKP previenen 
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efectos no deseados, como la firma digital involuntaria de un archi-
vo, que pueden ocurrir cuando se reutiliza la misma clave RSA para 
autenticación y firma digital.

El ataque man-in-the-middle, donde un atacante intercepta y mo-
difica mensajes entre dos partes, es ineficaz contra los protocolos ZKP 
ya que el secreto nunca se transmite por el canal de comunicación. 
Además, ZKP protege contra la suplantación de identidad (un ries-
go en esquemas de autenticación débiles basados en contraseñas), 
pues nunca revela el secreto ni información relacionada al verifica-
dor. En cuanto al phishing, ZKP ofrece una defensa sólida, y evita que 
los usuarios revelen sus credenciales a través de técnicas engañosas 
como correos fraudulentos o sitios web clonados. Dos protocolos ZKP 
propuestos proporcionan autenticación sin necesidad de compartir 
contraseñas, superando otros esquemas actuales.

En resumen, los protocolos de autenticación ZKP se destacan 
como una de las opciones más seguras frente a esquemas tradicio-
nales como la autenticación débil con contraseñas y la autenticación 
fuerte de challenge-response, gracias a su resistencia a numerosos 
ataques conocidos. Las debilidades de los protocolos ZKP suelen sur-
gir de deficiencias en su implementación, dado que sus fundamentos 
teóricos son sólidos y robustos (Bukovits, 2023).

Conclusiones 
El presente estudio destacó la relevancia y el impacto de las Prue-

bas de Conocimiento Cero (ZKP) en el ámbito de la autenticación crip-
tográfica, en especial en contextos como la seguridad en la nube. La 
revisión exhaustiva de los principales protocolos y métodos de ZKP 
ha revelado que estas técnicas juegan un papel crucial en la mejora 
de la privacidad y la seguridad en sistemas distribuidos, lo que ofrece  
garantías robustas sin comprometer la confidencialidad de la infor-
mación.

La implementación de ZKP representa un avance significativo en 
la autenticación segura y permite verificar la validez de una tran-
sacción o identidad sin necesidad de revelar información sensible. 
La flexibilidad y adaptabilidad de estos métodos son valiosas en un 
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entorno donde la protección de datos y la privacidad son de suma 
importancia. Las diversas aplicaciones de ZKP demuestran el po-
tencial de estas técnicas para fortalecer la seguridad en diversos 
contextos.

Por último, la protección de la privacidad y el desarrollo de marcos 
éticos para el uso de tecnologías de autenticación basadas en ZKP son 
aspectos fundamentales que deben ser considerados. A medida que 
estas técnicas se integran en aplicaciones más amplias, es esencial ex-
plorar enfoques para garantizar la privacidad de los datos y establecer 
directrices éticas para su implementación en entornos sensibles. Estas 
áreas representan importantes direcciones para futuras investigacio-
nes y desarrollo en el campo de la autenticación criptográfica.
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