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Resumen

La ciberseguridad se ha convertido en una carrera contrareloj.
Los ciberdelincuentes mejoran sus herramientas cada dia y lanzan
multiples ataques en cortos intervalos de tiempo. Este trabajo pre-
senta los componentes funcionales de un sistema autonomo para la
gestion integral de la ciberseguridad. Sus objetivos principales son
tres: (1) disminuir los tiempos de deteccion, analisis y respuesta ante
amenazas y vulnerabilidades; (2) automatizar los procesos de gestion
de ciberseguridad en entidades cubanas; y (3) mantener la infraes-
tructura segura y estable con la minima intervencion humana posible.
Parala creacion del sistema se utilizaron soluciones de software libre
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y codigo abierto. Para dotar de autonomia al sistema se desplegaron
dos modelos de inteligencia artificial empleando Python y PyTorch.
El desarrollo de este sistema constituye un paso de avance para Cuba
hacia la soberania tecnologica en el area de la ciberseguridad.

Palabras clave: gestién de ciberseguridad, gestion autonomica,
aprendizaje por refuerzo, LLM, ciberseguridad

Abstract

Cybersecurity has become a race against time. Cybercriminals impro-
ve their tools every day and perpetuate a large number of attacks in a very
short period of time. This work presents the functional components
of an autonomous system for integrated cybersecurity management.
It seeks to (I) reduce detection, analysis, and response times to threats
and vulnerabilities; (II) automate cybersecurity management processes
in Cuban entities; and (III) maintain secure and stable the infrastruc-
ture with minimal human intervention. Free software and open-sour-
ce solutions were used to create the system. Two artificial intelligence
models using Python and PyTorch were deployed to make the system
autonomous. The development of this system represents a step forward
for Cuba toward technological sovereignty in the area of cybersecurity.

Ke\/words: cybersecurity management; autonomous management;
reinforcement learning; LLM; cybersecurity

Introduccion

La ciberseguridad actual se ha convertido en una carrera contrarreloj
entre los atacantes y los operadores de las infraestructuras y sistemas
de TI (Tecnologias de la Informacion). Las amenazas han aumentado
de manera exponencial con el pasar de los afnos y su control represen-
ta un desgaste continuo para los especialistas de ciberseguridad (2024
SonicWall Cyber Threat Report, 2024; CrowdStrike, 2024; European
Union Agency for Cybersecurity., 2024; Fabio Assolini, 2024). Los
ciberatacantes han escalado sus operaciones por medio de la auto-
matizacion y el empleo de la inteligencia artificial (IA). Esto obliga a
los especialistas de ciberseguridad a desarrollar soluciones automati-
zadas que permitan hacerle frente.
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La investigacion realizada por el Centro de Estudios Estratégicos
e Internacionales (CSIS) de los Estados Unidos muestra que las gran-
des organizaciones emplean aproximadamente cuarenta y siete herra-
mientas de ciberseguridad diferentes en sus redes de un promedio de
diez proveedores (Crumpler & Lewis, 2020). Gestionar este cumulo de
herramientas conlleva cuantiosos gastos monetarios y humanos, sobre
todo para brindar respuesta a las amenazas de forma proactiva y ve-
loz. Como solucion a esta problematica, se ha planteado la integracion
de diferentes tecnologias como los sistemas de Gestion de Informacion
y Eventos de Seguridad (SIEM, siglas del término en inglés, Security
Information and Event Management), de Deteccion y Respuesta Ex-
tendidas (XDR, eXtended Detection and Response), IA y la computacion
en la nube (European Union Agency for Cybersecurity., 2023; Uzoma
et al., 2023).

La deteccion oportuna y la identificacion precisa de cambios en
los patrones de comportamiento en la infraestructura son cruciales
para garantizar el funcionamiento efectivo de los mecanismos de pro-
teccion de ciberseguridad. La naturaleza no estacionaria del ciberes-
pacio plantea un desafio significativo para el desarrollo de soluciones
de proteccion robustas y actualizadas. Por lo tanto, los métodos deIA a
emplear necesitan ajustarse de forma dinamica a las condiciones cam-
biantes del entorno, con el fin de que los sistemas de defensa respon-
dan con eficacia a las amenazas. Como solucion se propone el empleo
de algoritmos de Aprendizaje por Refuerzo, Reinforcement Learning),
capaces de generar modelos que imitan el razonamiento humano.
Estos son adaptativos, aprenden del entorno en que se encuentran y
seleccionan las acciones que maximizan una recompensa acumula-
da, basandose en la experiencia previa. (Adawadkar & Kulkarni, 2022;
Alonsoetal., 2021; Horeetal., 2022; Huang et al., 2022; Mathew, 2021;
Phan & Bauschert, 2022; Sewak et al., 2022).

Este trabajo presenta un sistema basado en herramientas de software
libre y codigo abierto para gestionar informacion de ciberseguridad,
empleando tecnicas de RL para responder de forma autonoma a las
amenazas existentes en la infraestructura gestionada. Permite a los
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especialistas de ciberseguridad supervisar la toma de decisiones
del sistema y obtener una respuesta rapida y efectiva a los posi-
bles ciberataques. El sistema disefiado busca alcanzar los siguientes
objetivos: (1) disminuir tiempos de deteccion, analisis y respuesta a
amenazas y vulnerabilidades; (2) automatizar procesos de gestion de
ciberseguridad en entidades de Cuba; y (3) mantener la infraestruc-
tura segura y estable con minima intervencion humana.

Materiales y metodos

En la presente investigacion, se emplearon los metodos de investi-
gacion cientifica de analisis-sintesis para el estudio de los componen-
tes de soluciones SIEM y XDR necesarios para implementar la gestion
automatizada de la ciberseguridad en entornos heterogéneos. Se re-
curre al metodo del modelado y simulacion computacional para re-
presentar los ataques cibernéticos que el sistema tiene que detectar
y mitigar de forma automatizada. Por ultimo, se emplean los métodos
empiricos de observacion, medicion y experimentacion durante la va-
lidacion de la solucion propuesta.

Para conformar el sistema se utilizaron las soluciones de softwarelibre
y codigo abierto Wazuh, OpenVAS, Suricata y Snort. Para el desarrollo
de la solucion de IA se uso el lenguaje de programacion Python junto
con la libreria PyTorch como framework principal para la construc-
cion de los modelos. La solucion propuesta se encuentra en la fase de
desarrollo y optimizacion, no obstante, existe una primera version de
la platatorma operativa.

Resultados y discusion

El sistema para la gestion autonoma de la ciberseguridad esta inte-
grado por seis componentes: (1) recoleccion de datos, (2) monitoriza-
cion y analisis, (3) deteccion y clasificacion, (4) autonomia decisional,
(5) supervision especializada y (6) almacenamiento. Para garantizar la
estabilidad y disponibilidad, su diseno se sustenta en la arquitectura
de microservicios. Esto permite la progresion de los componentes y
posibilita la recoleccion de los datos por grupos de colectores de ma-
nera simultanea. La interrelacion entre componentes se muestra en la
Figura 1.
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Figura 1. Componentes internos del sistema auténomo de
gestion integral de ciberseguridad

Recoleccion de datos

El componente principal es el de recoleccion de datos, encargado
de la obtencion de la informacion de interes. Esta compuesto por son-
das distribuidas en la infraestructura de red y agentes de recoleccion
que se encuentran desplegados en los puntos finales, denominados
colectores. Su caracteristica fundamental es la capacidad de recopilar
datos heterogéneos que incluyen: registros del sistema operativo, tra-
fico de red, registros de eventos de instancias de virtualizacion y com-
putacion en la niebla/nube, alertas de sistemas de seguridad como los
Sistemas de Deteccion de Intrusos (IDS, Intrusion Detection System) o
cortafuegos.

Los datos recopilados se pueden clasificar en dos grupos: genera-
les y especificos. Los datos generales estan constituidos por registros
de trafico, registros del sistema operativo, registros de aplicaciones y
registros de seguridad. Los datos especificos consisten en confirma-
ciones de existencia de vulnerabilidades, datos de amenazas y datos
de inteligencia colaborativa. Es importante recalcar que el tipo especi-
fico de datos variara en funcion de las herramientas de ciberseguridad
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que se utilicen y de las necesidades de la organizacion; sin embargo,
los datos generales y especificos descritos anteriormente se conside-
ran esenciales para prevenir y detectar incidentes de ciberseguridad.
En concreto, el objetivo del componente de Recoleccion de Datos es
obtener datos de ciberseguridad en bruto de diversas fuentes, en tiem-
po real o con un retraso minimo. Estos seran enviados al componente
Monitorizacion y Analisis para su procesamiento y conservacion.

Monitorizacion y Analisis

Para procesar y almacenar los datos recogidos por los colectores
es necesario poseer un punto de intercambio comun para el sistema.
En este sentido, el componente de Monitorizacion y Analisis provee
interfaces de comunicacion estandares con el componente de Reco-
leccion de Datos. Estas son Syslog (System Logging Protocol) que per-
mite el intercambio de mensajes de registro con un formato estandar;
y API REST (API, Interfaz de Programacion de Aplicaciones basada en
la arquitectura de Transferencia de Estado Representacional, REST).

Varios colectores pueden recopilar la misma informacion y re-
presentarla de forma distinta. Por este motivo, una de sus funciones
fundamentales es la normalizacion de la informacion recibida. Esta
funcion se realiza sustentada en expresiones regulares (Zheng et al.,
2021), y en el formato JSON (del término en inglés, JavaScript Object
Notation); formato de intercambio de datos ligero facil de leer y es-
cribir para los humanos y las maquinas (Banhara et al., 2023). Con su
implementacion se puede generar una estructura de datos ordenados,
de facil entendimiento, ademas de generalizar la informacion relevan-
te para los procesos de analisis; basado en este primer paso de proce-
samiento de los datos en bruto, se pueden enriquecer los registros con
informacion asociada. Por ejemplo, la direccion IP de un paquete puede
dar a conocer el pais y el proveedor de servicios correspondiente.

Otra funcion importante del componente de Monitorizacion y
Analisis es la correlacion de los datos obtenidos de los colectores,
para agrupar la informacion y evitar su duplicacion. Dado que las in-
fraestructuras de red pueden variar en tamafnos, es necesario que este
componente sea capaz de recibir y normalizar un volumen elevado de
informacion de forma simultanea.
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Deteccion y Clasificacion

Es el responsable de detectar amenazas, anomalias e infracciones
de cumplimiento normativo y de generar alertas al identificar activi-
dad sospechosa. Dicho componente se apoya en multiples fuentes de
inteligencia de amenazas y enriquece las alertas con datos contextua-
les para mejorar la precision de la deteccion. Esto incluye la asignacion
de eventos al marco MITRE ATT&CK, la deteccion de vulnerabilidades
con el servicio Wazuh CTI y la alineacion de los hallazgos con estanda-
res regulatorios como PCI DSS, RGPD, HIPAA, los puntos de referencia
CIS y NIST 800-53 (Figura 2). Estas capacidades proporcionan infor-
macion practica para la busqueda de amenazas, la deteccion de vul-
nerabilidades y la monitorizacion del cumplimiento normativo.

Figura 2. llustracion del funcionamiento del componente de Deteccién y Clasificacion

Mediante los complementos de la plataforma Wazuh, el compo-
nente de Deteccion y Clasificacion se integra con plataformas exter-
nas para optimizar los flujos de trabajo. Algunos ejemplos incluyen
sistemas de tickets como Jira o TheHive, asi como herramientas de
comunicacion como Slack o Telegram.

Un valor muy importante lo tienen los modelos de Aprendizaje
Automatico (ML, siglas del término en inglés, MachineLearning). Es-
tos se implementan como piezas clave en la deteccion y clasificacion
de amenazas. Para la implementacion de este componente, se selec-
ciono el algoritmo kNN (k-nearest neighbors) que es un clasificador
de aprendizaje supervisado que emplea la proximidad para realizar
clasificaciones o predicciones sobre la agrupacion de un punto de
datos individual.
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Autonomia decisional

El cerebro del sistema esta representado por el componente Auto-
nomia Decisional. Este se forma por dos tecnologias de IA: (1) Modelos
Grandes de Lenguaje (LLM, Large Language Models) y (2) Aprendizaje
por Refuerzo Profundo (DRL, Deep Reinforcement Learning). E1 LLM re-
cibe informacion del componente Deteccion y Clasificacion, la proce-
say organiza en una matriz de observacion que funciona como entrada
del modelo DRL. Este ultimo decide qué accion tomar para disminuir o
mitigar los riesgos. La integracion de estos modelos contribuye direc-
tamente a la autonomia del sistema.

La matriz de observacion representa el estado de la infraestruc-
tura gestionada. En consecuencia, el LLM se entrena y prepara para
conformar una imagen de la situacion actual de la infraestructura.
Para conseguirlo, se apoya en eventos pasados, datos del marco MI-
TRE ATT&CK, datos sobre las vulnerabilidades presentes y estado del
cumplimiento de las normativas internacionales y nacionales. Dado
que el sistema esta destinado principalmente para las instituciones
cubanas, el LLM ha sido refinado con las regulaciones nacionales
referidas a la ciberseguridad. Hasta el momento se ha experimenta-
do con el modelo Llama 3.2:3b. En la actualidad, se ejecuta un estu-
dio de contraste con otros modelos dentro del estado de la cuestion
con el objetivo de seleccionar el que mejor se ajuste a los recursos
disponibles.

Por otro lado, los estudios realizados por Adawadkar y Kulkarni
(2022); Asmat et al. (2025); Hore et al. (2022), Huang et al. (2022) y;
Phan y Bauschert (2022) sefialan que un modelo de DRL posee la ha-
bilidad de tomar decisiones estrategicas y se basa tanto en el estado
actual como en las condiciones anteriores del entorno. Para alcanzar
este nivel de autonomia, se opta por utilizar una red neuronal de tipo
DDQN (Double Deep Q Network), cuya principal ventaja radica en su
capacidad de mejora continua y que opera como un como un pro-
grama que evoluciona de manera similar al aprendizaje humano. En
cada iteracion, el algoritmo analiza las acciones realizadas en funcion
del entorno observado y ajusta su comportamiento con el objetivo de
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maximizar la recompensa obtenida. En la Figura 3 se representa el dia-
grama de funcionamiento de este componente.

Figura 3. Diagrama de funcionamiento del componente de Autonomia Decisional

Almacenamiento

El componente de Almacenamiento gestiona toda la informacion
generada por los componentes anteriores, utilizando formato JSON
para facilitar su indexacion. Esta funcion se implementa median-
te OpenSearch (https://opensearch.org/), plataforma de busqueda y
observacion de codigo abierto. La funcion principal del componente
de Almacenamiento es la conservacion de los datos, el cumplimiento
normativo y el analisis forense. Al ser un sistema distribuido y desple-
gado sobre la tecnologia Docker, el componente ofrece escalabilidad
y persistencia. Gracias a la conservacion de los datos durante largos
periodos de tiempo permite, tanto a especialistas como investigado-
res, acceder a datos historicos y realizar un analisis forense. Ademas,
posibilita analizar tendencias, identificar patrones recurrentes y eva-
luar la efectividad de las medidas implementadas. Al mismo tiempo, se
garantiza uno de los requisitos de ciberseguridad primordial: la con-
servacion de los datos de eventos para su analisis en situaciones que
lo ameriten (ISO/IEC 27001:2022, 2022).

Supervision especializada

Al igual que un docente supervisa el proceso de aprendizaje de
sus estudiantes, es necesario implementar mecanismos de control
que permitan evaluar las decisiones del sistema en tiempo real y
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retrospectivamente. A pesar de los beneficios de la introduccion de
la IA en la ciberseguridad, la dificultad para entender como actuan
estos modelos mientras operan de forma autonoma es un riesgo que
no puede ser ignorado por los especialistas ni las organizaciones
(Arreche et al., 2024; Atakishiyev et al., 2024; Biswas et al., 2024;
Nwakanma et al., 2023; Rjoub et al., 2023; Tsakalakis et al., 2024). El
componente de Supervision Especializada es el que permite visua-
lizar las acciones realizadas por el sistema, asi como acceder a los
datos normalizados y procesados representandolos de forma clara
mediante diagramas, graficos y tablas (Figura 4).

Figura 4. Visualizacion de las vulnerabilidades presentes en un dispositivo

Es el responsable de crear una representacion grafica intuitiva de
la recopilacion, el almacenamiento y el procesamiento de los datos
de ciberseguridad. Esta representacion puede ser aprovechada por
las partes interesadas (como analistas de seguridad, gerentes de Tl y
ejecutivos), para comprender con mayor claridad el panorama de ci-
berseguridad de la organizacion y tomar decisiones informadas sobre
la gestion de riesgos (Figura 5). Este componente facilita la interpreta-
cion de los elementos que desencadenan una accion especifica en los
modelos de IA, sobre todo el de RL. Su funcion es primordial para
evitar el sobreajuste y corregir desviaciones del sistema de forma
anticipada.
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Figura 5. Registros de acciones y eventos del sistema

Conclusiones

El desarrollo de un sistema autonomo para la gestion integral de la
ciberseguridad es un paso mas hacia la soberania tecnolégica nacio-
nal. La integracion de técnicas de IA permite reducir los tiempos de
respuesta a incidentes y la correccion de vulnerabilidades antes de
que sean explotadas. Los seis componentes que conforman el sistema
cumplen funciones independientes, sin embargo al integrarse apor-
tan una capacidad significativa a la solucion desarrollada. E1 com-
ponente de Autonomia Decisional representa una de las principales
contribuciones para lograr la ciberseguridad autonoma, pero impli-
ca un riesgo considerable si no se gestiona de forma adecuada. Esta
funcion de control se delega en el componente de Supervision Espe-
cializada, el cual permite la visualizacion de todas las acciones que
realiza el sistema y su supervision controlada. Es necesario mantener
el constante perfeccionamiento de los modelos de lenguaje emplea-
dos, con el fin de optimizar el uso de recursos. Como linea de trabajo
futura resulta esencial profundizar en el estudio y diserio de modelos
de explicabilidad orientados a interpretar las decisiones del sistema
y sus implicaciones.
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