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Resumen

La puesta en servicio de la modalidad pospago en los sitios WiFi1
Interoperabilidad de los hoteles a lo largo del pais, con la posibilidad
de conectar hasta 3 dispositivos con la misma cuenta, asi como la am-
pliacion de la cobertura en las instalaciones hoteleras y el incremen-
to de sus niveles de ocupacion, han traido consigo un mayor uso de
direcciones IPs. A raiz de esto, la Empresa de Telecomunicaciones de
Cuba S. A. (ETECSA) ha experimentado un incremento de las solicitu-
des para el aumento de los rangos de direcciones IPs en dichos sitios
WiFi, los cuales se basan en calculos empiricos a partir de los esti-
mados del numero de huéspedes y del uso del servicio. El hecho de
no contar con herramientas que faciliten estadisticas precisas del uso
de las direcciones IPs dificulta la realizacion de estudios de compor-
tamiento que permitan escoger el Pool optimo. Esto puede provocar
afectaciones del servicio e insatisfacciones, tanto a clientes como a
ETECSA. En los primeros, por ocurrir agotamiento de direcciones, y en
los segundos por un uso ineficiente de los recursos de red. Lo anterior
constituyo el problema a resolver en esta investigacion, que motivo el

1 ETECSA. elio.avila@etecsa.cu
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desarrollo de un utilitario programado sobre Python, con el cual fue-
ra posible colectar la informacion necesaria para realizar los estudios
correspondientes. En este documento se describe el trabajo realizado
y los resultados obtenidos con la herramienta elaborada, que contri-
buye a brindar un mejor servicio de la Empresa al sector turistico y a
hacer un uso mas eficiente de los recursos de red.

Palabras clave: Python, Netmiko, Automatizacion de Redes, WiFi

Abstract

The deployment of postpaid services at interoperable hotel Wi-Fi
sites nationwide—allowing up to three devices per account—alongside
expanded coverage and higher occupancy, has increased IP address
utilization. Consequently, the Telecommunications Company of Cuba
S. A.,ETECSA has experienced an increase in terms of requests for IP
address ranges at these sites, currently allocated via empirical calcu-
lations based on estimated guest numbers and service usage. The ab-
sence of tools providing accurate IP address usage statistics hinders
behavioral studies to determine optimal pool sizing. This may cause
service disruption and dissatisfaction for both customers experience
address exhaustion, while ETECSA faces inefficient network resource
allocation. To address this, a Python-based utility was developed to
collect data for behavioral analysis. This tool was developed so as to
solve the this problem. This paper describes the work performed and
the results obtained with this tool, contributing to our Company enhan-
cing tourism-sector service delivery and optimizing network resource
efficiency.

Keywards: Python, Netmiko, Network Automation, WiFi

Introduccion

El servicio conocido como WiFi Interoperabilidad constituye una de
las posibles formas de acceso a Internet que brinda ETECSA, como pro-
veedor de servicios en hoteles, campismos, restaurantes, hospitales, uni-
versidades, terminales, entre otros muchos lugares. En la arquitectura de
red de este servicio, que utiliza una solucion IPoE con autenticacion Web
(Figura 1), el trafico de los clientes se transporta por capa desde los
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Puntos de Acceso (AP) de la red WiFi desplegada en cada lugar, hasta los
equipos ME60, que hacen la funcion de Servidores de Acceso de Banda
Ancha (BRAS, por sus siglas en ingles) en la red IP/MPLS. Para ello, se tra-
zan convenientemente las VLANs de servicio por los conmutadores de
acceso y los equipos de transito de las redes de transporte/agregacion,
que terminan enlassubinterfaces BAS correspondientesen dichos BRAS.
En estos ultimos equipos se garantiza el control de usuario a través de la
interaccion con los demas elementos del sistema, tales como: Control de
Sesiones, Portal Cautivo, AAA y DNS. Los BRAS funcionan ademas como
los servidores DHCP hacia los clientes, que asignan dinamicamente las
direcciones IPs a sus estaciones (STA) o equipos terminales. Para ello es
necesario configurar un Pool de direcciones IPs privadas, exclusivo para
cada sitio en particular. ETECSA, como proveedor de servicios adminis-
tra y gestiona estos rangos, y su dimensionado se realiza sobre la base de
la informacion brindada por el personal donde se instale el servicio, que
incluye la cantidad estimada de clientes concurrentes, calculada a partir
del niumero de APs instalados y la ocupacion prevista de las instalacio-
nes, elementos que pueden variar con el tiempo.

Capa 3

|

|

: Capa 2
: VLAN XX
|

LSW _
Acceso ml .)))

NMS DHCP

Figura 1. Esquema resumido del servicio WiFI Interoperabilidad

En la asignacion de los Pool IPs antes mencionados pueden ocurrir
los siguientes casos:

1.- Pool subdimensionado: Queda por debajo de las necesida-
des reales. Puede ocurrir que un numero de dispositivos de clientes
solicite las IPs y no queden direcciones disponibles para asignarle
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(ocurre agotamiento del rango configurado en el servidor). Esto pro-
voca afectacion del servicio en aquellos clientes que no logren obtener
las direcciones IPs.

2.- Pool sobredimensionado: Queda por encima de las necesi-
dades reales. Provoca un uso ineficiente de recursos de red (IPs) en
detrimento del proveedor, que, en caso extremo, puede quedar sin
rangos libres para su operacion.

3.- Pool correctamente dimensionado: Acorde a las necesidades
reales. Sin afectacion de clientes ni proveedor.

Como parte de la atencion priorizada de la Empresa al sector tu-
ristico, se trabaja continuamente en la mejora del servicio WiFi en los
hoteles y en la solucion a sus demandas. Fruto de esto surgio la moda-
lidad de WiF1 Interoperabilidad denominada Billetera Pospago, que se
aplica con buenos resultados desde el ano 2022, esta comenzo por La
Habana y se ha extendido a lo largo de todo el pais. Seguidamente, se
mencionan algunas novedades de este servicio:

1.- Facturacion por trafico total cursado y no por el crédito consu-
mido de las cuentas activas.

2.- Creacion de las cuentas de clientes desde el propio hotel, con
acceso a la plataforma GESNAUTA.

3.- Posibilidad de conexion de hasta 3 dispositivos por cada cuenta.

4.- Necesidad de permanencia de las cuentas conectadas el mayor
tiempo posible una vez autenticadas. Para lograrlo se deshabilito en
los BRAS la desconexion por bajo trafico y por inactividad. En el caso
particular de los hoteles de la cadena Gaviota, esta ultima opcion que-
do configurada para la desconexion a los 15 minutos.

En esta modalidad de pospago, las cuentas de los clientes pueden
permanecer activas hasta el cierre de sesion, desconexion que envia
el AAA alas 12 horas de estar autenticadas. Esto, unido a la expansion
del servicio WiFi en las instalaciones hoteleras, con cobertura prac-
ticamente en todas sus areas y al incremento de los niveles de ocu-
pacion, ha traido consigo un mayor uso de las direcciones IPs, y con
ello, 1a necesidad de ampliar el Pool en aquellos lugares donde asi lo
requieran. En este contexto, se han incrementado las demandas de
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ampliacion de los Pool IP por parte del personal técnico y adminis-
trativo de los hoteles, que realizan un estimado a partir del numero de
huéspedes por las capacidades habitacionales, multiplicado por los 3
dispositivos posibles de conectar por cuenta, siendo elevado el nume-
ro de direcciones IPs solicitadas (mayoritariamente rangos /22y /21).

Por otra parte, el sistema de gestion NCE del proveedor brinda indi-
cios de agotamiento de direcciones IPs de los Pool, al mostrar alarmas
del uso por encima del 80% de las direcciones IPs (valor configurable,
tiene fijado el que trae por defecto), pero no brinda en una linea de
tiempo los valores especificos que alcanza, sino solo cuando rebasan
el valor de umbral configurado. Es por ello que, en los casos objeto de
analisis, la informacion requerida se obtenia puntualmente, encues-
tando de forma manual al BRAS donde estuviera configurado el servi-
clo en particular.

Lo anterior resulta un inconveniente para el seguimiento preciso
del uso de direcciones IPs, lo que dificulta la realizacion de estudios de
comportamiento, que permitan escoger el Pool 6ptimo y sirvan de evi-
dencia a mostrar ante la demanda de los clientes. Esto puede provo-
car afectaciones del servicio e insatisfacciones, tanto a clientes como
a nuestra Empresa, hecho que constituyo el problema a resolver en
nuestro caso y que motivo el desarrollo de un utilitario programado
sobre Python, con el cual fuera posible colectar la informacion que se
necesita para realizar los estudios y analisis correspondientes de los
Pool IPs.

Python es tendencia en el mundo de la automatizacion de redes de
datos (Damien, 2020), hecho dado por su sencillez, versatilidad, mo-
dularidad, el procesamiento de bases de datos, el manejo de archivos
e interfaces graficas para la visualizacion de la informacion, asi como
por las multiples y poderosas bibliotecas que dispone parala conexion
a equipos de diversos fabricantes, como es el caso de Netmiko (Byers,
2024), utilizada en este trabajo. Ademas, cuenta con una amplia co-
munidad internacional de desarrolladores, que es activa, participati-
va y colaborativa. Estos elementos, asi como el tener una experiencia
previa de su uso, fueron decisivos a la hora de escoger el lenguaje de
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programacion utilizado. En este documento se describe el trabajo rea-
lizado y los resultados obtenidos con la herramienta computacional
elaborada.

Materiales y metodos

Este trabajo se desarrollo bajo un enfoque de ingenieria aplicada
e investigacion para el desarrollo (I+D). La metodologia se estruc-
turo en tres fases secuenciales para abordar el problema central de
la falta de datos precisos sobre el uso de direcciones IP en el servicio
WiFi Interoperabilidad. La fase I consistio en el analisis de los coman-
dos posibles de utilizar sobre los BRAS ME60, que permitieran colec-
tar la informacion necesaria. La fase II se centr6 en el analisis de las
herramientas disponibles para la automatizacion de redes, que permi-
tieran gestionar los BRAS de forma remota a través del protocolo SSH,
la fase III consistio en el desarrollo e implementacion de un utilitario
para la recoleccion automatizada, el procesamiento y la presentacion
de los datos. A continuacion, se describen estas fases.

Estudio de los comandos posibles para obtener la infor-
macion requerida

Como primera tarea se realizé un estudio de la informacion técnica,
que permitiera conocer los comandos disponibles y escoger el ade-
cuado para los propositos definidos. Entre ellos se escogio el coman-
do disp ip-pool pool-usage pool-name (nombre del Pool), cuya salida
brinda de forma simple y explicita la informacion que se requie-
re, la cual es: rango de direcciones del Pool, IPs en uso (incluye las
asignadas, en conflicto y las bloqueadas) y el porciento de utilizacion
que estas representan.

Automatizacion de red con la biblioteca Netmiko de Python
Como segundo paso se estudiaron las posibles herramientas para co-
lectar la informacion requerida, se escogio para ello la biblioteca Netmiko
de Python. Esta biblioteca fue desarrollada por Kirk Byers como una ver-
sion mejorada de Paramiko y esta disefiada para facilitar la interaccion
automatizada con dispositivos de red de multiples fabricantes, como son:
Cisco, Juniper, Arista, y muchos otros (Byers, 2024). Netmiko utiliza va-
rias tecnologias de comunicacion, siendo la mas importante el protocolo
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SSH (Secure Shell), que encripta la informacion de gestion transmitida
logrando asi una comunicacion mas segura. SSH esta disponible en la
mayoria de los dispositivos de telecomunicaciones para su acceso remo-
to, siendo este el método mas utilizado a la hora de aplicar la automatiza-
cion al campo de las redes de telecomunicaciones (Damien, 2020). Esta
biblioteca ayuda a los operadores de redes a enviar comandos a equipos
como conmutadores, enrutadores, firewalls, entre otros, en una forma
programatica y repetible, y ofrece una manera simple y coherente de au-
tomatizar tareas de gestion de dispositivos de red (Figura 2). Lo anterior
minimiza la intervencion manual de los operadores y reduce el margen
de error humano. Esto, unido a las potencialidades que ofrece Python en
multiples areas, fueron las razones por las cuales se decidio por esta herra-
mienta, a la hora de escoger un método eficaz de automatizacion de red.

Python (Netmiko) Command Line Interface

Figura 2. Automatizacion de redes con Netmiko

Estructura del programa elaborado sobre Python
Posteriormente, se elabor6 un programa sobre Python que consta de
dos modulos (Figura 3); el primero (izquierda) muestra una interfaz de
usuario (GUI, del inglés Graphical User Interface), que permite introducir
los parametros necesarios para su ejecucion, en su desarrollo se empleo
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sobre todo en la biblioteca Tkinter. El segundo (derecha) cuenta a su vez
de dos partes, una para la conexion periodica a los equipos via SSH (uti-
lizando las bibliotecas Netmiko y Schedule), donde se envia a los BRAS el
comando escogido, descrito anteriormente, este permite interrogar uno o
varios Pool IPs seleccionados y procesar convenientemente la informa-
cion que este devuelve. La otra parte, luego de terminado el numero de
lecturas definidas, guarda los datos obtenidos en ficheros con extension
.csv, .txt y .pdf, en este ultimo caso los muestra en forma grafica. Para esta
parte se emplearon las bibliotecas Pandas y Matplotlib.
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Figura 3. Estructura del programa elaborado en Python

Pasos de ejecucion del programa

La ejecucion del programa consta de cuatro pasos (Figura 4):

1.- Escoger el BRAS que se desee de una lista desplegable (Figura 4a).

2.- Escoger él (o los) Pool IPs objeto de analisis de una lista desple-
gable (los obtiene de forma automatica, conectandose al BRAS selec-
cionado) (Figura 4b).

3.- Introducir la hora de comienzo para la toma de las lecturas y el
numero de estas a realizar (Figura 4c).

4.- Dar click sobre el botén “Ejecutar Script’ (Figura 4c).

Una vez hecho lo anterior, comienza a ejecutarse el modulo 2 a la
hora introducida, este toma el numero de lecturas deseadas y procesa
la informacion obtenida.
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B= Pool_IP_Study - X B= Pool_IP_Study - bt B= Pool_IP_Study — X
-Parametros Parametros Parametros
Escoja el BRAS v El BRAS escogido es CUB El BRAS escogido es CUB
" Termina de escoger IP Pools (* Termina de escoger IP Pools

Escoja el POOL F Algun nuevo POOL?

h-ciren ~

h-isla-del-sur-cayo-largo Introduzca |2 hora de inicio

h-Iaapradra " 08:0000 |

h-moka-art Introduzca el Nro. de lecturas

h-pelicano-cayo-largo 3 1

h-pinar-del-rio _‘1d

h-playa-blanca-cayo-largo

h-sol-cayo-largo w

Figura 4. Pasos de ejecucion del programa

Resultados y discusion
Una vez terminado el ciclo de ejecucion del programa mostra-
do en el acapite anterior, la informacion con él obtenida se guarda
en ficheros Excel y de texto, con

dio_... 3 : 2 .
gt extension .csv y .txt (ejemplo de
- A = o,  EFormato cc esto se muestra en las ﬁguras Ha y
- _ - y ) ¥ Dar format b) d ) ’ , ﬁ
Portapvapeles Fue;nte Allnevacmn Nurilerc- @Estilos dec} , en ese OI' en , aS]_ Como gra -
=~ cos con extension .pdf.
Al - I JFecha,H ~
ora,Tota
|,Usadas _ _
Bt _| estudio_h solymar final.txt... — [] X
L2 Archivo Edicion Formato Ver Ayuda
|Fecha,Hora,TDtal,Usadas,Porciento A
A B c | D~ 15/04/2024,16:00:22,509,346,67
1 ,Fecha,Hora,j’otaI,Usadas,F’c:-rciento | 15/04/2024,17:00:23,509,377,74
2 ;U,15;’04,"202-4,16:00:22,509,346,67 15/04/2024,18:00:29,509,466,91
4 |2,15/04/2024,18:00:29,509,466,91 15/04/2024,20:00:41,509,401,78
5 |3,15/04/2024,19:00:35,509,428,84 R
6 14,15/04/2024,20:00:41,509,401,78 15/04/20624,21:00:47,509,461,90
7 |5,15/04/2024,21:00:47,509,461,90 15/04/2024,22:00:53,509,508,99
8 |6,15/04/2024,22:00:53,509,508,99 15/04/2024,23:00:59,509,509,100
9 |7,15/04/2024,23:00:59,509,509,100 16/04/2024,00:01:04,509,504,99
10 ;8,15f04f2024,00231204,509,504,99 16/04/2024,01:01:16,509,484,95
11 19,16/04/2024,01:01:10,509,484,95 16/04/2024,02:01:16,509,477,93
12 _.10,16/04/2024,02:01:15,509,4?7,93 16/04/2024 ,03:01:22,509,484,95
13 |11,16/04/2024,03:01:22,509,484,95 16/64/2824’64'61' 281 569’484195
14 12,16/04/2024,04:01:28,509,484,95 gy e : .
15 13,16/04/2024,05:01:34,509,475,93 16/04/ 2924165:31:34’ 509,475,953
16 |14,16/04/2024,06:01:39,509,493 96 | 16/04/2024,06:01:39,509,493,96
17 |15,16/04/2024,07:01:45,509,509,100 e 16/04/2024,07:01:45,509,509,100
 estudio_h o) < > E
T 8 o - " rIgEE Line 100%  Windows (CRLF) UTF-8
a) b)

Figura 5. Ejemplo de ficheros Excel y de texto con la informacion

fONO ISSN: 2224-6274, RNPS: 0514, Vol. 21, No. 1, enero - julio, 2025.

35

pp- 27 - 38



Herramienta sobre Python para estudios de comportamiento de los Pool IPs en los BRAS

MSc. Elio Ramon Avila Rodriguez

El caso de la Figura 6 es uno de aquellos que se le dio seguimiento

a partir de las alarmas que se generan en el sistema de gestion NCE. Se

pudo comprobar por la informacion obtenida con el utilitario sobre

Python, que ocurria agotamiento de direcciones IPs (en los circulos

en rojo momentos en que alcanza el 100% de su uso) y con ello, afec-

tacion a los clientes.

ESTADISTICAS DEL USO DE DIRECCIONES IPs (16/04/2024 - 10:43:07)
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Figura 6. Comportamiento de un Pool IP sub-dimensionado

Enla Figura 7 se muestra un caso al que se le aumenté el Pool IPaun /21,

atendiendo a una demanda del hotel. Se puede observar en los graficos ob-

tenidos que no supera el 20% del uso de direcciones IPs, siendo un ejemplo

de sobre dimensionamiento, con afectacion para nuestra Empresa.

ESTADISTICAS DEL USO DE DIRECCIONES IPs (16/04/2024 - 16:13:40)
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Figura 7. Comportamiento de un Pool IP sobredimensionado
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En la Figura 8 se observa un caso correctamente dimensionado.
Este en particular habia solicitado ampliar su rango de direcciones IP,
lo que no fue necesario hacer en ese momento, a partir de las estadis-

ticas obtenidas y compartidas con el personal del hotel.

ESTADISTICAS DEL USO DE DIRECCIONES IPs (16/04/2024 - 10:43:26)
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Figura 8. Comportamiento de un Pool IP correctamente dimensionado

Se debe mencionar que en todos los ejemplos mostrados existia un
alto nivel de ocupacion en los hoteles, que sugiere a su vez altos por-

cientos de utilizaciéon de direcciones IPs.

Conclusiones

Las conclusiones de este trabajo reflejan el impacto positivo de la
implementacion de una herramienta computacional en Python para el
analisis y gestion de los Pool IP en la red de ETECSA. En primer lugar, se
evidencio que dicha herramienta es una solucion efectiva para superar
la carencia de informacion precisa, permitiendo automatizar la recopi-
lacion y el procesamiento de datos relacionados con el comportamiento
de los Pool IP, sobre todo en entornos donde los BRAS actian como ser-
vidores DHCP. Esto facilito la deteccion temprana de problemas, como
el agotamiento de direcciones IP en hoteles, y permitio tomar acciones
correctivas oportunas, como ampliar el rango de direcciones, evitando
interrupciones en el servicio. Ademas, se comprobo que un correcto di-

mensionamiento de los Pool evita gastos innecesarios en la adquisicion
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de nuevas direcciones IP, contribuyendo a un uso mas eficiente de los re-
cursos. Las estadisticas generadas no solo mejoran la calidad del servicio
WiF1 para los usuarios, sino que también proporcionan evidencia valiosa
para el personal técnico y administrativo, incrementando la satisfaccion
del cliente. Finalmente, aunque la herramienta fue disefiada inicialmen-
te para el sector hotelero, su potencial de aplicacion se extiende a otros
servicios de Pool IP de la red, demostrando su versatilidad y utilidad en
diferentes contextos de gestion de recursos de red en ETECSA.
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