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RESUMEN

Las Tecnologias de la Informacion y las Comunicaciones tienen un
innegable impacto en la evolucion de las actividades empresariales y
de todo tipo de organizacion, con la finalidad inicial de incrementar la
eficiencia productiva. Ello incide en la prestacion laboral tradicional,
dado que implica, entre otros factores, el almacenamiento, uso y trata-
miento de datos, dentro de estos, los datos personales. Entendiendo el
caracter transversal de este fendmeno, propio de la Sociedad de la In-
formacion, ocupa la atencion desde el ambito del Derecho en su desa-
rrollo doctrinal y normativo. Siendo asi, el presente articulo tiene como
objetivo identificar los fundamentos juridicos del derecho a la protec-
cion de datos personales contemplados en la reciente regulacion juri-
dica en Cuba, y explorar su incidencia en el ambito de las relaciones de
trabajo, particularmente en algunos de los principales momentos de la
relacion juridica laboral, desde la etapa previa a la formalizacion, has-
ta su terminacion. Se comprende entonces su conceptualizacion como
derecho fundamental, de naturaleza autonoma, asimismo se concluye,
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la importancia que tiene su observancia por los empleadores, en respe-
to de los derechos fundamentales de los trabajadores, y para la conse-
cucion de la sostenibilidad empresarial, a tono con las politicas y agen-
das internacionales relativas al desarrollo sostenible.

Palabras clave: Derecho fundamental; datos personales; consenti-
miento; tratamiento de datos; relacion laboral, desarrollo sostenible.

ABSTRACT

Information and Telecommunicactions Technologies have an unde-
niable impact on the evolution of business activities and all types of or-
ganizations, with the initial purpose of increasing productive efficiency.
This affects traditional labor provision, since it implies, among other
factors, the storage, use and processing of data, including personal
data. Understanding the transversal nature of this phenomenon, typi-
cal of the Information Society, occupies the attention of the field of Law
in its doctrinal and regulatory development. Thus, this article aims to
identify the legal foundations of the right to the protection of personal
data contemplated in the recent legal regulation in Cuba, and explore
its impact in th field of work relationships, particularly in some of the
main moments of the legal employmenty relationship, frome the stage
prior to formalizations, until its termination. Its conceptualization as a
fundamental right, of autonomous nature, is then understood,; it is also
concluded, the importance of its observance by employers, in respect
od the fundamental rights of workers, and for the achievement od busi-
ness sustainability, in line with the international policies and agendas
related to sustainable development.

Ke\/words: Fundamental rihgt; personal data; consent; data proces-
sing; labor relation, sustainable development.

Introduccion

Las Tecnologias de la Informacion y la Comunicacion (TIC) impo-
nen un espacio digital de novedosas y complejas relaciones sociales,
siendo evidente la preponderancia de lo intangible como nuevo motor
de la economia y la sociedad, pero en el que su creador y centro de ac-
tuacion sigue siendo el ser humano.
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En este nuevo escenario, la creacion, almacenamiento e intercam-
bio masivo de informacion, en y desde bancos de datos (publicos y
privados), mas que una posibilidad, se convierte en necesidad, de la
cual resulta innegable no solo su utilidad, sino tambien los riesgos que
entrana su uso inadecuado o abusivo.

En el seno de las organizaciones empresariales el uso de las TIC ha
potenciado la transformacion de la prestacion laboral tradicional a
partir de los avances desde el punto de vista de la eficiencia producti-
va, reducciodn de costos, etc., no obstante, también ha determinado la
acumulacion de una gran cantidad de datos que, adecuadamente tra-
tados, permiten visualizar a profundidad no solo la actividad laboral,
sino a la persona del trabajador.

Este dimensionamiento del poder directivo y de control empresa-
rial debe apoyarse en tanto incide en el desarrollo sostenible de su ac-
tividad fundamental, pero sin dejar de observar y regular su impacto
respecto de los derechos fundamentales del trabajador.

Se alzan entonces como prioridad en el debate, los elementos esen-
ciales que desde el derecho a la proteccion de datos personales se im-
ponen, para una adecuada regulacion (Ojeda, 2021) de los derechos
fundamentales en el ambito de la relacion laboral.

1. El derecho a la proteccion de datos personales en el
ordenamiento juridico cubano

Los derechos fundamentales son inherentes a la dignidad del ser
humano y, por lo mismo, se fundan en ella y, a la par, operan como el
fundamento ultimo de toda comunidad humana, pues sin su recono-
cimiento quedaria conculcado ese valor supremo de la dignidad de la
persona en el que ha de encontrar su sustento toda comunidad huma-
na civilizada (Fernandez, 2018).

Bajo estos mismos fundamentos axiologicos se alza la reciente Consti-
tucion cubana de 2019 en su articulo 40, al reconocer la dignidad humana
como el valor supremo en el que se sustenta el reconocimiento y ejercicio
de todos los derechos y deberes (Constitucion de la Republica de Cuba,
2019), siguiendo la maxima Martiana que preside el texto constitucional,
recogida en el Preambulo, “Yo quiero que la ley primera de nuestra Repu-
blica sea el culto de los cubanos a la dignidad plena del hombre”.

fONO ISSN: 2224-6274, RNPS: 0514, Vol. 19, No. 2, julio - diciembre, 2023. pp- 84 - 107



Abordaje inicial a la proteccion de datos personales en el ambito laboral desde el nuevo marco normativo
Laura Fernandez Gonzalez

Ello se complementa con los principios de igualdad y no discrimi-
nacion que se establecen en los siguientes articulos 41 y 42, asi como
los derechos que, de forma novedosa (Ojeda, 2021), se recogen en el
Capitulo II Derechos, en el que se reconoce expresamente el derecho
a la vida, a la integridad fisica y moral, a la libertad, el derecho de to-
das las personas al libre desarrollo de su personalidad, asi como el de-
recho a la intimidad, imagen y voz, honor e identidad personal, entre
otros (Constitucion de la Republica de Cuba, 2019).

Se identifica asi la dignidad humana como valor - principio que
debe impregnar todo el ordenamiento juridico. La dignidad no es per se
un derecho fundamental, sino la fuente de la que dimanan los dere-
chos fundamentales y todos los derechos en general, de ella provienen
unas exigencias minimas en el ambito de cada derecho en particular,
un minimo invulnerable que todo estatuto juridico debe asegurar (Val-
dés, 2022). Se constituye entonces, desde su condicion de atributo
consustancial de toda persona, en el limite natural que impide el ejer-
cicio un derecho, quebrantando el derecho de otra persona y, menos
aun, vulnerando la dignidad esencial de otro ser humano, con lo que
se priva a quien asi actua, de todo respaldo constitucional o legal.

Asi mismo, el texto constitucional continua su avance en materia
de derechos, introduciendo expresamente en su articulo 97, a la pro-
teccion de datos personales, al reconocer a toda persona el derecho de
acceder a sus datos personales en registros, archivos u otras bases de
datos e informacion de caracter publico, asi como a no interesar su di-
vulgacion y obtener su debida correccion, rectificacion, modificacion,
actualizacion o cancelacion.

Si bien esta inclusion en la Constitucion de 2019 representa un paso
de avance respecto a la anterior Carta Magna, por ser la primera vez que
se expresa directamente con un rango constitucional, su ubicacion en
el Capitulo VI, Garantias de los Derechos, denota el reconocimiento a la
proteccion de datos personales de su funcion de garantia de los dere-
chos fundamentales relativos a la esfera moral o espiritual de la perso-
na, no obstante, le es negada con esta ubicacion, la condicion de dere-
cho autonomo (Garcia, 2020) asimismo queda pospuesta la definicion
de su uso y tratamiento al ambito dispositivo de la ley (Garcia, 2020).
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Es evidente que el derecho a la proteccion de datos personales es
de nueva generacion (Riofrio, 2014), y ademas de ser contemporaneo,
su origen se ubica, concretamente, en el ambito de los derechos inhe-
rentes a la persona (Valdés, 2022), como la intimidad o la vida privada,
que le han servido de sostén en sus primeros pasos, hasta que ha lo-
grado alcanzar madurez y suficiente independencia. Si es un derecho
autonomo, podria decirse, debe contar también con una formulacion
especifica o especializada, en la que se reflejen, aunque sea de manera
comprimida o condensada, sus trazos esenciales (Ojeda, 2021).

Vale la pena mencionar, en cumplimiento estricto de la cronolo-
gia, que al referido orden constitucional en materia de proteccion de
datos personales, le siguen en tangencial abordaje, algunos articulos
del Decreto-Ley No. 370 “Sobre la Informatizacion de la Sociedad en
Cuba” (Decreto-Ley No. 370,2018), de 17 de diciembre de 2018, del
Consejo de Estado y el Decreto No. 360 “Sobre la Seguridad de las
Tecnologias de la Informacion y 1a Comunicacion y la Defensa del Ci-
berespacio Nacional”, de 31 de mayo de 2019, del Consejo de Minis-
tros. Si bien éstas normas no vienen a completar el mandato consti-
tucional del articulo 97, segundo parrafo, trazan algunos elementos y
puntos de vinculacion, que sientan base para el camino que recorre la
tan necesitada ley especial.

Es este punto, donde la mirada del legislador cubano se traslada
a la Ley 149, “De Proteccion de Datos Personales”, de 14 de mayo de
2022, en lo adelante Ley 149/2022, con el objetivo de establecer los
principios, procedimientos y definiciones fundamentales que garanti-
cen a la persona natural el derecho a la proteccion de sus datos perso-
nales que consten en registros, ficheros, archivos, bases de datos (Ley
149/2022) u otros medios técnicos de tratamiento de datos, sean fisi-
cos o digitales, de caracter publico o privado, asi como para velar por
el debido respeto a la intimidad personal y familiar, l1a propia imagen
y voz, honor e identidad personal. Declara ademas su vocacion regu-
ladora respecto al uso y efectivo tratamiento de los datos personales e
informacion publica, por parte de las personas o entidades publicas y
privadas responsables o encargadas de éstos, a 1a vez que fomenta la
cultura sobre su proteccion.
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El alcance subjetivo de esta normativa se define en su articulo 2,
donde quedan abarcadas las personas naturales respecto a su datos,
asi como las personas juridicas y naturales respecto al tratamiento de
datos personales que realicen. Asimismo se destaca la definicion de
dato personal como la informacion concerniente a una persona natu-
ral, identificada o identificable, que puedan llevar a su identidad (Ley
149/2022). Respecto al ejercicio del derecho, define su extension en el
articulo 24.1 al acceso, no divulgacion, rectificacion, correccion, modi-
ficacion, actualizacion, cancelacion y oposicion de los datos personales
que le conciernen, sin sujecion a un orden de prelacion entre estos.

A efectos de esclarecer la infomacion protegida como dato perso-
nal, el articulo 4 de la referida ley identifica que es aquella relacionada
con el sexo, edad, imagen, voz, género, identidad, identidad de género,
orientacion sexual, color de la piel, origen étnico, nacional y territorial,
condicion y clasificacion migratoria, situacion de discapacidad, creen-
cias religiosas, filiacion politica, estado civil, domicilio, datos medi-
cos o de salud, economico-financieros, académicos y de formacion,
profesionales y de empleo, judiciales y administrativos, y cualquier
informacion relacionada con estos datos que pueden llevar a la identi-
ficacion de una determinada persona, recopilados a partir de registros,
ficheros, archivos y bases de datos.

Asimismo, en el articulo 15.2 distingue cuales son los datos consi-
derados sensibles, los que requieren una mirada especial por su condi-
cion de dar cabida a la discriminacion, distincion lesiva a la dignidad
humana o riesgo grave para el titular, en los casos en que su uso sea
indebido.

De trascendental importancia resulta su articulo 10, en el que se
definen los principios que rigen la proteccion y tratamiento de los da-
tos personales, entendiendo que los principios rectores para la protec-
cion de los datos personales, como para cualquier otro derecho, cons-
tituyen la base mediante la cual se articula el derecho fundamental
declarado constitucionalmente. En este sentido, la definicion de prin-
cipios es uno de los elementos que distingue a las normativas promul-
gadas en diferentes paises, y muestra ademas los disimiles posiciona-
mientos doctrinales (Ojeda, 2017).
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Siendo asi, la ley especial cubana de proteccion de datos persona-
les se erige sobre los siguientes principios: a) Limitacion de recogida;
b) calidad de los datos; c) especificacion de los fines; d) limitacion de
uso; e) legitimacion; f) salvaguarda de la seguridad; g) transparencia de
la informacion; h) participacion individual; I) responsabilidad; j) legali-
dad; k) grados de reserva de la informacion; 1) consentimiento.

Haciendo énfasis en la funcion ordenadora de los principios en la
normacion juridica de los derechos, y en comparacion con los diferen-
tes posicionamientos doctrinales que existen sobre el derecho a la pro-
teccion de datos personales, quizas no es la adoptada por el legislador
cubano aquella que resulta de un entendimiento mas claro y profundo,
lo que puede generar confusion sobre su conceptualizacion. Sin dudas
como toda obra humana, es susceptible de ser revisada y atemperada a
la realidad social, y en virtud de una mejor comprension de las caracte-
risticas, complejidades y peculiaridades de un derecho tan reciente.

Para finalizar el asentamiento de las pautas conceptuales esenciales
del derecho a la proteccion de datos personales, necesarios para en-
granar con el ambito especifico de estudio de este articulo, se abordan
dos definiciones, consentimiento y tratamiento. Al referirse al primero
de estos términos, el legislador identifica su papel fundamental, y lo
ubica en su condicion de principio de este derecho, y como requisito
indispensable para la obtencion, almacenamiento y tratamiento de los
datos personales.

S1 bien el consentimiento reviste una vital importancia en la con-
figuracion del derecho a la proteccion de datos personales, su poder
sobre la obtencion, almacenamiento y tratamiento de datos personales
no es absolutamente limitante frente a intereses de terceros. La esen-
cia de las excepciones que se establecen legalmente, es la ponderacion
del dafio que provoca la obtencion, almacenamiento y tratamiento de
datos personales sin el oportuno consentimiento del titular, frente al
dafio que sobre la vida, la integridad fisica y el orden publico repre-
senta posponer dicha obtencion, almacenamiento o manejo, hasta
configurar el consentimiento requerido por norma general.

Estas excepciones se presentan enumeradas en el articulo 17,y
destacan entre ellas la disposicion o resolucion del fiscal o del tribunal,
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la salvaguarda de las personas frente a hechos que potencialmente
puedan dafarlas directamente o a sus bienes, la prevencion, diagnos-
tico o prestacion de ayuda sanitaria urgente, si el titular de los datos se
reporta como desaparecido, y por razones de bienestar general, el or-
den publico e interés de la defensa y la seguridad nacional.

Como ultima categoria mencionada, tenemos el tratamiento, enten-
dida como las operaciones y procedimientos sistematicos, electroni-
COS 0 no, que permiten la recoleccion, conservacion, ordenamiento,
almacenamiento, modificacion, relacionamiento, evaluacion, bloqueo,
destruccion y, en general, el procesamiento de datos personales, asi
COmo Su cesion a terceros a traves de comunicaciones, consultas, in-
terconexiones y transferencias.

En este sentido dispone ademas la identificacion de dos sujetos,
primeramente, la persona natural o juridica responsable de decidir
sobre la finalidad, contenido y uso de los datos personales, y por otra
parte, una persona, ya sea natural o juridica, privada o publica, que de
forma individual o colectiva, realiza el tratamiento de los datos, por re-
querimiento del responsable. La variedad y complejidad de supuestos
que implica el tratamiento de datos personales lo hace merecedor de
mas que una definicion, y en tanto dedica el Capitulo III de la Ley, al
que no escapa la disposicion de sanciones y medidas ante el incumpli-
miento de las disposiciones relativas a este derecho.

Hasta este punto, aun con todas las criticas y puntos de mejora de que
pueda ser objeto la Ley 149/2022, representa el primer paso normativo
del legislador cubano para atemperar el ordenamiento juridico al avance
tecnologico, el proceso de informatizacion de la sociedad, y al entorno
digital, con la intencion de garantizar el impulso de la vida economi-
ca, politica y social de las personas y el disfrute de sus derechos (Ojeda,
2021), aun mas cuando ciertamente todos los paises no cuentan con este
tipo de normativa, e intentan mitigar las limitaciones que tal carencia im-
plica a traves de la via jurisprudencial (Ojeda, 2017).

Otro mérito de la Ley 149/2022 es el hecho de dotar al derecho a la
proteccion de datos personales de caracter autobnomo, mas alla del enfo-
que garantista de otros derechos fundamentales que le otorgo el orden
constitucional, y con la definicion de los principios que lo informan.
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Para concluir la revision de la normativa en materia de derecho de
proteccion de los datos personales se trae a colacion el “Reglamen-
to para la Seguridad y Proteccion de los Datos Personales en Soporte
Electronico”, aprobado por el Ministerio de las Comunicaciones a tra-
ves de la Resolucion 58, de 19 de agosto de 2022. Esta norma se emite
como complemento a la legislacion vigente en materia de seguridad de
las TIC, y para regular los requerimientos de seguridad y proteccion de
los datos personales en soporte electronico. Al mismo tiempo desarro-
11a algunas categorias definidas de forma basica en la Ley 149/2022.

2. Del derecho a la protecion de datos personales en las relacio-
nes laborales.

El ejercicio de los derechos fundamentales y su posible modula-
cion en el ambito de las relaciones laborales no es una materia ni mu-
cho menos novedosa. Por el contrario, se trata de una cuestion que ha
venido preocupando y ocupando a la doctrina cientifica. La novedad
reside, mas bien, en la necesidad que se deriva de la implementacion
de los actuales avances tecnologicos, consistente en establecer un jus-
to equilibrio entre el uso de las legitimas facultades empresariales y
el respeto a este derecho a la privacidad y proteccion de datos de las
personas trabajadoras, tanto en el ambito del trabajo, como en su vida
privada (Molina, 2020).

Al decir de Espana Pérez, “(...) todo ello ha desembocado en que el
lugar de trabajo sea un continuo nicho de datos personales, donde la
empresa se convierte en un emisor y receptor constante de noticias,
las cuales, pueden propiciar en los asalariados un clima psicosociolo-
gico de control permanente. Atras quedaron los sistemas de vigilancia
personal del trabajador, directos e inmediatos; dando lugar a métodos
mas invasivos por constantes y exhaustivos. Ello pone en peligro li-
bertades publicas y derechos como la intimidad, la imagen, el secreto
de las comunicaciones o la libertad informatica. Consecuentemente, la
privacidad del trabajador se ve seriamente amenazada debido a la pre-
cision de los sistemas big data que recopilan multitud de informacién
personal” (Espafia, 2020).

Para adentrarnos en el amplio ambito de la relacion laboral, an-
clados en los principios informadores del derecho a la proteccion de
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datos personales, se asume con criterio meramente metodoldgico, la
distincion de tres momentos esenciales para la gestion del capital hu-
mano, a saber, antes de la formalizacion de la relacion laboral, desde
la formalizacion y durante la existencia de dicho vinculo, y luego de su
terminacion, para la identificacion de las situaciones esenciales donde
colocar oportuna atencion y solucion juridica, y por que no, también
tecnologica.

Lo anterior no opaca en sentido alguno el efectivo ejercicio, en
cualquiera de los momentos antes descritos, de los derechos de las
personas trabajadoras sobre sus datos personales, en tanto se encuen-
tren legitimados para ello y lo consideren necesario en virtud del tra-
tamiento de que puedan ser objeto.

Antes de la formalizacion de la relacion laboral

Ciertamente, antes del inicio de la relacion laboral pueden darse
una serie de acontecimientos entre las partes, encaminados potencial-
mente a concretar esa relacion. En la mayoria de los casos, se trata de
informacion que proporciona el potencial trabajador y que debiera, en
principio, tener como objetivo el inicio de la relacion laboral. Se trata
de informacion como por ejemplo, el curriculum y demas datos y do-
cumentos relacionados con la misma persona; informacion esta que al
entregarla supone implicitamente una aceptacion tacita de una perso-
na para entregarla, y de otra para recibirla; los problemas se presen-
tan cuando esa informacion se usa o se dispone para otros fines que
no son aqueéllos para los cuales, de inicio, se aportaron, entregandola
a terceras personas, para lo cual no siempre se cuenta con el consen-
timiento expreso de quien esta aportando la informacion, vulneran-
do no solo el requisito legalmente establecido sino el consentimiento
como principio informador (art.10 inciso 1) Ley 149/2022).

Ello supone una responsabilidad mayor para aquellas entidades que
realizan la actividad de suministro de fuerza de trabajo, para lo cual re-
caban y almacenan en sus “bolsas de empleo”, 1a informacion de mu-
chisimos candidatos, y eventualmente socializan a sus clientes en la
medida que su propia actividad lo exige. Téngase en cuenta que la con-
tratacion de fuerza de trabajo para las representaciones extranjeras ra-
dicadas en nuestro pais, para el desarrollo de actividades de Comercio
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Exterior, Inversion Extranjera, representacion diplomatica, entre otros,
se realiza por una entidad empleadora autorizada (Ley 118 /201).

El proceso de reclutamiento y seleccion de capital humano se or-
dena a lo interno de las empresas, segun lo dispuesto legalmente, asi
como por las condiciones y necesidades propias. En este sentido,
en las indagaciones, evaluaciones e informaciones que se empleen,
asi como la obtencion de datos, debe realizarse en cumplimiento del
principio de participacion individual de su titular, por medios licitos
y transparentes, mediante los que se adquieran datos veraces, exac-
tos, completos, correctos y actualizados (art.10 incisos b) y h) Ley
149/2022). Ello alcanza a sus perfiles de redes sociales, sobre los que
las personas candidatas y las personas trabajadoras no estan obligadas
a permitir la indagacion del empleador ni durante el proceso de selec-
cion ni durante la ejecucion del contrato, si no cuentan para ello con
una base juridica valida. La indagacion en los perfiles de redes sociales
de las personas candidatas a un empleo solo se justifica si estan rela-
cionados con fines profesionales.

En cualquier caso, las personas que brindan informacion con vistas
a la concresion de la relacion laboral, deben estar informadas de los
fines por los que se recaba la misma, la licitud y condiciones de su re-
coleccion, almacenamiento y posteriormente tratamiento, asi como su
derecho a acceder a los fines de verificar, rectificar, actualizar o cance-
larlos. (art.10 incisos c), j) y g) Ley 149/2022).

Desde la formalizacion y existencia de la relacion laboral

La ejecucion del contrato de trabajo es la base juridica principal para
el tratamiento de datos personales en la relacion laboral. Sin embargo,
ello no implica que el empleador pueda conocer cualquier tipo de dato
personal de las personas trabajadoras, porque el principio de limitacion
de recogida exige que los datos personales que se recogen y almacenan
se limiten a lo relevante y estrictamente necesario en relacion con los
fines para los que son tratados (art.10 inciso a) Ley 149/2022).

Asimismo, el instrumento juridico propiamente dicho contiene in-
formacion diversa de las partes contratantes, que se entrega para los
fines especificos de formalizar una relacion juridico-laboral entre el
trabajador y el empleador, pero que no supone la aceptacion tacita, en
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este caso del trabajador, para hacer uso de manera discrecional y de-
liberada de la informacion contenida en el documento (art.10 inciso 1)
(Ley 149/2022).

En este sentido la Ley 116 “Codigo del Trabajo” hace mencion en
su articulo 24, del contenido esencial que deben tener los contratos de
trabajo, como informacion requerida para la adecuada formalizacion
de la relacion laboral. Destaca en su ultimo parrafo la autonomia de las
partes para incluir otras clausulas, siempre que no se opongan a lo es-
tablecido en la legislacion. Anclados en este precepto, en vinculacion
con los principios de la Ley 149/2022, el contrato de trabajo debiera
contar con los datos personales que vienen requeridos por ley para su
formalizacion, pero debera omitir todos aquellos que no sean relevan-
tes a los fines de dicha contratacion.

Asimismo vale incluir en los contratos de trabajo, las clausulas ne-
cesarias para que el trabajador conozca y consienta la vinculacion de
sus datos personales a las actividades laborales que lo requieren, asi
también para advertir de sus responsabilidades cuando como parte de
sus contenido de trabajo, deba acceder, almacenar o tratar los datos
personales ajenos.

Sin la pretension, de avanzar hacia una sistematizacion se enuncian
y comentan a continuacion algunas situaciones concretas que tienen
lugar durante la relacion laboral, y que pueden suponer una afeccion
del derecho a la intimidad con uso de las TIC en el marco del espacio y
desempeno del trabajo.

1) Registro de la jornada laboral:

El registro de jornada con el que deben contar todas las empresas
tiene su base juridica en una obligacion legal de incluir el horario con-
creto de inicio y finalizacion de la jornada de cada persona trabajado-
ra a los efectos de calcular la remuneracion de los trabajadores, en los
sistemas de pago a tiempo. De esta forma se puede computar el tiempo
real trabajado, las ausencias, interrupciones e infracciones del horario
establecido (Decreto 326/2014). Estos registros suponen un tratamien-
to de datos, porque permiten identificar a una persona en concreto.

El derecho a la proteccion de datos no limita las opciones del siste-
ma de registro horario de las empresas, aunque es recomendable que
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se adopte el sistema menos invasivo posible, bajo los principios in-
formadores de la proteccion de datos personales, no debe incluir mas
que aquellos que son imprescindibles. La persona trabajadora tendra
derecho a ser informada y, en su caso, a ejercitar los derechos ARCO
con independencia de que el registro sea mas o menos sofisticado, asi-
mismo, los datos del registro no pueden ser utilizados con finalidades
distintas al control de la jornada de trabajo (AEPD, 2021).

2) Uso de tecnologias de vigilancia:

La imagen y el sonido de la voz de una persona se consideran parte
de sus datos personales, pues estos “permiten identificar o hacer iden-
tificable a una persona natural. En este sentido en virtud del requerido
consentimiento y previa informacion, el uso de medios de video-vigi-
lancia debe ser anunciado con suficiente visibilidad (Delgado, 2021)
para quien acceda a dicha zona, si bien, en virtud de las facultades
de control y direccion laboral, el empleador no necesita del consen-
timiento de sus empleados, ya que entre sus fines legitimos esta su-
pervisar tareas, proteger bienes y recursos del empleador o verificar la
adopcion de medidas de seguridad y salud en el trabajo.

La disposicion sobre la ubicacion de las camaras es otro elemento
de atencion ya que busca sobre todo proteger el derecho a la intimi-
dad. Sobre este particular, es unanime la doctrina al considerar que
no esta permitido la instalacion de sistemas de grabacion o captacion
de sonido ni de videovigilancia en los lugares destinados al descan-
S0 0 esparcimiento de los trabajadores. La grabacion con sonido solo
se admite cuando es relevante para los riesgos involucrados. Al igual
que en cualquier sistema de videovigilancia, los empleadores deben
cenirse siempre al principio de proporcionalidad. Es decir, la insta-
lacion de las camaras y el uso de las imagenes debe ser el adecuado y
pertinente para los fines buscados y no puede excederse en su alcan-
ce (Blume, 2021).

Normativas como la peruana (Blume, 2021) dispone ademas sobre
el tiempo en que debe conservarse la grabacion de imagenes y/o vo-
ces, distinguiendo en aquellas sin editar, cuando se evidencien infrac-
ciones laborales o accidentes de trabajo. Ademas en contextos labo-
rales, se establece que los trabajadores podran solicitar el acceso a las
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grabaciones o una copia digital de las inconductas o incumplimientos
que se les haya imputado.

3) Geolocalizacion de trabajadores:

La base juridica del tratamiento de datos en este supuesto no es el
consentimiento, sino el contrato de trabajo, y las facultades de control
respecto de las personas trabajadoras atribuidas legalmente a los em-
pleadores. No obstante lo anterior, las personas trabajadoras y, en su
caso, sus representantes, deben ser informados de forma expresa, clara e
inequivoca acerca de la existencia y caracteristicas de estos dispositivos.

Los principios de limitacion de recogida y de uso y asi como de es-
pecificacion resultan operativos. En consecuencia, si la finalidad de la
geolocalizacion es el registro horario, los datos no podran ser utiliza-
dos para verificar la ubicacion de la persona trabajadora en cada mo-
mento, sino las horas de inicio y fin de la actividad.

El objeto de la geolocalizacion no es precisamente la persona tra-
bajadora, sino el de ser herramientas propiedad del empleador, como
vehiculos o dispositivos moviles. Los empleadores deben asegurarse
de que los datos recogidos a traves de esta via se traten con un fin es-
pecifico y no cuenten con un propoésito mas amplio que permita la ob-
servacion continua de las personas trabajadoras, asi como limitar esta
clase de sistemas a aquellas situaciones donde no existan medios me-
nos invasivos (AEPD,2021).

4) Sistemas biométricos (Reglamento (UE) 2016/679):

La informacion vinculada a sistemas biométricos se reconoce como
una categoria especial de datos en el caso de que éstos se sometan
a un tratamiento técnico especifico dirigido a identificar de manera
univoca a una persona fisica. En este sentido, cabe distinguir la iden-
tificacion biométrica de los supuestos de verificacion o autenticacion
biométrica. La identificacion es el proceso de reconocer a un indivi-
duo particular entre un grupo, comparandose los datos del individuo a
identificar, con los datos de cada individuo en el grupo (uno-a-varios).
La verificacion o autenticacion es el proceso de probar que es cierta la
identidad reclamada por un individuo, comparandose los datos del in-
dividuo unicamente con los datos asociados a la identidad reclamada
(uno-a-uno).
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La particularidad tecnoldgica de los sistemas biométricos reclama
una indagacion exclusiva y mas profunda sobre su incidencia en el es-
cenario laboral.

5) Datos médicos:

Existiendo una relacion contractual de trabajo, el empleador tiene
las obligaciones de garantizar la seguridad y la salud de todos los tra-
bajadores y de adoptar las medidas de prevencion de riesgos laborales.
Sin embargo, la empresa no esta legitimada para conocer los detalles
concretos del reconocimiento médico, sino unicamente la conclusion,
esto es, si la persona trabajadora esta o no en condiciones psicofisicas
de reincorporarse a su puesto de trabajo (AEPD, 2021)

Situaciones de emergencia, como lo fue la pandemia del Covid-19
son circunstancias que justifican el manejo de datos sensibles de con-
tenido sanitario de los trabajadores, sin requerir el consentimiento
previo, pero aun asi, en cumplimiento de lo preceptuado respecto al
tratamiento de dichos datos. Lo anterior se justifica juridicamente en
la obligacion del empleador de prevenir los riesgos laborales a los que
los trabajadores puedan estar sujetos (AEPD, 2021).

Con la terminacion de la relacion laboral

Otro de los momentos importantes de la relacion laboral es sin
duda su terminacion, cualesquiera que sean las causas por las que se
disuelve la relacion entre las partes 8Ley 116 ) En efecto, datos como
las causas de ruptura (despido, suspension, terminacion, pérdida de
idoneidad demostrada, etc.), los montos de liquidacion, finiquito e
indemnizacion, condiciones de salud, entre otros, son datos que no
necesariamente las partes desean difundir. En estos casos habra que
distinguir la informacion que de manera obligada el empleador tuvie-
ra que informar a terceros.

En otro sentido, si bien termina la relacion laboral, respecto al
ex-trabajador se plantean varias cuestiones, primero, el dominio
de datos personales que pudiera mantener en su poder, y sobre los
cuales debe regularse en cumplimiento de los principios de legali-
dad y legitimacion, grantizando la confidencialidad requerida y el
respeto a los titulares de los datos personales que pueda conservar.
El contrato de trabajo pudiera también jugar un papel determinante
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en este sentido como espacio regulador e informativo de esta parti-
cular obligacion.

Ello se vincula a otra situacion, y es la permanencia de los datos
personales de dicho ex-trabajador en los registros, ficheros, archivos
o0 bases de datos de la entidad con Ia cual ya no tiene vinculo laboral.
Ello reporta el derecho a que su informacion personal sea cancelada
Leturia, 2020) de todos los soportes fisicos y electronicos, sin per-
juicio de lo que por obligacion legal deba ser conservado, y con ello
ademas, la cancelacion de las cuentas, usuarios, direcciones de correo
electronico y demas vias de acceso personalizado a los programas,
aplicaciones, bases de datos o sistemas de la entidad. Esto ultimo re-
presenta ademas una medida de seguridad para la empresa, e indirec-
tamente para los trabajadores titulares de datos personales a los que se
pueda tener un acceso, en este punto, ilegitimo.

También se reconoce a la persona trabajadora, sin ser exclusivo de
este momento de cierre de la relacion laboral, el derecho a recibir los
datos personales que le incumban, que haya facilitado a un responsa-
ble del tratamiento, en un formato estructurado, de uso comun y lec-
tura mecanica, y a transmitirlos a otro responsable del tratamiento sin
que lo impida el responsable al que se los hubiera facilitado, siempre
que el tratamiento se efectue por medios automatizados (AEPD, 2021)

Este derecho, identificando la portabilidad de los datos, reconoci-
do en ordenamientos foraneos y comunitarios como el europeo (AEPD,
2021), no exige necesariamente que el responsable comunique los da-
tos a las personas trabajadoras en ese formato, sino que se reconoce
al afectado el derecho a que los datos se transmitan directamente de
responsable a responsable cuando sea técnicamente posible. Pudiera
asoclarse a modo de ejemplo al manejo de los expedientes laborales
en casos de terminacion de la relacion laboral o traslado entre depen-
dencias de una misma entidad.

Como nota de cierre es importante anotar que estas tematicas cuen-
tan en el ambito de las normas internacionales del trabajo con algunas
referencias. En efecto, la OIT si bien no ha tenido una amplia produc-
cion de normas internacionales en estos temas, desde el ario 1996 en
una reunion de expertos adopto un repertorio de recomendaciones
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practicas y concretas sobre la proteccion de la vida privada de los
trabajadores, cuya finalidad fue dar orientaciones en el tema de la pro-
teccion de datos de los trabajadores, la cual si bien no tiene caracter
vinculatorio ni obligatorio y menos se sobrepone a las legislaciones
nacionales, si constituye una orientacion importante para el desarrollo
que el tema ha tenido en muchos paises ulteriormente (Reynoso, 2017).

En materia de datos sensibles se destaca el punto 6.5 donde se re-
comienda que los empleadores no deberian recabar datos personales
que se refieran a la vida sexual del trabajador, las ideas politicas, re-
ligiosas o de otro tipo, asi como los antecedentes penales, salvo cir-
cunstancias excepcionales, siempre que guarden relacion directa con
una decision en materia de empleo, y se cumplan las disposiciones de
la legislacion nacional.

3. Laresponsabilidad empresarial en la proteccion de datos per-
sonales.

Tomando como punto de partida la desigualdad de condiciones con
la que concurren trabajador y empleador a la concresion de la relacion
laboral, considerando la dependencia y subordinacion del primero res-
pecto al segundo, se erige la obligacion del empleador de garantizar el
respecto de los derechos laborales, asi como de aquellos derechos fun-
damentales que ostenta el trabajador propios de su condicion humana.
En este sentido se relaciona directamente la gestion del capital humano
y la proteccion de datos personales, ya que las empresas tienen la obli-
gacion de proteger los datos personales de sus trabajadores y garantizar
su privacidad. Ademas, la gestion del capital humano implica la imple-
mentacion de politicas y practicas que promuevan el bienestar de los
trabajadores, la igualdad de oportunidades, la diversidad, la inclusion,
el desarrollo profesional y la salud y seguridad en el trabajo, incluyen-
do la proteccion de sus datos personales. La responsabilidad empresa-
rial también implica la promocion de una cultura ética y transparente
en la gestion de los datos personales de los trabajadores, 1o que puede
mejorar la confianza, motivacion y el compromiso de los empleados
con la empresa, lo que se traduce en un mejor desempeno laboral.

Los trabajadores son los activos mas valiosos de una empresa, por
lo que su bienestar y desarrollo son fundamentales para el crecimiento
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y la sostenibilidad a largo plazo de la organizacion, que implica no solo
generar rentabilidad financiera, sino impactar positivamente a nivel
social, ambiental y econdmico, contribuyendo al progreso de las co-
munidades donde opera, y de las generaciones futuras.

El concepto de sostenibilidad es eje central de los Objetivos de De-
sarrollo Sostenible (ODS) que conforma la Agenda 2030 de las Nacio-
nes Unidas. En este sentido una gestion adecuada del capital humano
también contribuye al cumplimiento de los ODS.

La proteccion de datos personales esta relacionada con varios obje-
tivos de desarrollo sostenible, como el objetivo 5 (igualdad de género),
el objetivo 8 (trabajo decente y crecimiento economico), el objetivo 9
(industria, innovacion e infraestructura) y el objetivo 16 (paz, justicia e
instituciones solidas).

El objetivo 5 se encamina a lograr la igualdad entre géneros y em-
poderar a todas las mujeres y las ninas, para lo cual tiene como una de
sus metas, mejorar el uso de la tecnologia instrumental, en particular
la TIC, para promover el empoderamiento de las mujeres. En este sen-
tido es trascendental la responsabilidad empresarial en el impulso de
politicas de igualdad de género, en lo cual se inserta la proteccion de
los datos personales, para garantizar su proteccion en esta esfera de
derechos fundamentales en el espacio laboral.

El objetivo 8 se refiere a la necesidad de promover el empleo ple-
no y productivo trabajo decente y el crecimiento economico inclusivo
y sostenible. Asimismo tiene como otra de sus metas la proteccion de
los derechos laborales y promover el entorno de trabajo seguro y sin
riesgos para todos los trabajadores. La proteccion de datos personales
es esencial para garantizar un entorno laboral justo y equitativo, don-
de los trabajadores puedan confiar en que sus datos personales estan
siendo tratados de manera adecuada y segura.

El objetivo 9 se centra en el desarrollo de infraestructuras resilien-
tes, la promocion de la innovacion y el fomento de la industrializacion
sostenible. el objetivo 16 se refiere a la necesidad de promover so-
ciedades pacificas, justas e inclusivas con instituciones solidas. Para
ambos objetivos la proteccion de datos personales es fundamental ya
que las empresas necesitan garantizar la privacidad y seguridad de
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los datos para poder desarrollar nuevas tecnologias y servicios a la par
que se genera confianza en las instituciones y empresas.

Sin embargo, no pueden mencionarse los ODS sin relacionar su vin-
culacion con el Pacto Mundial de las Naciones Unidas, y los principios
que este ultimo establece en pos de impulsar la sostenibilidad empre-
sarial. La trascendencia de estos principios reside en que representa
un enfoque de negocios basado en un sistema de valores, que al incor-
porarse a la estrategia empresarial, no solo permite que se desarrollen
sus actividades esenciales, sino que cumplan con las responsabilida-
des fundamentales en materia de derechos humanos, trabajo, medio
ambiente y lucha contra la corrupcion, lo cual sienta las bases para el
éxito a largo plazo.

En este orden de ideas, se destaca el principio 1, por el cual las
empresas deben apoyar y respectar la proteccion de los derechos hu-
manos fundamentales, reconocidos internacionalmente, dentro de su
ambito de compentencias. Dicho de otra forma, la proteccion de da-
tos personales en el entorno laboral, concebido desde su autonomia
juridica y a la vez como mecanismo de salvaguarda de otros derechos
fundamentales, conduce la gestion del capital de humano por el cami-
no de la responsabilidad empresarial, que lo es también el de su soste-
nibilidad, a la vez que compulsa al cumplimiento de los compromisos
nacionales con la agenda mundial.

Materiales y metodos

Para el desarrollo de esta investigacion cualitativa se emplea el meé-
todo analitico juridico, si bien se toman algunos elementos del método
juridico-doctrinal. Para ello se emplea la técnica de investigacion-ana-
lisis documental, mediante la revision bibliografica de literatura juridi-
ca foranea y nacional, y de las normativas cubanas, principalmente las
recientemente promulgadas en materia de proteccion de datos perso-
nales, en relacion con la Contitucion de la Republica de Cuba de 2019
y la Ley 116 “Cddigo de Trabajo”.

Resultados y discusion
La indagacion y analisis realizados sobre la reciente regulacion juri-
dica en Cuba del derecho a la proteccion de datos personales permite
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concluir la actualizada postura del legislador cubano al identificarlo
como un derecho fundamental autonomo, que expresamente es reco-
nocido en el nuevo texto constitucional, si bien se realza en este su fun-
cion garantista respecto a otros derechos fundamentales en el ambito
digital. Asi mismo se encuentran sus fundamentos juridicos en la nor-
ma de caracter especial que los desarrolla, Ley 149/2022, en el que se
evidencia su caracter transversal respecto a todos los ambitos de actua-
cion de la persona, y se identifica el sistema de principios que lo rige,
con similitudes y diferencias respecto a otros criterios doctrinales a ni-
vel internacional.

Se evidencia ademas que es relevante su proteccion en el ambito de
las relaciones de trabajo, en todos los momentos de la relacion juridica
laboral, desde la etapa previa a la formalizacion hasta luego de su termi-
nacion, lo que puede sustentarse también en las normativas laborales
actuales, si bien requieren una actualizacion y vinculacion mas direc-
ta respecto a este nuevo derecho fundamental y dada la manifestacion
transdiciplinaria del desarrollo de las TIC en el ambito del derecho.

Por ultimo se identifica la estrecha relacion que tiene el derecho a
la proteccion de datos personales en el ambito empresarial, y por los
empleadores en general, como parte de la adecuada gestion del capital
humano y el desarrollo sostenible de dichas organizaciones, en cum-
plimiento por éstas de los ODS de la Agenda 2030. Ello les permite a
las organizaciones insertarse en los programas nacionales para el de-
sarrollo, asi como las politicas y agendas intenacionales desde la sos-
tenibilidad empresarial y el respeto a los derechos humanos.

Conclusiones

La relacion laboral conlleva derechos y obligaciones de las partes
que deben de acatarse basicamente en el espacio de trabajo, incluyen-
do el respeto de los derechos fundamentales de la persona-trabajador,
los que también deben ser defendidos por el clausulas del contrato de
trabajo, entendiendo que éstos cumplen, en el ambito de la relacion
laboral, una funcion equilibradora entre trabajador y empresario.

El derecho a la proteccion de datos es un derecho fundamental re-
lacionado con la vida privada en cualquier ambito en que se desarrolle,
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tiene caracter universal y esta vinculado a la dignidad humana, por tanto,
la observancia de las disposiciones juridicas relativas a su proteccion, asi
como su oportuna y adecuada implementacion promueven la transparen-
ciay responsabilidad empresarial en la gestion de su capital humano, a la
vez que coadyuva a la confianza digital que sobre la entidad perciban no
solo los trabajadores, sino los clientes, proveedores, socios comerciales,
asi como entidades nacionales o internacionales del sector. Ello impacta
ademas de forma positiva en la sostenibilidad del negocio, en tanto, mas
alla de insertar la innovacion y el desarrollo tecnoldgico para potenciar su
actividad, lo hace bajo criterios que garantizan la privacidad y seguridad
de los datos personales a los que legitimamente accede, almacena y tra-
ta, contribuye al logro de los objetivos de desarrollo sostenible 2030y la
construccion de un futuro mas justo y sostenible para todos.
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