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Resumen

La Empresa de Tecnologias de la Informacion (ETI) cuenta con un centro de datos
donde se alojan una serie de servicios que son utilizados por diferentes entidades
y laboratorios del Grupo Empresarial BioCubaFarma. Estos servicios en mu-
chos casos deben estar activos 24 horas al dia, 7 dias a la semana, 365 dias al afo.
Por lo que el tiempo de inactividad del centro de datos y por ende de los servicios
que este brinda es cada vez menos tolerable. De ahi la necesidad de contar con pa-
rdmetros que permitan medir el porciento de disponibilidad de dichos servicios y de
esta manera del centro de datos para poder mejorar la calidad de los mismos. Para
lograr esto se decidi6 aplicar inteligencia de negocio, que es la habilidad de transformar
datos en informacion, y esta en conocimiento, para asi tener una mayor capacidad de
analisis y lograr que el proceso de toma de decisiones sea mas optimo. Para el desarro-
llo de esta investigacion se emplearon los métodos Historico-Logico y el Empirico
Experimental.

Abstract

The Information Technology Company (ETI) has a data center that houses a series
of services tat are used by different entities and laboratories of the BioCubaFarma
business group. Services that in many cases must be active 24 hours a day, 7 days a
week, 365 days a year. So, the downtime of the datacenter and therefore the services
it provides is less and less tolerable. Hence the need to have parameters that allow
us to measure the percent availability of these services and therefor the datacenter in
order to improve their quality. To achieve this, it was decided to apply business in-
telligence, which is nothing more than the ability to transform data into information,
and information into knowledge, in order to have a greater capacity for analysis and
the decision-making process is more optimal.
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Introduccion

Se vive en un mundo que no descansa, 24 horas al
dia, 7 dias a la semana, 365 dias al afio; los clientes,
proveedores, directivos y empleados de cualquier em-
presa interactian con la misma a través de internet, ya
sea desde dispositivos moviles, la oficina u otra loca-
cion. Por todo esto, existe una exigencia por mantener
la continuidad de los servicios informaticos y de las
aplicaciones de negocio sobre los que se sustenta el
funcionamiento de una empresa.

La Empresa de Tecnologia de la Informacion
(ETI) cuenta con un Centro de Datos en el cual se en-
cuentran alojados servicios que se brindan a diferen-
tes entidades y laboratorios del Grupo Empresarial de
las Industrias Biotecnologica y Farmacéutica de Cuba
BioCubaFarma. Por este motivo, una afectacion en
estos servicios influye en el proceso diario de estas
entidades y laboratorios incidiendo negativamente en
su objetivo de trabajo, que es la produccion de medica-
mentos para la poblacion, asi como la exportacion de
los mismos.

Debido a esto, el tiempo de inactividad del Centro
de Datos, y por ende de los servicios que este brinda,
es cada vez menos tolerable, pues los efectos resultan-
tes pueden ser extremadamente perjudiciales para los
ingresos y la reputacion de dichas empresas. Es por
esto que se hace necesario conocer el comportamiento
y disponibilidad de dicha infraestructura para poder
tomar las acciones pertinentes.

Actualmente, se cuenta con la suite OMD
—Open Monitoring Distribution—, que es un paquete
autocontenido que incluye Nagios Core (aplicacion
de software gratuita de codigo abierto que monitorea
sistemas, redes e infraestructuras), junto con comple-
mentos para recopilar, monitorear y graficar datos.
Nagvis, para la creacién de mapas, ademas viene
incluido con Check MK Multisite, una herramien-
ta integral que aborda muchas de las deficiencias de
Nagios. Esta herramienta proporciona una interfaz
web para una sencilla administracién y configura-
cion, un panel de control facil de usar, un sistema de
notificacion robusto y agentes de monitoreo de sim-
ple instalacion para muchas distribuciones de Linux
(Kettner (a), 2019).

Con esta herramienta Check MK actualmente
se estan monitoreando 142 servidores, 133 equipos
de red, 63 componentes referentes a entidades de
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BioCubaFarma, y se han desarrollado 7 plugins para el
monitoreo de parametros especificos.

Pero mas que monitorear los diferentes com-
ponentes de una infraestructura se hace necesario
realizar la supervision por servicios para asi poder
medir la disponibilidad de los mismos, es decir, la
proporcion de tiempo que un sistema esta en condi-
ciones de funcionamiento y de esta manera calcular
la disponibilidad de la infraestructura y servicios del
centro de datos.

Para ello se realizo el estudio de como aplicar in-
teligencia de negocio a partir de la informacion reco-
lectada por la herramienta de monitoreo Check MK.

Para darle cumplimiento al objetivo trazado se defi-
ni6 una serie de tareas que se muestran a continuacion:

* Estudio del médulo Bl —Business Intelligence—

Inteligencia de Negocio de

Check MK.

» Confeccion de la supervision por servicios.

la herramienta

* Implementacion del BI en el Centro de Datos de
la ETL

Materiales y métodos

El desarrollo de la investigacion fue guiado por
métodos cientificos que tributan a la obtencion de
resultados concretos. Entre los métodos utilizados se
encuentran:

Historico-Logico: en la primera parte de la in-
vestigacion se realiza un estudio del modulo BI de
la herramienta Check MK mediante consultas a
fuentes bibliograficas, textos, revistas e internet, sa-
cando las ventajas que brinda a los propdsitos de la
investigacion.

Empirico Experimental: se llevé a cabo una prue-
ba para verificar la obtencion del porciento de disponi-
bilidad por servicios y del centro de datos en general.

Resultados y discusion

La Inteligencia de Negocio es un concepto que se
podria definir como la habilidad de transformar datos
en informacion y esta en conocimiento. Al llevar esto
al mundo de las Tecnologias de la Informacion y las
Comunicaciones podriamos decir que se trata de una
herramienta o aplicacion que se encarga de reunir u ho-
mogenizar datos de diversos origenes, transformarlos
mediante una arquitectura predefinida y presentarlos al
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usuario de negocio para asi poder brindarle una mayor
capacidad de analisis y lograr que el proceso de toma
de decisiones sea mas optimo (Sinnexus, 2019).

Con el modulo de Inteligencia de Negocio integra-
do en la interfaz web de la herramienta Check MK, se
agregan datos de estados de numerosos hosts y servi-
cios para proporcionar un estado completo de aplica-
ciones complejas y procesos similares. Esto proporcio-
na una vision general rapida para los administradores
y usuarios (Kettner (b), 2019).

En este punto, lo importante es derivar el estado
general de las aplicaciones criticas para el negocio
a partir de los muchos valores de estados individuales
y presentarlos claramente.

Este modulo utiliza reglas donde cada aplicacion
puede tener 3 estados: OK, WARN o CRIT. Estas re-
glas pueden ser genéricas, permitiendo describir dina-
micamente un nimero indefinido de aplicaciones simi-
lares. Esto facilita el trabajo y ayuda a evitar errores,
especialmente en entornos muy dindmicos. Por lo que
el uso de esta informacion te permite:

* Visualizar el estado general de una aplicacion

en la interfaz grafica de usuario.

 Calcular la disponibilidad de una aplicacion.

 Alertar sobre un problema o incluso un fallo de
una aplicacion.

* Realizar el andlisis de impacto: un servicio
va a estado CRIT, ;qué aplicaciones se ven
afectadas?

* Planificar los tiempos de mantenimiento y ana-
lisis de “qué pasaria si ...”.

Servidores Correo
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Cada aplicacion BI formalizada se denomi-
na agregacion porque adiciona un solo estado de
muchos estados. La agregacion es un arbol de obje-
tos que se llaman nodos. Los nodos inferiores, las ho-
jas del arbol, son hosts y servicios de sus instancias
de Check MK. Los nodos restantes son objetos de BI
creados artificialmente.

Cada nodo es creado por una regla. Esto también
se aplica a la raiz del arbol, el nodo superior. Estas
reglas determinan qué nodos cuelgan debajo de otro
nodo y, por lo tanto, a partir de sus estados se determi-
nara el estado de los mismos (Kettner, 2019).

Ejemplo

En la figura 1 se observa que el servicio de co-
rreo esta conformado por varios componentes:

Tres servidores de correo que forman un clister
redundante en el que se ejecuta la aplicacion real, con
su respectivo LVS —Linux Virtual Server—.

Tres servidores DNS —Domain Name System—
que forman un cluster redundante en el que se ejecuta
la aplicacion real, con su respectivo LVS.

Un servidor de base de datos que almacena los da-
tos de la aplicacion.

En la figura 2 se muestra como queda conformada
la aplicacion BI del servicio de correo a través de la
creacion de la agregacion Bl DC1-MTA y cada uno de
los nodos que la conforman.

En la herramienta se hace una agregacion de cada
uno de los componentes que intervienen en el servicio
(nodos), determinando los elementos clave de cada

 Base de Datos

Figura 1. Servicio de Correo
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BI_DC1-MTA
STATE TREE

B woCi-MTA

B3 b iPv_Lvs_DNS
B pactivs
B » det-cluster-ma
B3 b det-mysql
B3 »ocions

Figura 2. Agregacion del servicio de correo

LINKS

wDC1-MTA
v IP_LVS
wdcilvs
S v dci-lvs-01

uno de ellos para un correcto funcionamiento, como
se puede ver en la figura 3 al desplegar cada uno de
los nodos.

De esta manera, si se ve afectado uno de los proce-
sos que conforman el nodo relacionado con el servicio
de base de datos al no estar en alta disponibilidad, se
ve afectado también el servicio de correo, aun cuando
los servidores de correo estén funcionando, como se
muestra en la figura 4.

En cambio, si se afecta uno de los nodos que con-
forman el cluster de correo no se ve afectado el servi-
cio como se observa en la figura 5.

Una vez conformadas todas las agregaciones para
cada uno de los servicios se puede obtener con esta
herramienta el porciento de disponibilidad por servi-
cios y del centro de datos en general como se advierte
en la figura 6.

IEES  dci-vs-01 + Interface 2 + OK - [ens160] on dc1-Ivs-01" (up) MAC: 00.50:56: AAAAET,
10.00 Gbit's, in- 551.03 B/s{0.0%), out: 500.91 B/s{0.0%)

 dc1-vs-01 + Process Keepalive + OK - 3 processes [running on dc1-lvs-01] 264 2 MB
wirtual, 6.3 MB physical, 0.0% CPU, running for 29 days

» dc1-vs-02
w dci-cluster-mia
w dci-mia-1

& detamta-t

+ Interface 3 + OK - [ens32] (up) MAC: 00:50:56:AA'56:D3, 1 Gbit's,

in: 4 97 kB/s(0.0%), out: 11.50 kB/s(0.0%)

dct-mta-1

+ Interface 4 + OK - [ens34] (up) MAC: 00:50:56:AA EF-EC, 1 Gbit's,

in° 5.49 kB/s(0.0%), out: 6 42 kB/s(0.0%)

+ Process Amavisd « OK - 3 processes 434 4 MB virtual, 1354 MB

physical, 0.0% CPU (15 min average: 0 1%), youngest running for 85 sec, oldest running for 29

. dct-mita-1
days
de1-mta-1

+ Process Postfix + OK - 1 processes 79.3 MB virtual, 4 4 MB

physical, 0.0% CPU, running for 29 days

dct-mta-1

+ Process Postgrey « OK - 1 processes 74.4 MB wirtual, 12.8 MB

physical, 0.0% CPU (15 min average: 0 0%), running for 29 days

. det-mta-1
» dci-mta-2
p dci-mtald

w mta-dc1-mysq)

LN - dci-mysql
272 22 kBls

. dct1-mysa)
ok §

port 3306
de1-mysql
0.0% CPU

LS - dci-mysal

» DC1-DNS
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« IP Virtual 10.25.1.10:25 + OK - IP virtual10.25.1.10:25

« Interface 3 + OK - [em0] (up) speed unknown, in° 8578 kB/s, out

+ Mount options of /mysqlbd « OK - Mount options exactly as expected
dc 1-mysql-cerberus « Puerto 3306 « TCP OK - 0.001 second response time on 10.25.1 14

+ Process MySQL + OK - 1 processes 14.3 MB virtual, 1.3 MB physical,

+ MySQL DB Size mysql postfix « OK - Size: 194 29 kB

Figura 3. Agregacion y nodos del servicio de correo
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Servicio de Correo Servicio de Correo

\ " servidores DNS
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/' Servidores Correo /" Servidores Correo
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Figura 4. Aplicacion Bl afectacion de servicio.

Figura 5. Aplicacion Bl sin afectacion de servicio

BI_DC1-MTA
BI_DC1-MTA =
= LINKS  STATE TREE
LINKS  STATE TREE [Ton Beary]
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B3 > iPv_Lvs_Ons B boctm
ox. 1R Rl verese=a
— T Sl » dot-mis1
DL pacrcnstenms EE > dct-mis2
ERGET .
—— 2 L & o BECH A dot-mits-3 « intertace 3 » OK = [0n32] on Noow: (up) MAC: D0 50 SAAAS 77, 1 Gbes. i 20490
Bl A cct-mysqh « Imerface 3 o OK - [emD] (up) sp0ed uninown. n W0 0%). eut 5282 kE00%)
107.02 kB's. out: 380.07 s »e
HE B car He EH A cot-min-3 « imsertaca & + O - [ansdd] on Nosw (ug) MAC 0050 S8.ALCE 20, 1 Gaty. in 507
o — 4 0 ON). ot 127 RBADEN)
L | Acci-mysgl « Mount options of imysqidd « = Mount options exactly
33 Bcested EEH A dct-mia-3 « Procuss Amavisd + OK - 3 processes 4352 MB virmal. 790 VB ghysiead, 0.0% CPU (18
wd gverdgh 0 1), pouigeit ruanag for 154 et Sitedt ruaneg for 4T Says
H @cct-mpial o Pueno 3308 « Assumed o Be CRIT R & dc1-mie-3 - Proceis Poarta « Aidumed 1 ba CATT
.‘\ | Acct-mysal + Process MySOL + OK - 1 processes 14.3 MBS vinwal. 1.4 0 Adet-mia-3 | Process Fossgrey + OK- 1 processes 74 7 WS wrnual. 11,8 M8 phyacal, D.0% CPU (15
M8 physal. 0.0% CPU b e diaie
— EEEH 4 dct-min-3 « 1P Vinsal 1025.0.1028 + O« 1P vinsal 10 28.1.10:25
B accimpgl « MySOL DB Size mysglposthx « OK - Sze is 192.81 k8
B »mo-xtema
o o
B »oci-ons B b 0cons
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Conclusiones

Una vez conformada la supervision por servicios
de los componentes que conforman la infraestructura
del Centro de Datos, se hace mas facil aplicarle BI
a los mismos. Esto permite actuar de forma proac-
tiva y evitar de los servicios telematicos brindados,
asi como detectar de forma rapida fallas de servi-
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ponibilidad que permite evaluar el desempefio del mismo
dando cumplimiento asi a los objetivos planteados.
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