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RESUMEN

El desarrollo de las telecomunicaciones en Cuba ha posibilitado diversificar los ser-
vicios e incrementar su nimero de forma progresiva. Actualmente, se presta especial
atencion a los servicios de acceso a Internet, que comenzaron a expandirse con la
apertura de salas de navegacion, seguido de la tecnologia Wireless Fidelity y recien-
temente, con la introduccion de la 3G y 4G de telefonia movil. Debido a esto, la
cantidad de usuarios se ha incrementado aceleradamente en pocos afios, asumiendo
la Empresa de Telecomunicaciones de Cuba, el compromiso y la responsabilidad de
ofrecer el mejor servicio posible. Para lograrlo, se requiere optimizar sistematica-
mente la red nacional de datos. El presente trabajo se centra en el backbone Internet
Protocol/Multiprotocol Label Switching y el mejoramiento de la conectividad de
los servicios de acceso a Internet via Wireless Fidelity y de telefonia movil en fun-
cion de elevar la disponibilidad. Se analizaron los escenarios reales en cada caso y
las ventajas e inconvenientes de implementar distintos mecanismos seleccionados
para mejorar la disponibilidad. El resultado alcanzado se basa en la combinacion de
diferentes protocolos que aceleran la deteccion de fallos y garantizan la proteccion
de extremo a extremo de los servicios en cuestion ante interrupciones de equipos o
enlaces, minimizando la pérdida de paquetes y constituyendo una solucion econo-
micamente factible.

ABSTRACT

The development of telecommunications in Cuba has made it possible to diversify
services and increase their number progressively. Today special attention is paid
to Internet access services, which began to expand with the opening of navigation
rooms, then through wireless fidelity technology and, recently, with the introduction
of the third and fourth generation of mobile telephony. The number of users has
increased rapidly in a few years and the Telecommunications Company of Cuba
has the commitment and responsibility to offer the best possible service. to achieve
this, it is necessary to systematically optimize the national data network. The present
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work focuses on the Internet Protocol / Multiprotocol Label Switching backbone
and the improvement of the connectivity of Internet access services via Wireless

Fidelity and mobile telephony in order to increase availability. We analyzed the
real scenarios in each case and the advantages and disadvantages of implemen-
ting different mechanisms selected to improve availability. The result achieved

is based on the combination of different protocols that accelerate the detection
of failures and guarantee the end-to-end protection of the services in question
when equipment or links are interrupted, minimizing the loss of packages and

constituting an economically feasible solution.

Introduccion

La red  Internet  Protocol/Multiprotocol
Label Switching (IP/MPLS) de la Empresa de
Telecomunicaciones de Cuba (ETECSA) esta com-
puesta por enrutadores de borde y de nucleo del fa-
bricante Huawei. La estructura de la red garantiza que
cada enrutador de borde esté conectado a dos enru-
tadores de nucleo, ubicados en dos planos de trafico
diferentes. Por el backbone transitan varios tipos de
servicios como: el acceso a Internet, tanto dedicado
como conmutado, desde salas de navegacion, pun-
tos de acceso Wireless Fidelity (WiFi) y Asymmetric
Digital Subscriber Line (ADSL) y otros como: Joice
over IP (VoIP) y de Virtual Private Networks (VPN).

Este trabajo se enfoca en la solucion a dos proble-
mas fundamentales:

El primero esta asociado al servicio de acceso a
Internet via WiFi, el cual no se concibié para apli-
caciones en tiempo real, como IMO, WhatsApp y
WeChat, por eso no posee redundancia en sus cone-
xiones. Debido a la masividad de usuarios que optan
comunicarse por estos medios, se requiere garantizar
la disponibilidad de este servicio.

El segundo esta relacionado con la introduccion
en el territorio nacional de nuevos servicios de tele-
fonia movil, los cuales aumentaran tanto el volumen
de trafico como los requerimientos de anchos de ban-
da. La red movil de transporte IP, llamada Internet
Protocol Transport Network (IPTN) no se encuentra
en condiciones de asumir estos cambios, razoén que
motivo la migracion del trafico mévil hacia el backbo-
ne IP/MPLS. Debido a la importancia de este servicio
se requiere garantizar su proteccion.

Para enfrentar estos crecimientos, en ambos ca-
sos, se requiere de cambios en la topologia logica
de la red actual, asi como en las configuraciones del

El objetivo de este trabajo es optimizar la red 1P/
MPLS para garantizar el crecimiento de servicios con
alta disponibilidad.

Materiales y métodos

Para la realizacion de este trabajo se efectud un
un estudio descriptivo sobre el estado de los servicios
de acceso a Internet via WiFi y de telefonia mévil. Se
evaluaron diferentes opciones para proteger el trafico
WiFi, asi como la incorporacion segura de trafico al
backbone 1P/MPLS procedente de la red de telefonia
movil. El analisis se enfoco en las principales venta-
jas y desventajas de cada método, con el fin de encon-
trar el mecanismo que representa la solucion adecuada
para cada caso. Mediante la simulacion con el software
eNSP de los escenarios analizados, se verifico que los
fundamentos teoricos de los protocolos de alta disponi-
bilidad empleados corresponden con el funcionamiento
obtenido en la practica.

Se utilizo el método teorico, el cual se pone de ma-
nifiesto en la revision bibliografica realizada sobre el
tema. Los métodos sistémico e inductivo se emplearon
en la identificacion y sintesis de los problemas asocia-
dos al backbone IP/MPLS, asi como en la propuesta de
solucion. El método empirico permiti6 el desarrollo de
simulaciones y analisis de los resultados.

Resultados y discusion

Agregacion del trafico WiFi al backbone IP/
MPLS

En América Latina, a pesar de que el tiempo pro-

medio de disponibilidad de la redes 3rd Generation
(3G) y 4th Generation (4G) es bastante elevado, WiFi

equipamiento.
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es la forma de conexion a Internet mas empleada
(TeleSemana, 2016).

Mas de media docena de paises latinoamericanos
han implementado zonas dotadas con WiFi en lugares
publicos, tal es el caso de Cuba donde el servicio se
encuentra dispuesto de la siguiente forma:

En las areas publicas se distribuyen los puntos de
acceso, los cuales son agrupados en el conmutador
S9306 de agregacion de la provincia. Este equipo no
solo retne el trafico WiFi sino también el trafico de
otros servicios en el territorio. Este conmutador se
conecta mediante enlaces que viajan por las redes de
transmision al conmutador S9306 del punto de presen-
cia mas cercano, donde se agrupan los servicios de esa
zona. A su vez, el S9306 del punto de presencia se co-
necta al ME60, enrutador de borde de la red IP/MPLS
que posee funciones de traduccion de direcciones a
gran escala y de servidor de acceso remoto de banda
ancha en el servicio WiFi (Cruz, 2016). Figura 1

En esta conexion, figura 1, si se produce un fa-
llo en cualquiera de los enlaces, el servicio queda
indisponible.

Escenario modificado para soluciones
dual-hommed

Para solucionar esta problematica, se analizaron
varios mecanismos de alta disponibilidad, aplicables
en escenarios dual-hommed. Para esto se necesitd
realizar un cambio en la topologia, quedando de la si-
guiente manera:

Conectando el S9306 de la provincia al S9306 de
otro punto de presencia, se obtiene la topologia para

Indisponibilidad

del servicio

Ctros trdficos agregado
DSLAM. GPON, etc

E——

R dé Transmesion mtes provincial
SOH JASON / PTHIOTH

evaluar las diferentes soluciones. De esta forma exis-
tirian dos caminos hacia el mismo destino, la red 1P/
MPLS.

El primer protocolo que se considerd aplicar
fue Enhanced- Virtual Router Redundancy Protocol
(E-VRRP), que es la combinacion de VRRP con
Bidirectional Forwarding Detection (BFD), para ace-
lerar el tiempo de convergencia del protocolo VRRP.
Este mecanismo se configura en los enrutadores, de
forma tal que sean vistos logicamente como uno solo
por el terminal de usuario, pero fisicamente el trafi-
co se encamina hacia el enrutador seleccionado como
master. (Huawei Technologies Co., 2012) Figura 2

El protocolo E-VRRP en este escenario tiene como
inconveniente que cuando se interrumpe el enlace en-
tre los conmutadores en el camino principal, no es ca-
paz de funcionar correctamente, pues los enrutadores
no actualizan sus estados de master y backup.

Esta situacion es resuelta por el protocolo Monitor-
Link, que configurado en el enrutador S9306 del cami-
no primario vigila el enlace que ocasiona la dificultad y
reproduce el estado de indisponibilidad en la otra inter-
faz, siendo conmutado luego hacia el camino de respal-
do todo el trafico provincial, tanto WiFi como de otros
servicios. (Huawei Technologies Co., 2012)

Este procedimiento afecta ademas todo el trafico
que concentra el conmutador del punto de presencia
del trayecto principal ya que, si se declara como indis-
ponible el enlace entre este y el enrutador ME60, todo
el trafico de este territorio se pierde. Por estos incon-
venientes se descart6 este protocolo como solucion a
este problema.

Areas piblicas WiFI
(il { H-’"

Otros trdficos a
,e—mgg"‘% :

@\PE

Figura 1. Agregacion del trafico WiFi al backbone IP/MPLS.
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@ Areas pliblicas WiFi

Se analiz6 también el mecanismo E-Trunk, el cual
consiste en establecer un enlace 16gico a partir de en-
laces fisicos hacia dos caminos diferentes. Este proto-
colo no se ajusta a la situacion porque fue concebido
para operar en VPLS, que son VPN de capa 2, y en este
caso el trafico WiFi se direcciona a una VPN de capa 3
en la red [IP/MPLS.

Por esto también se descartd E-Trunk como una
posible solucion.

Otra variante es emplear el protocolo Smart Link en
el conmutador de la provincia, seleccionando una inter-
faz para transmitir los datos y reservando otra en caso de
indisponibilidad del trayecto primario, en morado se pue-
den observar las interfaces que se configuran, figura 2.

Si ocurre una interrupcion en el enlace entre el
conmutador del punto de presencia y el enrutador, este
protocolo no puede conmutar el trafico hacia el camino
de respaldo, por lo que se emplea conjuntamente con el
Monitor Link para resolver esta dificultad. Esto tiene
como inconveniente: que todo el trafico provincial es
conmutado, afectando a los servicios ajenos al de WiFi.

Esto condujo a la determinacion de que en vez de
emplear este escenario para brindar una solucion de
disponibilidad, se refuerce el enlace mas vulnerable a
interrupciones sin necesidad de realizar cambios en el
escenario original.

26
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1)
Figura 2. Escenario modificado para soluciones dual-hommed.

Eth-Trunk entre conmutadores S9306

Todos los escenarios que son mostrados a con-
tinuacion fueron tomados de las simulaciones reali-
zadas en el Simulador eNSP, version 1.2.00.500, de
Huawei (Huawei. eNSP Help).

Con la agregacion de enlaces Ethernet en el seg-
mento de la transmision, garantizando que los enla-
ces pertenecientes al tronco se encuentran en cami-
nos fisicos diferentes, se disminuye la probabilidad
de interrupcion del servicio (Huawei, 2015). Esta
solucion es sencilla de configurar, aumenta el ancho
de banda del enlace y satisface la necesidad de pro-
teger la conexion. Para implementar esta solucion se
requiere disponer de interfaces fisicas, tanto en los
equipos de transmision como en los conmutadores
y del cableado para realizar las conexiones entre los
conmutadores S9306. Figura 3

Solucion de conectividad empleando E-VRRP

Otra solucion al problema seria implementar el
protocolo E-VRRP pero realizando los siguientes
cambios: se deben dedicar enlaces al trafico del ser-
vicio de acceso a Internet via WiFi y las conexiones
desde el conmutador provincial hacia los enrutado-
res deben ser directas. De esta forma no se compro-
meten otros traficos cuando se produce la conmuta-
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Simulacion en eNSP
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cion hacia el camino de respaldo y se evita el empleo
del protocolo Monitor Link en los conmutadores del
punto de presencia, respondiendo a los objetivos ini-
ciales de proteger este servicio. Figura 4

Actualmente se produce la renovacion de los en-
rutadores de la red IP/MPLS, proceso que facilitara
la implementacion de la propuesta, pues en el caso de
que no existan las interfaces suficientes para realizar
las conexiones directas hacia los enrutadores ME60,
los nuevos PE modelo NE40E-X8 del fabricante

Provintia

16.1.1.1/24

Looady
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T im e v Y Has Acsive-lioinamkecs 2 Verificacion:
[Sp=xaze wratos) up ] K13

Artarfort Hams FREtTyre TorcFri PorcHo Poart

SigabltEcharnecd/ o803 AL a8 H] L) QMQI Inmmce gm;]..-m# 1
GigabliFensrmard 0709 LGE 1684 L] 308

SigabitEchermet 0/ 004 SSE i 305

SigablsEchereees /o0 R P E-1 g ige LS p Lt}

Figura 3. Eth-Trunk entre conmutadores S9306.

Huawei, que se ubicardn en los puntos de presencia
también poseen la funcionalidad de Carrier Grade
Network Address Translation (CGN) y se podrian co-
nectar los enlaces directo a estos equipos.

Crecimiento de los usuarios del servicio de
telefonia movil en Cuba

El otro problema a resolver, es la conexion de la
red de los servicios moviles con el backbone IP/MPLS
para garantizar la proteccion del trafico de la red IPTN

Figura 4. Solucion de conectividad empleando E-VRRP.
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en su migracion hacia MPLS. Esta situacion se ha
producido por la introduccion en Cuba de la 3G y 4G
de tecnologia celular, que unido al crecimiento expo-
nencial de los usuarios de la telefonia mévil desde su
comercializacion a personas naturales en 2008, deter-
miné que los enlaces de la red IPTN no serdn capaces

Simulacian en eNSP. Resultados
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de asumir los futuros volimenes de trafico (Moviles,
2017). Figura 6

Interconexion de la red IPTN con el backbone
IP/MPLS

Se propone que la conexion se realice de la for-
ma siguiente:

Como se muestra en la figura 7, cada punto de
presencia de la red de telefonia moévil se debe co-
nectar al backbone IP/MPLS por dos vias, para ga-
rantizar redundancia de trayectos y poder aplicar un
protocolo de alta disponibilidad en la agregacion del

—— PersonasNaturales  —&—TelefoniaFijaARernativa  —8—Empresas

4.500.000
4.000.000

Figura 5. Verificacion de configuraciones.

trafico. Proteger las VPNs del servicio movil que
lo requieran, como las que transportan la voz y la
sefalizacion. La distribucion de las rutas entre am-
bas redes puede realizarse con el protocolo Border
Gateway Protocol (BGP), que es el adecuado para
llevar a cabo esta tarea entre ambos sistemas autono-
mos y los operadores de la red que poseen experien-
cia en su implementacion.

El protocolo E-VRRP puede ser empleado en el
segmento de agregacion del trafico acompadado de
Monitor Link en los conmutadores S9306 para el co-

4.22
Millones

de lineas

3.500.000
3.000.000
2.500.000

moaviles

2.000.000

1.500.000

1.000.000

0 e -
2008 2009 2010 2011

2012 13 M4

2015 2016 2017

Figura 6. Crecimiento de los usuarios del servicio de telefonia movil en Cuba.

28
tono

ISSN: 1813-5056 Vol. 14, No. 1, enero-julio, pp. 21- 29,2018



Propuesta de optimizacion de la red IP/MPLS para la integracion de servicios con alta disponibilidad

rrecto funcionamiento de la solucion. Eth-Trunk puede
configurarse en el enlace de los conmutadores de la red
IPTN, reforzando el camino en caso de conmutacion
del trafico. Esta agregacion de enlaces puede realizar-
se también en todas las conexiones entre ambas redes
pero para simplificar la simulacién no se configurd en
todos los enlaces. Figura 8

Para la proteccion de las VPN, se propone em-
plear una combinacién de mecanismos que aseguran
el respaldo de caminos entre los enrutadores de borde
de la red. TE Hot Standby realiza esta funcioén cuando
el tinel de ingenieria de trafico primario predefinido
se detecta indisponible debido a interrupciones en un

LERL Y Il-lli-lll!l'rlll!rlllll!Ill!lilillli&lllt&

INVESTIGACION

enrutador de nucleo o en cualquiera de los enlaces en-
tre el enrutador de borde local y el remoto (Figura 10).
VPN Fast Re-Route (FRR) es el otro mecanismo que
complementa esta solucién. Su funciéon es conmutar
el proximo salto BGP en caso de que el PE remoto
del trayecto principal falle. De esta forma las VPN que
transportan las aplicaciones en tiempo real en el servi-
cio de telefonia movil conmutaran inmediatamente de
trayecto si ocurre la indisponibilidad en cualquier seg-
mento del backbone IP/MPLS. Las configuraciones de
estos protocolos son extensas y complejas, es por esto
que se requiere que el personal se encuentre capacitado
en este tema. (Hawei, 2016)
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Figura 8. Segmento de agregacion.
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Verificacion:
display interface Eth-Trunk 1
display monitor link group 3

Ing. Beatriz Garcia Avila, Ing. Ricardo Reyes Fabregas

display bfs sesion all
display vrrp

-

Monictor Link group 3 information &
Eecover-timer is 3 mec.

[1-59356]&1:1}1&? monitor-link group 3

Szate Last-up-time i

Meapber Role
|
GigabitEchernec0/0/1 Uplk ur
0/00 00:00:00 UTC+Q:100
GigabitEchernec0/0/2  DwLkil] |UP

4/04 10:32:19 UTC-08:00

2017/04/04 09:15:52 UTC-08:00

2017/04/04 10:35:37 UTC-08:00

Figura 9. Verificacion de configuraciones.

Conclusiones

La implementacion de mecanismos para escena-
rios dual-hommed, en el segmento de la agregacion del
trafico provincial de acceso a Internet via WiFi, com-
promete el trafico de servicios ajenos.

El protocolo E-VRRP se podra implementar cuan-
do se dediquen enlaces al servicio de acceso a Internet

Simulacion en eNSP

via WiFi entre conmutadores de agregacion y enru-
tadores de borde de la red IP/MPLS, y la sustitucion
de los enrutadores del backbone por otros con mayor
cantidad de interfaces facilitard esta solucion. El pro-
tocolo BGP es el adecuado para distribuir las rutas
entre los sistemas autonomos de la red IPTN y la red
IP/MPLS.

——— Tunnel main to PE-3
swnsns Tunnel backup to PE-3

——— Tunnel maln to PE-4
sswsss Tynnel backup to PE-4

Verificacion:

display mpls te tunnel-interface Tunnel 0/0/0
ping Isp te Tunnel 0/0/0 hot-standby

display explicit-path
display route-policy vpn-frr

Figura 10. Solucién combinada de TE-Hot Standby con VPN FRR.
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El empleo del protocolo E-VRRP en la agrega-
cion del trafico movil al backbone IP/MPLS garantiza
la rapida conmutacion de datos ante fallos en el camino
principal. La combinacién de los mecanismos TE Hot-
Standby y VPN FRR asegura la proteccion de VPNs de
servicios moviles entre enrutadores de borde.
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