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UN SISTEMA DE GESTION
Y SUPERVISION DE
ALARMAS EXTERNAS EN
LA CENTRAL TELEFONICA
DE PINAR DEL RIO

Por: Ing. Yoel Le6n Duque, Técnico en telematica, Division Territorial Pinar del Rio, ETECSA.

yoel.leon@etecsa.cu

/ RESUMEN

En este articulo se describen el disefo y la implementaciéon de un sistema de gestién remota de
alarmas externas en la Central telefénica de Pinar del Rio. Este sistema permite obtener en tiempo
real un reporte sobre los sistemas de climatizacién, alimentacién energética y seguridad en centrales
telefénicas AXE obteniendo mayor rapidez, una alta precisién, disminucién de interrupciones en la
red telefénica y un aumento de la calidad del servicio.

Palabras clave: Supervision, gestién, alarmas

/ ABSTRACT

Taking into account the conceptual bases and premises defined by the MES (Higher Education Mi-
nistry) for the design of the new study plans (Plan E), important to understand the characteristics
of the academic plan in which the participation of the employing entities is hierarchized, this article
shows the peculiarities of the new study plan of the Telecommunications and Electronics Engineering
career in Cuba

Keywords: Study plans, Telecommunications and Electronics career, professional values, curricu-
lar strategies, continuous training, work practice, integral training
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Introduccion

La creciente demanda de los servicios de telecomunica-
ciones y el alcance y desarrollo de la red ha conducido a
que las empresas vinculadas a esta rama se sientan con la
obligacion de brindar cada dia servicios con mayor cali-
dad, flexibilidad y velocidad. Los sistemas de backup, de
climatizacion, los de contra robos e incendio constituyen el
aseguramiento en segundo plano para mantener un servicio
con los requerimientos 6ptimos, garantizando la continui-
dad y durabilidad de la costosa inversion de infraestructu-
ra. Todos estos equipos de aseguramiento también entran
en la gestion de la red. Los sistemas de visualizacion y ges-
tion de alarmas que se utilizan actualmente en el Centro de
gestion de Pinar del Rio cumplen con los requerimientos
de su disefio, pero todos son de uso general de modo que,
al recibirse una notificacion de alguna eventualidad, no
siempre se brinda de manera exacta y rapida toda la infor-
macion al respecto que permita una respuesta o toma de
decision con el minimo de tiempo y sin errores.

En nuestro pais en ocasiones existen afectaciones en la red
eléctrica dando lugar a fallos frecuentes, lo que implica
posibles interrupciones del servicio telefonico. Para dismi-

nuir estos dafios en los Centros de Gestion de ETECSA
se cuenta con sistemas de respaldo de baterias, rectifica-
dores, grupos electrogenos, alarmas antirrobos, etc. La
supervision de este equipamiento se ve ligada al resto por
lo que obstaculiza la decantacion rapida y efectiva de las
averias restando potencialidad.

Para comprender la estructura del sistema de alarmas
primero definiremos lo que es una alarma. De forma ge-
neral, es una sefal que avisa de un peligro inmediato.
En términos militares es una sefial para prepararse inme-
diatamente a la defensa o al combate. Las alarmas para
nuestro sistema son impresos emitidos por la Central
provenientes de un elemento de la red, que nos alertan
sobre una situacion de fallo o sobrepaso de limites de
supervision o disturbios. Estas alarmas estan organizadas
en clases y categorias.

La clase de una alarma indica el grado de urgencia aso-
ciado a ella. Las alarmas clase A son generadas por fallas
espontaneas y las de clase O por acciones del operador
que afectan la calidad y fiabilidad del servicio.

La urgencia en la toma de accion segun la clase de
alarma es:
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Al: accion inmediata incluso en horas extra-laborales.
A2: accion inmediata en horario laboral.

A3: accion dentro de la semana.

O1: toma accion en horario laboral lo mas pronto posible.
02: accion en un momento conveniente.

La categoria de una alarma indica el tipo de equipo que
genera la alarma. El sistema AXE puede manejar hasta 16
categorias de alarmas, para el caso del Centro de Gestion
de Pinar del Rio son:

APT: La parte del hardware. Ejemplos: Conmutadores,
lineas de abonado, entre otros.

APZ: La parte del software. Ejemplos: Procesamien-
to de datos, procesadores y equipos de entrada -salida,
POWER- Alarmas de fuerza, EXT- Alarmas externas.

AXE puede monitorear el estado de cualquier dispositivo
externo a la Central siempre que se disponga de un sensor
capaz de generar un abierto o un corto entre dos hilos.
Mediante comandos se configuran dandole una clase, una
categoria, como se activara (corto o abierto) y un nom-
bre asociado a la alarma para esclarecer su procedencia.
Esta generalmente estd asociada a equipos de alimenta-
cion y respaldo energético (baterias, rectificadores, plan-
ta de emergencia, UPS, FANs entre otros), climatizacion
(consolas, Split, temperatura del local), seguridad (fuego,
humo, puertas, movimiento).

Las plataformas de supervision para interactuar y conocer el
estado de las alarmas son los brindados por el fabricante el
WinFiol y el AlarmTool, herramientas que se conectan via
TELNET y permiten la comunicacién hombre-méquina.

WinFiol es un software disefiado en plataforma visual el
cual permite gestionar la red de telecomunicacion. Se co-
necta a través de una red Ethernet y abre una ventana telnet.
Este, mediante instrucciones, permite a sus usuarios dar co-
mandos a la Central y recibir respuestas en forma de impre-
sos, de hecho opera y configura a la central. Esta ventana en
forma de consola ofrece una serie de facilidades. (Figura 1)

El AlarmTool es una aplicacion del tipo administracion de
fallas —fault management—, es decir, se conecta TEL-
NET con un canal para alarmas y muestra de forma visual
todos los impresos de alarmas activas; permite el recono-
cimiento, ordenamiento, ademas de una representacion en
forma de panel, separadas por colores segun su clase. Esta
aplicacién muestra las alarmas pero no ofrece mas datos
que la alarma en si. Tampoco permite interactuar con los
elementos de red por lo que se complementa con el Win-
Fiol. (Figuras 2 y 3)

Tanto el Winfiol como el AlarmTool en conjunto cumplen
con los requisitos necesarios para la visualizacion y ges-
tion de las alarmas y algo mas, pero existen posibilida-
des no brindadas en ambos casos. La mayor ventaja del
WinFiol consiste en la interaccion entre usuario-Central a
través de comandos e impresos, pero se torna dificil llevar

[Elwinrio imemalmresmticense SE
Channel File Edit Block Search Run Tools Options Window Help
B EEE T I T Y I 2|00 | !i.;é\w/zwlafd\voi@ a@\&&@@@\DA =

ERICSSON Z 112:34 [ Inset | Buffered | Released | Log:

Fi=Help

Figura |. Herramienta WinFiol para la operacion de centrales AXE. Fuente: Captura de pantalla.
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gi: AlarmTool - ALARMTOOL
Channel Options  Help
Channel List

9 [=[ P33

ALARMTOOL |

Alarm Panel .| Active [26] | Acknowledged | Ceased [119]| Panel | Console| Log |

| Stogan

907 05/12/14 12:50
7l 2414 BLOCK
754 05/12/14 08:49
758 05/12/1408:47  EXTERNAL ALARM
754 05112114 08:46  DIGITAL PATH FAULT SUPERVISION
755 05/12/1408:46  EXTERNAL ALARM
777 04/17/1415:44  EXTERNAL ALARM
467 04/14/1407:53  GROUP SWITCH UNIT MANUALLY BLOCKED
466  04/14/1407:53  GROUP SWITCH UNIT MANUALLY BLOCKED
451 04/10/1416:36  EM MANUALLY BLOCKED
362 04/10/1413:26 SWITCHING NETWORK TERMINAL MANUALLY BLOCKED
363 04/10/1413:26  EQUIPMENT PROTECTION UNPROTECTED MODE
813 04/09/1412:06  PORT BLOCKED
661 03/04/1423:57  PORT BLOCKED
950 02/25/1411:54  HOWLER EQUIPMENT MANUALLY BLOCKED
565 11/05/131413  SUBSCRIBER LINE LOCKOUT SUPERVISION FAULT
514 07/10A1316:56  NETWORK NODE FAULT
36 06/26/1308:41  SWITCHING NETWORK TERMINAL MANUALLY BLOCKED
567 01/29/1307:38  SWITCHING NETWORK TERMINAL MANUALLY BLOCKED
877 04/25/121810  SUBSCRIBER LINE LOCKOUT SUPERVISION FAULT
218 03/06/1210:44  HOWLER EQUIPMENT MANUALLY BLOCKED
68 03/30/1100:02  ROUTE RESTRICTION ACTIVATED
27 09/30A1100:00  HOWLER EQUIPMENT MANUALLY BLOCKED
26 05/30/1100:00  HOWLER EQUIPMENT MANUALLY BLOCKED
25 09/30/1100:00  HOWLER EQUIPMENT MANUALLY BLOCKED
28 09/30/1100:00  NM DESTINATION BLOCKING
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Figura 2. Herramienta AlarmTool para la operacién de centrales AXE, Alarmas Activas. Fuente: Captura de pantalla.

84 AlarmTool - ALARMTOOL
Channel Options _Help

| ALARMTOOL
Al Bl P..|  Active 26| Acknowledged | Ceased [119] Panel | Console| Log |

APT POWER

Figura 3. Herramienta AlarmTool para la operacién de
centrales AXE, Panel. Fuente: Captura de pantalla.

las alarmas activas en tiempo real, asi como determinar la
procedencia y estado.

Por otra parte, el AlarmTool tiene la ventaja de mostrar las
alarmas activas en tiempo real pero no permite conocer la
procedencia ni intercambiar entre el usuario y la red, ade-
mas es necesario estar leyendo los impresos cada vez que

el usuario pretenda informarse del estado de las alarmas.
Las plataformas usadas actualmente (WinFiol y Alarm-
Tool) para la gestion de la red son bastante fuertes pero a
la vez inestables, donde el proceso es en alto grado ma-
nual si tenemos en cuenta que para conocer los recursos
hay que interactuar mediante comandos, asi como para
tomar decisiones o cambiar configuraciones del mismo
modo. La visualizacion de una alarma no aporta todos
los datos necesarios, por lo que la informacion es escasa,
toda la gestion esta en la habilidad, rapidez y conoci-
mientos del operador.

El sistema AXE esta sustentado en lenguaje Delphi y en-
caminado a visualizar y gestionar de manera remota las
alarmas externas, es decir, las alarmas que tienen que ver
con la seguridad, climatizacion, alimentacion energética y
respaldo y con una mayor rapidez en la toma de decision.
La tarea principal es brindar la informacion de alarmas re-
cibidas a los operadores del sistema, ademas de mantener
los datos actualizados de los elementos de la red, mostrar
otros datos de interés.

Es evidente que frente a un fallo de alguno de los equi-
pos involucrados se generaran una serie de eventos (o
alarmas) de varios de los equipos implicados generando
asi, el torrente de alarmas. Estos viajaran por la red de
transporte hacia la Central AXE y esta enviara via TEL-
NET vy al estilo propietario un conjunto de impresos que
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representan los datos del evento incluyendo la clase y la
categoria, el tiempo y la descripcion del mismo. Es nece-
sario determinar la causa principal de fallo del servicio
mediante la correlacion de esos eventos y poder establecer
mecanismos de filtrado que permitan distinguir entre el
gran flujo de eventos aquellos importantes o determinan-
tes de fallos en el servicio.

La seguridad esencialmente viene dada por la propia Cen-
tral AXE-10 donde el administrador define cada usuario
y el nivel de acceso. Es de destacar que ha sido posible
la integracion de todos los procesos en forma gradual y
efectuar cambios sobre sus implementaciones sin alterar
el sistema. Esto muestra de alguna manera el alto grado de
desacoplamiento que existe entre los procesos, ademas del
potencial de escalabilidad del sistema.

Esta aplicacion integra un conjunto de actividades y
funciones que realiza el supervisor siguiendo las nor-
mas de operacidon y mantenimiento establecidas para
el trabajo con las Centrales AXE-10 ademas, buscan-
do ante todo que el usuario final le sea lo mas sencillo
posible la manipulacion del mismo, por lo que, brinda
facilidades donde acciones extremadamente complejas
como cambios en la configuracion de alarmas, localiza-
cion de datos adjunto a la alarma sean tan simples como
cliquear un botoén o se realicen de manera auténoma.
También la representacion grafica de la red, forma de
los objetos, colores, parpadeo, sonido, distribucion de
paneles, botones y mensajes hacen de la aplicacion una
herramienta muy efectiva y rapida en el tratamiento de
las alarmas externas.

Los elementos estructurales estan conformados por:

- Equipos gestionados. Estos equipos estan en el extre-
mo de la red y son los que interesa gestionar, entre ellos
se encuentran: split, aire acondicionado, consolas, inter-
cambiadores de calor, alarma antirrobo, alarma contra
incendio, baterias, inversores, rectificadores, grupos
electrogenos, etc.

- Elementos sensores. Son los encargados de chequear
mediante interruptores, sensores on/off el estado de los
equipos gestionados y enviar notificacion al cambiar de
estado. Unidad de remota de abonado, otras centrales.

- Red de transporte. Se encarga de transportar las notifica-
ciones entre los elementos sensores y la central AXE-10.
Fibra, coaxial, radio, equipos de transporte.

- AXE-10. Es en nuestro caso portadora de datos de con-
figuracion y fallos de los elementos, eje central de una red
estrella compuesta por los elementos sensores y nos envia
los fallos al sistema de operaciones e intercambia infor-
macion con el mismo.

- Ethernet. Sirve de enlace de comunicacion entre AXE-10
y el Sistema de Operaciones.

- Sistema de Operaciones. Es practicamente el corazon,
responsable por la gestion de la red controlando la opera-
cion de sus elementos. Ejecuta la tarea de juntar informa-
cion desde los elementos de red y procesarla de acuerdo a
las funciones del Sistema de Gestion de Red. (Apropiada-
mente, el sistema de operaciones cumple los requerimien-
tos de los sistemas abiertos).

- Estaciones Terminales. Son la representacion fisica
de las interfaces hombre-maquina por medio de las
cuales los operadores pueden comunicarse. Son com-
putadoras, equipadas con capacidades graficas eficien-

TEEEEE
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Acceso Remoto
de Abonado

i~ AXE-10

M———
‘ ’ | Ethernet
|

» » »
& 84 X

Estacion e
de Trabajo

Sistema de Gestion de Alarmas
Externas

Figura 4. Estructura de la red. Fuente: Elaboracién propia.
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tes con el objetivo de ser capaces de satisfacer los re-
querimientos de los operadores.

Las funciones de este sistema son:

- Recoleccion de datos. Recolecta de los recursos aquellos
pardmetros de funcionamiento y configuracion.

- Configuracion de los recursos. Utilizacion de esos datos para
actuar sobre la configuracion de los recursos gestionados.

- Almacenamiento de los datos sobre la configuracion. Se
almacenan datos de configuracion, esto permite obtener un
inventario de la red.

- Analisis de datos. Es el procesamiento de los datos re-
cogidos para obtener el valor de los pardmetros de presta-
ciones que se han definido.

=~ Gestion grafica de Alarmas Externas (version free)

28

- La deteccion e identificacion de los fallos. Se basa en la
recogida de tantos datos acerca del fallo como sea posible.

- Politica de seguridad. El Sistema de Gestion esta dota-
do de su propio mecanismo de seguridad pues estos
sistemas poseen informacién muy importante acerca del
funcionamiento de los recursos que controla.

- Contabilidad. Su misién es recolectar estadisticas para
permitir al explotador de la red generar informes que
reflejen la utilizacion de los recursos y tener elemen-
tos de decisidon para una asignacion de recursos mas
eficientes.

A continuacion se muestran las principales ventanas donde
se visualiza el funcionamiento del sistema:

zl
Protocolo: | TCR/IP [telnet) v
Servidor :

Puerto : |5001
Usercode : IYCIEL
Password : IW

|V Recordar password

X Cancela|
| Elaborado por : YoelLeén Duque | Desactualizado | sin vencimiento | 4

Figura 5. Dialogo de conexién. Fuente: Captura de pantalla.

-+ Gestion grafica de Alarmas Externas (version free)

|[BaddBvKxe:?

=10/ x|

Elaborado por : Yoel Ledn Duque | Desactualizado sin vencimiento A

Figura 6. Ventana principal. Fuente: Captura de pantalla.
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Elaborado por : Yoel Leén Duque | Desactualizado sin vencimiento

Alarmas I Datos | Uras con alarmas |

SANANDRES i

FAN FAULT SUBRACK=0
FALLO AC RECTIFICADOR
FUSE DC DISPARADO RECT
ALTO VOLTAJE BAT RECT
BAJO VOLTAJE BAT RECT
FALLO EN EL RECTIFICADOR
FALLO DE AC GENERAL

GE GENERANDO

GE FUNCIONANDO

BAJA PRESION ACEITE GE
ALTA TEMP MOTOR GE
FALLO ARRANQUE GE
SOBRE CARGA GE.

P00 POOOOOT®

4
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Figura 7. Ventana principal mas panel auxiliar. Fuente: Captura de pantalla.
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SANANDRES B
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FAN FAULT SUBRACK=0
FALLO AC RECTIFICADOR
FUSE DC DISPARADO RECT
ALTO VOLTAJE BAT RECT
BAJO VOLTAJE BAT RECT
FALLO EN EL RECTIFICADOR
FALLO DE AC GENERAL

GE GENERANDO

GE FUNCIONANDO

BAJA PRESION ACEITE GE
ALTA TEMP MOTOR GE
FALLO ARRANGQUE GE
SOBRE CARGA GE.

4

Figura 8. Panel auxiliar - Alarmas. Fuente: Captura de pantalla.
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Configuracion de Alarmas

GUANE -

I JoLan-1087 |FAN FAULT SUBRACK=0 |GUANE |corTo  ~|far ~||POwER @
I~ JaLTau-1058 |FALLD DE AC EN EL RECT. |GUANE jcorto ~|jar ~||rower @
I feLTau-1059 |URGENTE DEL RECT. |GUANE jcorto ~|jar ~||rower @
I feLTau-1080 [FALLO AC GENERAL |GUANE JaBIERTO ¥||a1 ~|[POwWER @
I~ feLTau-1081 |GE.GENERANDOD |GUANE jcorto ~|fa2 ~||Power @
I feLTau 1082 |GE.FUNCIONANDD |GUANE jcorto  x||a2 ~|[PowER @
I JoLau-1063 [BaJA PRESION ACEITE |GUANE jcorto ~|far ~||Power @
I~ JaLTaU-1064 [ALTA TEMP. MOTOR |GUANE jcorto ~|jar ~||rower @
I JaLa0-1088 |FALLO ARRANQUE GE. |GUANE jcorto ~|jar ~||rower @
I JaLTau-1070 [SOBRE CARGA GE. |GUANE jcorto  x||ar >|[PowER @
I feLTau-o71 [aLTa TEMP. LOCAL |GUANE jcorto ~|far ~||Power @

NuevaAIarma:I ;] . | Deshacer todo x Cancelar | Aceptar
Figura 9. Configuracién de alarmas. Fuente: Captura de pantalla.
Conclusiones

La aplicacion permite con una interfaz grafica pero a la
vez sencilla y poco cargada obtener, con tan solo mirar,
cliquear, arrastrar y sin intercambiar comandos, el estado
de la red, datos de configuracion, edicion y demas, iden-

tificacion de los fallos y todo con la seguridad requerida.
La aplicacion representa una opcion econodmica ya que
hace uso solo de los recursos existentes. En la practica
tuvo gran aceptacion entre los operarios, los tiempos de
respuestas muy pequeilos y una baja tasa de error.

(Articulo recibido en diciembre de 2016 y aprobado en abril de 2017)
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