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Las Redes Definidas por Software (SDN) han modificado la forma de disefar y operar las redes
de datos. Las SDN son aplicaciones basadas en software que determinan el comportamiento de
la red, pudiendo modificar el estado de la misma de acuerdo a sus necesidades.

En este articulo se clasifican las aplicaciones SDN, se muestran las principales formas que exis-
ten hoy en dia para su creacién y se proponen herramientas que pueden ser usadas con este fin.
Asi mismo, se abordan algunos aspectos importantes para el desarrollo de aplicaciones SDN, los
cuales sirven de guia a los programadores en el proceso de creacién de dichas aplicaciones y en
la seleccién de herramientas para su desarrollo.

Palabras clave: Redes Definidas por Software (SDN), Aplicaciones SDN, Interfaz de Programacién
de Aplicaciones (API)

Introduccién

Las Redes Definidas por Software (SDN) son un nuevo
paradigma que promete dar solucion a los problemas que
enfrentan las redes de telecomunicaciones tradicionales,
pues permiten la configuracion personalizada de la red y
sus servicios, a partir del uso de aplicaciones de software
que pueden llegar a desarrollar los propios administrado-
res de red.

Enlafigura 1 se muestra la arquitectura basica de las SDN, sus
componentes fundamentales y las interacciones entre ellos.

Como puede observarse, las SDN proponen una arqui-
tectura donde el plano de control (la inteligencia de los
dispositivos de red) y el plano de reenvio (responsable
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del envio de los paquetes) se encuentran desacoplados,
separando asi las funciones de gestion de red y de con-
mutacion de paquetes.

Uno de los componentes mas interesantes de la arquitec-
tura SDN son las Interfaces de Programacion de Aplica-
ciones —Application Programming Interface (API)—.
La incorporacion de estas API hace posible que los ad-
ministradores puedan desarrollar sus propias aplicaciones
SDN con relativa facilidad y que mediante ellas configu-
ren, administren, aseguren y optimicen los recursos de la
red de acuerdo a sus necesidades. En este contexto son
las aplicaciones SDN vy la posibilidad de que estas sean
desarrolladas en donde se necesiten dos de las caracte-
risticas mas atractivas que presentan las Redes Definidas
por Software.

Para lograr que las SDN sean redes altamente programa-
bles, algunos grupos de investigacion han dirigido su aten-
cidn al desarrollo de herramientas que permiten el desplie-
gue de diversos servicios y aplicaciones para este tipo de
redes, aunque las herramientas de programacion tradicio-
nales también pueden ser utilizadas para este fin.

Como resultado de lo antes expuesto existe una amplia
gama de herramientas, tanto comerciales como de cddigo
abierto, que estan a disposicion de los desarrolladores de
aplicaciones SDN, asi como numerosas guias y tutoriales
que los fabricantes ofrecen para la utilizacion de dichas
herramientas.

Sin embargo, los programadores tienen acceso a estos
equipos y a su documentacion solo de manera aislada.
Durante el desarrollo de esta investigacion no se contaba
con ningun documento que recogiese las diferentes formas
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que existen hoy en dia para la creacion de aplicaciones
SDN, ni la gran variedad de herramientas que pueden ser
usadas con este fin. Lo anterior impide que los desarro-
lladores comparen las herramientas disponibles y puedan
determinar, de acuerdo a sus caracteristicas, cual es la méas
apropiada para la creacion de unaaplicacion SDN especi-
fica. Esta situacion influye negativamente en el desarrollo
y despliegue de las Redes Definidas por Software.

Dado que en las SDN son las aplicaciones quienes determi-
nan el comportamiento de la red, se considera de gran im-
portancia toda investigacion realizada en favor de agilizar
el proceso para su desarrollo. El objetivo de este articulo es
exponer algunos conceptos importantes relacionados con
el desarrollo de aplicaciones SDN, presentar a los progra-
madores alternativas y herramientas disponibles hoy en dia
para crear dichas aplicaciones y recomendar herramientas
que pueden ser usadas para este fin. Por lo anterior, se
considera que este documento constituye una guia a los
programadores en el proceso de seleccion de herramientas
para el desarrollo de aplicaciones SDN.

Aplicaciones SDN

Una aplicacion SDN consiste en un programa de software
disefiado para realizar una o varias tareas en el entorno de
las Redes Definidas por Software, pudiendo reemplazar
y ampliar las funcionalidades que se implementan en los
dispositivos de hardware de una red tradicional.

Las aplicaciones SDN tienen la capacidad de cambiar el
comportamiento de la red en tiempo real, de tal forma
que esta pueda responder rapidamente a los objetivos de
una empresa, como puede ser, reenviar paquetes por una
ruta menos costosa, adaptar dindmicamente la calidad de
servicio por disponibilidad del ancho de banday solicitud
de los usuarios, descartar paquetes sospechosos y rastrear
su fuente para bloquearlos, entre otras.

Clasificacion de las aplicaciones SDN

Las aplicaciones SDN pueden clasificarse atendiendo a
tres parametros fundamentales: la funcion que desempe-
fian en la red, la plataforma de software sobre la que co-
rren y la complejidad de las mismas.

Las aplicaciones SDN pueden ser categorizadas aten-
diendo a la funcién especifica que desempefian, como
aplicaciones de seguridad, calidad de servicio (QoS), in-
genieria de tréfico (TE), gestion de las listas de control de
acceso (ACL), balanceo de carga, etc. Otras aplicaciones
SDN son desarrolladas para prestar servicios en ambien-
tes especificos como la computacion en la nube, las redes
moviles, la virtualizacion de la red y la virtualizacion de
las funciones de red (NFV) [1]. Atendiendo a la platafor-
ma de software sobre la que corren, las aplicaciones SDN
pueden clasificarse como internas 0 externas al contro-
lador. Las aplicaciones internas son creadas como una
extension de las funcionalidades del controlador SDN vy

su codigo se ejecuta sobre la plataforma de software del
mismo. Por otro lado, las aplicaciones externas pueden
correr en una plataforma diferente a la del controlador,
comunicandose con este a través de su API hacia el norte.

Por ultimo, atendiendo a su complejidad, las aplicacio-
nes SDN pueden clasificarse como aplicaciones simples
o complejas. Las aplicaciones SDN simples son aquellas
cuyo codigo cumple una sola funcion de red, mientras
que las aplicaciones complejas poseen un codigo mas so-
fisticado que hace que un mismo switch OpenFlow ma-
neje eficiente y simultaneamente varias funciones de red.

Ademas de lo planteado anteriormente, algunas aplica-
ciones SDN son desarrolladas para cumplir objetivos
especificos de un negocio y necesitan la interaccion de
varios mddulos (internos y externos a la plataforma del
controlador), para poder desempefiar las tareas que se
proponen. Este tipo de aplicaciones son conocidas como
hibridas, pues requieren de la interaccion de aplicacio-
nes SDN internas Yy externas. [2]

Ejemplos de aplicaciones SDN

Las aplicaciones SDN permiten a los controladores recopilar
datos a través de servicios Web, leer, modificar, incorporar
y eliminar entradas de las tablas de flujo de los dispositivos
subyacentes; utilizar API para integrarse con otras aplicacio-
nes; comprobar el estado de los dispositivos de red; activar
y desactivar sus puertos y definir métricas que ayuden a la
ingenieria de trafico, entre otras funcionalidades.

No todas las aplicaciones SDN implementan funcionalida-
des completamente nuevas. Mas bien, la mayoria de estas
aplicaciones se basan o replican las funcionalidades de las
aplicaciones que corren en los routers y switches tradicio-
nales. La novedad de las SDN es la manera en que integran
estas aplicaciones y las facilidades que brindan para el desa-
rrollo de otras nuevas.

Algunas de las aplicaciones que vienen incluidas en los con-
troladores SDN constituyen mddulos de conmutacion sim-
ple, descubrimiento de topologia, monitorizacion de la red,
control de acceso a la red, cortafuegos, balanceo de carga,
etc. También, se pueden mencionar otras aplicaciones SDN
que son desarrolladas en funcion de las necesidades particu-
lares de una empresa o para trabajar en ambientes especifi-
€0s como son la computacion en la nube, las redes moviles y
la virtualizacion de las funciones de red, entre otros.

En [3], [4] y [5] se presentan varias aplicaciones SDN inter-
nas y Externas asociadas a los controladores NOX Classic,
POX, Ryu, Floodlight, OpenDaylight, HP VAN Controller y
Cisco XNC, siendo estos algunos de los controladores SDN
comerciales y de codigo abierto disponibles actualmente.

Desarrollo de aplicaciones SDN

Las SDN poseen dos beneficios potenciales para mejorar
las redes de computadoras: facilitar la innovacion en las
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tecnologias de red y hacer que la creacion, el despliegue y
la composicion de servicios y aplicaciones para las redes
sea una tarea menos compleja [6]. Para explotar al méximo
estos beneficios se encuentran a disposicion de los desarro-
Iladores multiples herramientas, tanto comerciales como
de cddigo abierto, que permiten la creacion de aplicaciones
para las Redes Definidas por Software.

Muchos de los controladores SDN disponibles hoy en dia ex-
tienden las funcionalidades de su plataforma al ofrecer a los
programadores las herramientas necesarias para la creacion de
nuevos médulos de aplicaciones sobre ellos. Sin embargo, los
controladores SDN de primera generacion, tales como NOX
[6], POX [6], Trema [7], Ryu [8], entre otros, no hacen de esto
una tarea sencilla, pues ofrecen una interfaz de programacion
de bajo nivel de abstraccion. Esto trae como consecuencia que
los desarrolladores tengan que enfrentarse constantemente a
dificultades que complican el proceso de creacion de nue-
vas aplicaciones para la red. Una de las dificultades a las
que pudieran enfrentarse los programadores al desarrollar
aplicaciones sobre controladores SDN con la caracteristica
antes mencionada, es que deben tener en cuenta detalles de
bajo nivel que poco tienen que ver con los servicios o las
funciones que las aplicaciones van a desempefiar en la red.
Por ejemplo, se ven obligados a especificar los patrones de
comunicacion entre el controlador y el switch, asi como a
negociar con aspectos de entendimiento dificiles, como la
coordinacion de eventos asincronos, entre otros. [9]

Para evitar lo anterior han sido desarrollados nuevos len-
guajes de programacion que facilitan en gran medida el
proceso de creacion de aplicaciones para las SDN. Ejem-
plos de estos lenguajes son Frenetic [9], Pyretic [10], Net-
Core [11] y Procera, los cuales son considerados lengua-
jes especificos del dominio —Domain Specific Language
(DSL)—, que permiten a los desarrolladores escribir pro-
gramas con un estilo declarativo y composicional, y pro-
gramar con un alto nivel de abstraccidn.

Ademas, como fue mencionado al presentar la arquitectura
SDN, muchos controladores poseen hacia el norte una In-
terfaz de programacion de Aplicaciones, que permite a los
programadores crear aplicaciones SDN haciendo uso de
herramientas de programacion tradicionales que permitan
consumir y/o exponer servicios a través de estas API.

Herramientas

A partir de lo expuesto anteriormente, se puede concluir que
existen tres grupos de herramientas fundamentales para el
desarrollo de aplicaciones SDN.

En el primero de los grupos se encuentran las herramien-
tas que por defecto ofrecen los controladores SDN para la
creacion de aplicaciones sobre sus plataformas de software.
Algunas de estas consisten en un lenguaje de programacion
(el lenguaje en el que haya sido desarrollado el controlador),
Kits para el Desarrollo de Software —Software Develop-
ment Kit (SDK)—, codigos de ejemplo, bibliotecas de In-
terfaces de Programacion de Aplicaciones (API), entre otras

herramientas que facilitan la creacion de nuevas aplicacio-
nes, como son los médulos de aplicaciones que ya vienen
programados sobre la plataforma del controlador, cuyo cé-
digo puede ser reutilizado para el desarrollo de nuevas apli-
caciones.

Otro de los grupos de herramientas esta constituido por las
que ofrecen algunas plataformas de desarrollo de software
tradicionales, las cuales permiten crear aplicaciones con la
capacidad de consumir y/o exponer servicios a través de la
API hacia el norte que usualmente presentan los controlado-
res SDN. De esta forma, se pueden crear aplicaciones que,
corriendo en una plataforma de software diferente a la del
controlador, interacten con los servicios que este ofrece y
obtengan informacién del estado de la red y sean capaces de
modificar el comportamiento de esta de acuerdo a los obje-
tivos que se persigan.

Por ultimo, esta el grupo de herramientas constituido por las
implementaciones de los nuevos lenguajes de programacion
para las SDN. Algunos de estos lenguajes ya estan disponibles
como frameworks que generalmente consisten en el lenguaje
de programacién mas las herramientas apropiadas para com-
pilar y traducir las reglas escritas con un alto nivel de abstrac-
cion a un lenguaje entendible por el controlador SDN, que usa
para la comunicacion con los switches subyacentes. Es decir,
estas implementaciones consisten en un nuevo controlador
SDN, que permite escribir las reglas que dictan el comporta-
miento de la red con un lenguaje que proporciona un alto nivel
de abstraccion. Las implementaciones disponibles de los DSL
para las Redes Definidas por Software son conocidas como
frameworks de programacion para las SDN.

Formas de desarrollo

Como resultado de la investigacion realizada y teniendo en
cuenta las herramientas existentes fue posible identificar tres
formas fundamentales para el desarrollo de las aplicaciones
SDN.

La primera forma es desarrollar estas aplicaciones como in-
ternas a la plataforma de software de los controladores SDN
de primera generacion, haciendo uso de las herramientas que
estos ofrezcan para ello. Esta via obliga a los desarrolladores a
programar con un bajo nivel de abstraccion.

La segunda forma es desarrollar las aplicaciones SDN como
modulos internos a alguna de las plataformas de software
que implementan los nuevos lenguajes de programacion
para las SDN, permitiendo a los programadores trabajar con
un alto nivel de abstraccion.

La ultima alternativa es crear aplicaciones SDN externas a
la plataforma de software del controlador SDN que esté ope-
rando en la red, usando herramientas para el desarrollo de
aplicaciones que permitan consumir y/o exponer servicios a
través de la API hacia el norte que este ofrezca.

Como consecuencia, a la hora de desarrollar una aplicacion
SDN especifica, los programadores pueden enfrentarse a
interrogantes como: ;cual de los grupos de herramientas
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disponibles es mas apropiado para el desarrollo de una apli-
cacion en cuestion y qué elementos se deban tener en cuenta
para seleccionar entre esas herramientas? ;es mas factible de-
sarrollar la aplicacion en cuestion como interna o externa a la
plataforma del controlador? y ;,qué parametros se deben tener
en cuenta al desarrollar aplicaciones internas o externas?

A continuacion, se abordan algunos aspectos importantes
que ayudan a los programadores a seleccionar las herra-
mientas y la forma mas apropiada para desarrollar una apli-
cacion SDN especifica, de esta forma, se dara respuesta a las
interrogantes planteadas anteriormente.

Recomendaciones para el desarrollo
de aplicaciones SDN y para la seleccion
de las herramientas

Las recomendaciones que se presentan a continuacion per-
miten que el programador, teniendo como base las carac-
teristicas de la aplicacion a desarrollar, sea capaz de deter-
minar cuél de las formas de desarrollo es la mas adecuada
y de seleccionar el grupo de herramientas apropiadas para
su creacion. Consecuentemente, se propone como primer
paso realizar una descripcion de la aplicacion que se quiere
desarrollar.

Existen varios aspectos que pudieran tenerse en cuenta para
caracterizar las aplicaciones SDN. Sin embargo, inicialmen-
te, es suficiente con que el programador defina la funcion es-
pecifica de red (enrutamiento, seguridad, calidad de servicio,
gestion de dispositivos, etc.) que va a realizar la aplicacion a
desarrollar o si se vaa implementar una combinacion de esas
funciones. Con esta informacion se puede clasificar la apli-
cacion como simple o compleja y determinar si es necesario
que interactle frecuentemente con los switches subyacentes
o0 con los servicios que ofrece el controlador SDN que esté
operando en la red.

Anteriormente se dijo que los controladores SDN de prime-
ra generacion ofrecen a los programadores una interfaz de
programacion de bajo nivel de abstraccion. Esta condicion
se hace mucho mas notable y perjudicial si la aplicacion a
desarrollar debe cumplir varias funciones de red al mismo
tiempo. Muchas aplicaciones SDN requieren que el mismo
trafico sea procesado de diferentes formas, por ejemplo, una
aplicacion debe enrutar el trafico basandose en la direccion
IP destino, y a su vez debe monitorizarlo por la direccion IP
fuente. Se debe aplicar una politica de control de acceso para
eliminar el trafico de una fuente no deseada y luego enrutar
el trafico restante por la direccion IP destino. En estos ca-
s0s, los programadores deben trabajar con especial cuidado
para obtener los resultados que desean, pues las reglas crea-
das para cumplir con una funcion de red especifica pueden
anular las reglas de otra. Para garantizar el buen desempefio
de estas aplicaciones complejas, los programadores deben
combinar manualmente la Idgica de reenvio para cada fun-
cion que la aplicacion va a desempefiar, lo cual es una tarea
bastante tediosa y dificil cuando se trabaja con una interfaz
de programacion de bajo nivel de abstraccion.

Teniendo en cuenta lo antes planteado, si la aplicacion a de-
sarrollar es clasificada como compleja, se recomienda que
sea creada usando alguno de los lenguajes de programacion
desarrollados especialmente para las SDN. Sin embargo, es-
tos nuevos frameworks de programacion para las SDN, no
son distribuciones independientes del controlador SDN so-
bre el cual estan implementadas. Es decir, estos frameworks
no pueden ser instalados como plug-ins sobre el controlador
SDN que esté operando en la red, y para poder escribir nue-
vas aplicaciones de red haciendo uso de los lenguajes que
estos frameworks implementan, habra que usarlos como el
nuevo controlador de la red. Ademas, es importante mencio-
nar que el empleo de los mismos también tiene sus incon-
venientes. Una de las desventajas de su uso es que las apli-
caciones escritas con los nuevos lenguajes de programacion
para las SDN no podran exponer sus servicios a otras aplica-
ciones, solamente podran determinar el estado de los dispo-
sitivos subyacentes haciendo uso de la interfaz que ofrezca
el controlador SDN hacia el sur (el protocolo OpenFlow).

Por lo anterior, como puede observarse en la figura 2, donde
se muestran las recomendaciones para el desarrollo de apli-
caciones SDN complejas, lo primero es que el programador
decida si creard la aplicacion usando los nuevos frameworks
de programacion para las SDN o no. Algunos aspectos que
se pudieran considerar para tomar esta decision pueden ser:
si esta dispuesto a instalar un nuevo controlador para la red,
la experiencia que posea en el uso del lenguaje de progra-
macion que el framework implementa y las desventajas que
tiene el uso de estos nuevos lenguajes.

Si el programador decide desarrollar la aplicacion usando
los nuevos lenguajes de programacion para las SDN, ya
que estos permiten escribir complejos programas de red sin
preocuparse por los detalles de los switches subyacentes,
entonces, debe proceder a instalar la implementacion del
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Figura 2. Recomendaciones para el desarrollo de aplicaciones
SDN complejas . Fuente: Elaboracién propia.
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lenguaje que prefiera. A partir de ese momento, todas las
aplicaciones para la red (simples y complejas) tendran que
ser desarrolladas usando el lenguaje de programacion que
el nuevo controlador implemente.

Las implantaciones de los nuevos lenguajes de programacion
Pyretic (sobre los controladores POX y Ryu) y Frenetic (sobre
el controlador NOX) estan disponibles en GitHub [12].

Por otro lado, como se muestra en la figura 2, si la aplicacion
a desarrollar es compleja, pero el programador prefiere no
usar los nuevos frameworks de programacion para las SDN,
entonces se proponen otras dos opciones para el desarrollo
de la aplicacion: crearla usando las herramientas que para
ello el controlador SDN provee, pues a pesar de ofrecer una
interfaz de programacion de bajo nivel que dificulta el desa-
rrollo de aplicaciones complejas, lo cierto es que no lo hace
imposible; o crearla en una plataforma para el desarrollo de
software diferente a la del controlador, usando herramientas
que permitan gque este consuma y/o exponga Servicios a tra-
vés de la API hacia el norte que ofrece.

Los controladores SDN vienen programados con la capacidad
de brindar ciertos servicios de red. Muchos de ellos incluyen
mddulos para descubrimiento de topologia, gestion de disposi-
tivos y enrutamiento, entre otros, que pueden ser usados como
base para el desarrollo de nuevas aplicaciones para las SDN.

Las aplicaciones SDN, generalmente, necesitan interac-
tuar con algunos de los servicios antes mencionados. Por
ejemplo, puede que necesiten conocer la topologia de la
red en un momento determinado, el estado de los enlaces
(activos o inactivos), cudles son las computadoras que es-
tan conectadas a la red, entre otras informaciones que pue-
den ofrecer los controladores. Algunas aplicaciones SDN,
para desempefiar correctamente sus funciones, necesitan
interactuar frecuentemente con dichos servicios o cons-
tantemente tendran que intercambiar informacion con los
switches subyacentes. Tal es el caso de aplicaciones que re-
quieren el reenvio de paquetes, la manipulacion de eventos
Packet-in, o ejercer un control muy granular sobre los flu-
jos de datos. Asimismo, algunas aplicaciones SDN deben
responder rapidamente ante los eventos que ocurren en la
red, pues un switch no puede retener un paquete esperando
a que llegue la respuesta de como procesarlo, desde una
aplicacion con alta latencia.

Por otra parte, existen aplicaciones que no estan pensadas
para ejercer un control tan granular sobre los flujos de datos,
ni es necesario que reaccionen rapidamente ante los eventos
que ocurren en la red. Tal es el caso de aplicaciones para el
abastecimiento de rutas, la inspeccion de flujos u otras que
permiten monitorear el comportamiento de la red y del con-
trolador SDN de forma remota.

Por ejemplo, se puede necesitar una aplicacion para mover
cinco Terabytes de datos entre dos extremos de un Centro
de Datos, teniendo estos que atravesar una gran malla de
switches para llegar a su destino. La aplicacion a desarrollar
debe proveer una ruta que garantice la mejor manera de que

esta gran cantidad de datos atraviese la red. En funcién de
esto, debe inspeccionar la topologia para planificar la mejor
ruta, instalar las nuevas entradas en las tablas de flujo de los
switches subyacentes y especificar que estas entradas deben
permanecer por varias horas o dias. Este tipo de aplicacio-
nes pueden programar todas las reglas necesarias desde una
plataforma diferente a la del controlador SDN y comunicarse
con este a través de su API hacia el norte, pues por la fun-
cion va a desempefiar la funcion de abastecimiento de ruta.
La aplicacion no necesita interactuar frecuentemente con los
servicios ofrecidos por la plataforma del controlador, ni con
los switches subyacentes. Ademas, estas aplicaciones pueden
demorar en realizar todas sus funciones sin que constituya un
inconveniente. [2]

Las aplicaciones de este tipo no necesitan cumplir sus tareas
con inmediatez, por lo que no es necesario que posean una
baja latencia. Por el contrario, suelen ser muy efectivas por
el simple hecho de actuar preventivamente, y para lograrlo,
no necesitan interactuar frecuentemente con los servicios
ofrecidos por el controlador SDN, ni intercambiar informa-
cién constantemente con los switches subyacentes.

Como se muestra en la figura 3, donde se resumen las re-
comendaciones para el desarrollo de aplicaciones SDN
simples, lo primero es que el programador determine si
es necesario que la aplicacion a desarrollar interactde fre-
cuentemente con los servicios ofrecidos por el controlador
SDN o con los switches subyacentes. Si este determina
que no es necesario que la aplicacion interactle frecuen-
temente con los servicios del controlador SDN ni con los
switches subyacentes, se recomienda que sea creada sobre
una plataforma para el desarrollo de software diferente a la
del controlador (como una aplicacion externa), y haciendo
uso de herramientas que permitan consumir y/o exponer
servicios a través de la API hacia el norte que este ofrezca
generalmente a través de una API REST, aunque puede ser
otra, pues la interfaz para la comunicacién entre ambos aln
no ha sido estandarizada. De esta forma, la aplicacion no
tiene que compartir innecesariamente con otros moédulos
los recursos del controlador, como puede ser la memoria
y la capacidad de procesamiento. Otra de las ventajas del
desarrollo de las aplicaciones SDN externas es que no obli-
ga al programador a trabajar en el lenguaje de programa-
cioén en el que se basa el controlador, sino que podra ha-
cerlo usando cualquier otro lenguaje que prefiera (Java, C,
Python, etc), siempre que le permita consumir y/o exponer
servicios a través de la API hacia el norte que el controla-
dor ofrezca.

Actualmente, son muchos los lenguajes de programacion
que ofrecen herramientas para consumir y/o exponer servi-
cios a través de APIs basadas en la arquitectura REST. Entre
ellas, se encuentran el framework ASP. NET Web API para
la Plataforma .NET de Microsoft [18], el framework Spring
(a partir de la version 3.0) para la plataforma Java, las bi-
bliotecas Django REST Framework 3.0 y Python Request
de Python y el framework jQuery de JavaScript, por solo
mencionar algunos.
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Por otro lado, si la aplicacion a desarrollar es simple y el
programador determina la necesidad de que esta interactue
frecuentemente con el controlador SDN o con los switches
subyacentes por la funcién que va desempefiar en la red, (Fi-
gura 3) se recomiendan dos opciones para el desarrollo de la
aplicacion: usar las herramientas que ofrece por defecto la
plataforma del controlador que esté operando en la red o uti-
lizar alguno de los nuevos frameworks de programacion para
las SDN. En ambos casos, la aplicacion desarrollada va a eje-
cutarse sobre la plataforma software del controlador, por lo
que puede ser clasificada como una aplicacion SDN interna.

En este punto, el programador debe determinar de acuerdo
a sus preferencias la forma de desarrollar la aplicacion,
teniendo en cuenta las desventajas que pudiera traer el uso
de los nuevos lenguajes y que para usarlos debe instalar
alguno de los controladores que lo implementan.

[ Aplicacién SDN Simple

éNecesita
interactuar
frecuentemente con los
dispositivos subyacentes o con los
servicios de controlador
SDN?

No Si

éUsar
los nuevos
frameworks de
programacion para
las SDN?

Desarrollar la

aplicacién usando Si
herramientas
que permitan Instalar el framework
consumir y/o de programacion para

exponer servicios las SDN que prefiera

através de la API
hacia el norte del

Desarrollar la apli-
cacion usando las
herramientas que

controlador SDN Desarrollar la aplicacion ofrece el controla-
(Aplicaciénes usando algtin DSL para SDN | | dor SDN (Aplicacién
k externa) y (Aplicacién interna) interna)

Figura 3. Recomendaciones para el desarrollo de aplicaciones
SDN simples. Fuente: Elaboracién propia.

Una vez presentadas algunas recomendaciones para la se-
leccion de herramientas para el desarrollo de aplicaciones
SDN, es importante hacer notar que aunque en algunos
casos la utilizacion de ciertas herramientas sea lo mas
apropiado, realmente la seleccion final que se haga va a
depender en gran medida de las necesidades, los conoci-
mientos y la experiencia que posean los programadores en
el trabajo con las mismas, asi como del tiempo que dispon-
gan para el desarrollo de las aplicaciones.

Por otra parte, el desarrollo de aplicaciones SDN depende en
gran medida de las caracteristicas y posibilidades que brinde
el controlador que opera en la red. En particular, la creacion
de aplicaciones internas depende del lenguaje que este ofrez-
ca y de los servicios que brinde de forma predeterminada
(descubrimiento de topologia, enrutamiento, configuracion
de dispositivos, etc), los cuales pueden ser utilizados por las
nuevas aplicaciones. Por otro lado, el desarrollo de aplicaciones
externas depende de la interfaz de Programacion de Aplica-
ciones que el controlador ofrezca hacia el norte, pues, en de-

pendencia del tipo de APL se seleccionaran las herramientas
necesarias para garantizar que las aplicaciones externas pue-
dan consumir y/o exponer servicios a través de la misma.

Por ejemplo, las herramientas mencionadas para el desa-
rrollo de aplicaciones SDN externas estan pensadas para
controladores que presenten una API REST hacia el norte.

Adicionalmente, cuando fueron clasificadas las aplicaciones
SDN se plante6 que algunas de ellas son conocidas como
hibridas, pues para desempefiar eficientemente las tareas
que se proponen necesitan la interaccién de varios mddulos
internos y externos a la plataforma del controlador. Las re-
comendaciones realizadas en este apartado también pueden
ser consideradas para la seleccion de las herramientas para el
desarrollo de este tipo de aplicaciones. En este caso se debe
aplicar a cada médulo que conforma la aplicacion hibrida,
ayudando a seleccionar entonces las herramientas adecuadas
para el desarrollo de cada uno de ellos por separado.

Caracteristicas del desarrollo
de aplicaciones SDN Internas

Una caracteristica comun de las aplicaciones SDN inter-
nas, independientemente de las herramientas con las que
hayan sido desarrolladas, es el hecho de que necesitan in-
teractuar frecuentemente con algunos servicios que corren
en la plataforma del controlador, como pueden ser los mo-
dulos para reenvio de paquetes, intercambio de mensajes
OpenFlow con los switches subyacentes y descubrimiento
de topologia, entre otros que pudiera brindar el controla-
dor SDN que se esté usando en la red. Ademas, estas apli-
caciones deben compartir con los modulos existentes en la
plataforma del controlador los recursos de la misma, tales
como la memoria y el espacio de procesamiento.

Es importante destacar que las aplicaciones creadas, hacien-
do uso de las herramientas que ofrece por defecto la plata-
forma del controlador, deben ser desarrolladas en el lengua-
je de programacion en el que este haya sido implementado.
Ademas, estas aplicaciones no solo pueden consumir los
servicios que ofrece el controlador SDN, sino que también
pueden hacer publicos sus propios servicios para que sean
utilizados por otras aplicaciones internas (generalmente a
través de API Java) o externas a la plataforma del controla-
dor a través de la API hacia el norte.

Por medio de la API hacia el norte del controlador, una
aplicacion interna también puede consumir los servicios
que ofrezcan otras aplicaciones externas. Por ejemplo, una
aplicacion que cumpla la funcion de cortafuegos, puede
actualizar su base de informacion cada cierto tiempo des-
de una base de datos que resida en un servidor remoto,
lo que puede hacer a través de la API REST que muchos
controladores SDN ofrecen.

Ademés, los programadores pueden disefiar aplicaciones
SDN internas que permitan a los administradores de red
interactuar con las funcionalidades que las mismas brin-
dan. Estos podran hacerlo a través de una APl REST,
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como fue mencionado anteriormente, 0 a través de una
GUI, siempre que el controlador SDN la posea. Muchos
controladores, a fin de hacer seguras estas interacciones,
incluyen frameworks para la autenticacion que pueden ser
usadas por las nuevas aplicaciones desarrolladas.

Segun lo planteado anteriormente, algunos aspectos a tener en
cuenta para el desarrollo de aplicaciones SDN internas son:

—El lenguaje de programacion en que se desarrollara, lo
cual depende del lenguaje en el que se basa el controlador
SDN sobre el que va a correr.

—Si va a exponer 0 no sus servicios para que sean utiliza-
dos por otras aplicaciones internas.

—Si va a consumir la API hacia el norte del controlador para
usar los servicios que ofrecen otras aplicaciones externas.

—Si va a permitir que aplicaciones externas hagan uso de
sus funcionalidades a través de la API hacia el norte o GUI
que el controlador ofrezca.

—Si va a hacer uso, para cumplir sus funcionalidades, de
algunos servicios que se ofrezcan de forma predetermina-
da en la plataforma del controlador.

—Si se va a integrar con algiin framework que ofrezca el
controlador para la autenticacion, o va a usar algun otro
mecanismo para hacer segura la interaccion con otras apli-
caciones a través de la red.

Referencias bibliograficas

Ademés, es importante hacer notar que no todos los con-
troladores ofrecen las mismas posibilidades para el desa-
rrollo de aplicaciones internas, pues depende de las pres-
taciones que sus fabricantes hayan decidido agregarles,
las cuales pueden facilitar, en mayor o menor medida, el
desarrollo de nuevas aplicaciones.

Conclusiones

En las SDN las aplicaciones son notables, por ello es muy
importante conocer como desarrollarlas. En funcion de
esto, la investigacion presentada clasifica las aplicaciones
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