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Introduccién

Las tecnologias empleadas en la fabrica-

cién de computadoras personales (PC)
y en otros elementos de redes locales como
conmutadores (switches) y enrutadores (rou-
ters) han alcanzado un alto desarrollo lo que
hace mas facil el montaje de este tipo de re-
des para las organizaciones [1]. Por tanto,
existe una tendencia al crecimiento en el
nimero de redes locales y en el tamaifio de
las mismas. El tamafio es proporcional al
nimero de miembros (computadoras) que se
poseen. Esto ayuda a la productividad de las
organizaciones, pero trae aparejado riesgos
de seguridad que hay que tener en cuenta
para el normal desarrollo de los negocios o
actividades de las mismas.

Existen y se implementan en el mundo
muchas medidas para asegurar las redes lo-
cales como: Antivirus, Sistemas Detectores
de Intrusos —Intrusion Detection Systems
(IDS)—, corta fuegos perimetrales, sistemas
para la supervision de trafico, subsistemas
de trazas o historiales que se activan en las
aplicaciones fundamentales de la organiza-
cion [2]. Todos estos sistemas son capaces
de detectar anomalias en la red e identificar
la computadora que las provoca o su numero
IP. En redes pequefias (en espacio y nimero
de integrantes) este dato pudiera ser suficien-
te para que el administrador de red localice
fisicamente la PC infractora porque puede
memorizar sus respectivos identificadores y
el lugar donde esta instalada. Incluso, si se
tratara de una computadora portatil externa
a la organizacion que fuera insertada desde
uno de esos lugares bastaria recorrerlos para
encontrarla y tomar las medidas administra-
tivas pertinentes en caso necesario.

Este proceder no es efectivo aplicarlo
cuando se trata de redes de mas de 200 PC
distribuidas en mas de 3 edificios que, a su
vez, poseen mas de 20 locales cada uno, por
citar un ejemplo. El tiempo invertido seria
muy prolongado y si se tratara de un intruso
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que agrede intencionalmente la red, este po-
dria retirarse a tiempo después de cumplir su
objetivo antes de que fuese ubicado.

Otra manera de salir del control habitual
de identificadores por PC y locales es cam-
biar el nimero IP de una estacion de trabajo
normal. En este caso, cuando los sistemas
de seguridad reportan una anomalia prove-
niente de un numero IP nuevo, el adminis-
trador de red pudiera pensar que se trata de
una maquina introducida en la red, pero en
realidad se trata de la estacion habitual con
el identificador alterado [2]. Si el nimero IP
nuevo fuera el de otra estacion de trabajo que
esta apagada en otro local pudiera pensarse,
en primera instancia, que el intruso yace en
esa PC cuando tampoco es el caso.

La accion de cambiar el nimero IP solo pue-
de ser realizada por un usuario con privilegios
de administracion sobre su maquina o por un
usuario que adquirié por alguna via la clave
necesaria para poseer estos privilegios. Es por
esto, entre otras causas, que limitar el nime-
ro de usuarios con estos privilegios constituye
un bastion en la seguridad de las redes. En la
red de la Division Territorial de ETECSA en
Cienfuegos solo tienen este privilegio el per-
sonal de informatica y algunos trabajadores
que lo necesitan para el normal desempefio de
sus actividades. No obstante, en ocasiones se
ha configurado incorrectamente un namero IP
a alguna maquina por errores del personal de
informatica. De manera que tampoco es facil
mantener el orden en estas circunstancias si las
medidas son solo organizativas.

Otras veces sucede que se descubre la ac-
cion de un posible intruso cuando ya ha pasado
un tiempo prolongado desde la ocurrencia del
hecho, por ejemplo, un mes. Entonces es real-
mente dificil probar que fue desde una estacion
de trabajo determinada, suponiendo que la ac-
cion se realizo con un identificador conocido.
Mas dificil es saber desde cual local se conectod
la PC si se tratara de un identificador no co-
nocido.
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De lo anterior se infiere que el problema se reduce
a encontrar medidas técnicas o programas que logren
ubicar con exactitud la relacion en el tiempo entre los
identificadores de PC y los locales donde estan instala-
das, ademas de prohibir la insercion de PC con nuevos
identificadores en la red.

Esta rama en las redes de telecomunicaciones es co-
nocida como “control en el acceso” porque el acceso
significa el area donde se conecta el elemento final,
receptor o transmisor de datos [3]. En cambio, el tér-
mino “control de acceso” en informatica suele relacio-
narse con los permisos o roles que en una aplicacion o
sistema puede tener determinado usuario o grupo de
usuarios, sin importar donde estan vinculados traba-
jando. No obstante, es necesario tener en cuenta que en
algunos textos se trata el término “control de acceso”
con el primer significado referido.

El control en el acceso en redes LAN es una de las
ramas a las que menos se le ha prestado atencion en
Cuba y en muchas partes del mundo [3]. Se carece de
herramientas informaticas que hagan posible gestio-
nar el control en el acceso en organizaciones donde se
adquieren elementos de red como conmutadores y en-
rutadores de distintos fabricantes. Los conmutadores
son el primer elemento por donde fluye el trafico pro-
veniente de una PC por lo que son esenciales a la hora
de ejercer el control en el acceso sobre un ordenador.
Cualquier solucion de software tiene que interactuar
con los conmutadores.

Administracién del control en el acceso en
redes LAN

En la actualidad existen pocos sistemas para la ad-
ministracion del control en el acceso en redes LAN.
En ETECSA se utilizan, principalmente, dos de ellos:
OpUtils y Observer. Estos se ocupan de la gestion de
los dispositivos que se utilizan en la operacion de la
red, pero presentan algunas desventajas que impiden
que estos sistemas se adecuen a las necesidades exis-
tentes en la Empresa entre las que se encuentran:

* Son sistemas propietarios

* Realizan el escaneo de forma manual, en vez de
forma automatica e indefinida

* Carecen de un registro historico en el tiempo de la
conexion y desconexion de un ordenador a la red

* No muestran la relacion entre el puerto del conmu-
tador y el local para la ubicacion de un ordenador en
la red
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Mecanismos para implementar un control
en el acceso de las estaciones a la red LAN
alambrica

Para la comunicacion entre estaciones de una red
LAN se emplean los identificadores de nivel de red
(direccion IP) y los identificadores de nivel de enlace
(direccion MAC — Media Access Control—). Para im-
plementar una localizacion de estaciones es vital traba-
jar alrededor de la captura o control de estos niimeros.
Existen varias formas para implementar un control en
el acceso en las redes LAN, entre ellas:

* Listas de Control de Acceso (ACL)

* Protocolo IEEE 802.1x

* Registro automatico de las relaciones MAC contra
puerto de conmutador y MAC contra IP con bloqueo
del puerto usado por el intruso.

Para el sistema SIUDERLAN se utilizo la tercera
forma de control en el acceso.

Es valido sefialar que el registro automatico de re-
laciones tiene como caracteristica que debe ser im-
plementado con la ayuda de un sistema informatico,
porque se trata de varias acciones que hoy no existen
integradas en una sola solucion informatica.

Relacién entre los identificadores MAC
y los puertos del conmutador

Dentro de la memoria RAM de los conmutadores se
almacenan los puertos y las direcciones MAC origen
de las tramas que han pasado por ellos en los Gltimos
minutos. Esa informacion tiene un caracter volatil por
lo que debe ser accedida cada cierto tiempo por una
aplicacion y ubicada en una base de datos que regis-
tre correctamente el tiempo en que existen esas re-
laciones para que puedan ser consultadas de manera
retroactiva. Esta accion es clave para garantizar que
una estacion pueda ser luego ubicada fisicamente, ya
que enlaza el identificador MAC de la estacion con el
puerto de un conmutador.

Relacién entre las direcciones IP y los
identificadores MAC

Evidentemente falta relacionar las direcciones MAC
con las direcciones IP que poseen esas estaciones en
cada momento, ya que la mayoria de las veces el nimero
IP constituye el dato inicial en una bisqueda de infrac-
ciones. Existen dos métodos generales para encontrar
esta relacion. Esta clasificacion obedece al nivel de inje-
rencia en el trafico de la red LAN: el método invasivo (o
activo) y el método no invasivo (o pasivo).

Este ultimo es el mas efectivo para obtener la rela-
cion en el tiempo entre direcciones MAC y direcciones



IP ya que utiliza como fuente de datos las tablas ARP
de los enrutadores. Estas tablas deben descargarse por
medio de otra aplicacion hacia una base de datos. Debe
almacenarse también el tiempo en que se registran di-
chas relaciones.

Una vez registradas las relaciones MAC vs Puerto
de conmutador vs IP vs Tiempo se puede responder
a eventos complejos que se consideren anémalos, por
ejemplo, si aparece una direccion MAC que no ha sido
registrada en un periodo inicial de tiempo pudiera
considerarse proveniente de un intruso. Las acciones
que se tomen en consecuencia pueden ser varias como
efectuar una alerta al administrador de red o ejecutar
un bloqueo temporal por software del puerto por donde
se avista dicha direccion MAC. De esa manera se esta
realizando un control en el acceso que combina flexi-
bilidad y efectividad.

Mecanismos estandares para adquirir
informacién de los conmutadores
y enrutadores de distintos fabricantes
La adquisicion de las relaciones entre direcciones
MAC vs Puerto en los conmutadores y las relaciones
entre direcciones IP vs MAC en los enrutadores puede
ser obtenida de varias formas:
* Mediante las interfaces web de administracion que
habilitan los fabricantes para interactuar con los dis-
positivos.
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* Mediante la interfaz en linea de comandos que ha-
bilitan los fabricantes.

* Mediante la lectura o escritura de variables utili-
zando el protocolo estandar SNMP [1].

El sistema SIUDERLAN emplea el protocolo
SNMP para obtener de los conmutadores las relacio-
nes MAC vs puerto y de los enrutadores las relacio-
nes MAC vs IP.

Descripcion del sistema SIUDERLAN

Para el disefio y desarrollo del sistema se utilizd la me-
todologia RUP —Rational Unified Process—y el lengua-
je de modelado UML —Uhiversal Markup Language—.
Dentro de las tecnologias de programacion se utilizo el
web framework Django [4] que esta basado en el lenguaje
multiplataforma y de propoésito general Python [5]. Como
gestor de base de datos se empleo6 PostgreSQL [6]. El siste-
ma esta concebido para que se utilice y redistribuya como
codigo abierto. Puede instalarse sobre GNU/Linux o sobre
Windows, aunque se enfoca en el primero, fundamental-
mente, por las ventajas que ofrece el uso del software libre.

El SIUDERLAN consta de un proceso en ejecucion
permanente nombrado controller, un nimero de procesos
llamados agentes que se encargan de interactuar con los
elementos activos de red, una interfaz web para admi-
nistracion y explotacion del sistema y una base de datos
donde guarda las configuraciones y datos como los identi-
ficadores de las estaciones en el tiempo.

SIUDERLAN v0.2.0

Buildings  Patchpanels Switches Customized | | Patchpanel vs Offices MAC address
Offices Patchpanel ports | | Manageables switch Snmp Patchpanel vs Manageable switch | | IP address
Racks diagram Manageables switch ports ~ Scripts Patchpanel vs Switch Policy MAC vs IP
Switch ports Switch vs Manageable switch
Home » Core » Mac wvs ports
Select mac vs port to change
Q, Search
Action; | ----—— ]| G| 0of 100 selected

[J Manageable switch port Mac address Timestamp since Timesm@amp o

[ 18 Huawei ip:192.168.80.146/port7 00:21:98:50:C4.5F 26/04/2014 5:02:16 AM 26/04/2014 5:02:16 AM

[ | 12 Huawei ip:192.168.80.137/porcl6 EE:B3:B2:CE:ASF3 26/04/2014 5:01:24 AM 26/04/2014 5:01:24 AM

[ 11 Huawei ip:192.168.80.133/portl 00:21:98:5F:DA:09 26/04/2014 5:01:19 AM 26/04/2014 5:01:19 AM

[ | 6 Huawvei ip:192.168.80.140/porcé 00:10:DC2A72:31 2610412014 4:55:45 AM 26/04/2014 459:45 AM

Figura I. Seccién de la interfaz web del sistema SIUDERLAN. (Fuente: elaboracion propia).

2015 Vol. 12 No. 2 | 23



TECNICA

A través de la interfaz web se realiza casi todo el tra-
bajo, desde la configuracion inicial o puesta a punto has-
ta las consultas para determinar la posicion o ubicacion
de una estacion en la red, determinada por su identifi-
cador MAC. En la figura 1 se observa una seccion de
dicha interfaz.

En la configuracion inicial se deben definir los de-
talles del cableado como las edificaciones, los locales,
puntos de red en los locales, bastidores, paneles de par-
cheo con sus puertos, las relaciones entre los puntos de
red y los puertos del panel de parcheo, los conmutadores
con sus puertos, las relaciones entre los puertos de los
conmutadores y los puertos de los paneles de parcheo,
etc. Toda esta configuracion es vital para relacionar un
puerto de conmutador con la localizacion fisica de una
posible estacion infractora.

Como los paneles de parcheo, locales, edificaciones,
etc. son elementos pasivos hay que introducirlos al sis-
tema de forma manual. Una opcion para mitigar el tra-
bajo en este caso seria distribuir la responsabilidad de la
carga y actualizacion de la infraestructura al dar acceso
a distintos administradores de subredes, utilizando un
rol, para que introduzcan los datos correspondientes a
sus edificaciones.

Por otra parte, se define inicialmente un niimero de
agentes que se encargaran, de forma permanente, de ex-
traer de los conmutadores las relaciones entre la MAC
y el puerto de conmutador y de los enrutadores las rela-
ciones MAC contra direccion IP. Esta busqueda la rea-
liza cada agente en un intervalo de tiempo que se puede
establecer.

Cada agente es responsable de un numero de conmu-
tadores o enrutadores por lo que se hace un balance de
la carga a fin de abarcar muchos elementos activos sin
penalizacion de tiempo en correspondencia con la com-
plejidad de la red donde se ejecute SIUDERLAN. Para
una red de menos de 20 conmutadores y un enrutador
pudiera bastar con un agente para recuperar la informa-
cion del enrutador y otro para recuperar la informacion
de todos los conmutadores.

Los agentes insertan la informacion en la base de da-
tos donde queda establecida también la fecha y hora de
la identificacion. De esta forma se pueden crear con-
sultas en intervalos de tiempo.

El SIUDERLAN tiene un periodo de aprendizaje
donde acepta como validas o de confianza a todas las
direcciones MAC que transiten por la red. Después de
ese periodo cada MAC distinta que se encuentre es
reportada mediante avisos por correo electronico o se
bloquea el puerto del conmutador por donde transita.
Esto tltimo lo hace el agente que atiende el conmu-
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tador correspondiente. El puerto se bloquea por un
periodo de tiempo y vuelve a activarse imitando las
operaciones clasicas de bloqueo de cuentas.

Visto asi, la MAC nueva seria el unico criterio para
declarar un intruso; sin embargo, si por otros sistemas
(como IDS) se detectan actividades anomalas prove-
nientes de un numero IP determinado es posible locali-
zar y bloquear dicha estacion declarando como intrusa
a la MAC correspondiente. Esto es viable gracias a las
consultas que se hacen a las relaciones MAC contra IP
almacenadas. El campo de accion del sistema radica en
los identificadores de estaciones y el cableado para una
efectiva localizacion fisica, no en otras funcionalida-
des como IDS, etc.

El sistema comprende el establecimiento de politicas
donde se fijan direcciones IP a direcciones MAC y de
violarse esta regla emite los avisos correspondientes.

Protocolos para la captura de datos

Los agentes pueden utilizar para su gestion tanto
el protocolo SNMP —Simple Network Management
Protocol— como un script personalizado, en cualquier
lenguaje de programacioén, para cada modelo de
elemento activo que no soporte la gestion SNMP. Este
detalle hace al sistema superior a otros existentes.
La clave estd en que se normaliza el formato en
que dicho script entrega la solicitud, por ejemplo,
mac<espacio>puerto.

SIUDERLAN también ofrece la posibilidad de em-
plear conmutadores de distintos fabricantes. En la
implementacion realizada en la division territorial de
ETECSA en Cienfuegos se utilizaron conmutadores y
enrutadores de los fabricantes Huawei, Cisco y Allied
Telesync.

Cuando los agentes encargados de los conmutadores
trabajan por SNMP utilizan un juego de variables MIB
—Managenent Information Base— nombrada BRID-
GE-MIB. De este juego se utiliza la tabla DotldTpFdb-
Table (Tabla 1).

Cuando los agentes encargados de los enrutadores tra-
bajan por SNMP para recuperar la relacion MAC con-
tra IP utilizan la MIB INTERFACE, especificamente el
OID: ipNetToMediaPhysAddress (1.3.6.1.2.1.4.22.1.2).



oID Descripcion

dot|dTpFdbAddress Direccién MAC.

dot|dTpFdbPort Puerto asociado a la MAC anterior.

Tabla I. Nodos terminales de la tabla DotldTpFdbTable.
(Fuente: elaboracion propia).

Resultados

Los resultados obtenidos con el sistema SIUDER-
LAN desde la puesta en marcha de su ultima version
(0.2) en la Division Territorial de ETECSA en Cien-
fuegos han sido muy alentadores. Entre otros logros se
destacan los siguientes:

* Bloqueo de intrusiones

* Deteccion de invitados sin autorizacion previa

* Localizacion de estaciones extraviadas temporal-
mente

* Resolucion de muchos conflictos IP

* Deteccion de sniffers en la red que ponen la tarjeta
de red en modo promiscuo

* Observacion de patrones donde una misma direc-
cidon MAC posee varias direcciones IP en intervalos
muy cortos de tiempo
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Conclusiones

Se disefi6 y programo un sistema para ubicar fisica-
mente (por locales o puestos de trabajo) y en el tiempo
donde estan conectadas las estaciones de trabajo que
forman parte de una red LAN. El sistema puede uti-
lizarse para localizar posibles intrusos dentro la red y
bloquearles el acceso automaticamente. También pue-
de ser empleado para resolver problemas de conflic-
to de direcciones IP y, fundamentalmente, para dejar
constancia de la ubicacion de las estaciones de trabajo
en el tiempo, posibilitando descifrar anomalias o even-
tos de seguridad ocurridos en el pasado.
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