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Resumen

En los dltimos anos la llamada Internet de los Objetos
(loT) ha atraido la atencién de los expertos y, en la ac-
tualidad, comienza a tener una amplia aceptacién como
via para la comunicacién de objetos con el mundo real.
Se ha demostrado que objetos heterogéneos interco-
nectados entre si han adquirido la capacidad de detec-
cién de otros objetos, de conocer las variaciones del
entorno donde se encuentran y de comunicarse con
las aplicaciones, por lo que una gestion eficaz de la loT
y de sus servicios es fundamental. Este articulo aborda
la gestion de loT y expone un estudio de caso que per-
mite proponer una arquitectura de Gestiéon Basada en
Web (WBEM).
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Abstract

Over the last years the so called Internet of Things has
brought the attention of experts, and today it is starting to
be widely accepted as a way for objects to communicate
in the real world. It has been proved that interconnected
heterogenic devices have acquired the ability of detecting
other objects, of recognizing the variations in the environ-
ment around them and of communicating with applica-
tions, therefore it is essential an efficient management of
the IloT and its services. This article approaches the loT
Management, which will be exposed in details through a case
study hereby presented, that will allow to propose a structure
of Web-Based Enterprise Management: WBEM.
Keywords: loT, WBEM, loT Management, CIM, XML,
Case Study
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Introduccion

asta el momento, la Internet
Hque conocemos ha estado
orientada desde y hacia las perso-
nas, donde practicamente la totali-
dad de la informacion contenida ha
sido generada por los seres huma-
nos empleando algiin mecanismo
de entrada de datos. Sin embargo,
en la inminente Internet de los obje-
tos —Internet of the Things (IoT)—
los objetos son capaces de generar y
consumir informacion, interactuan-
do entre ellos [1].

El desarrollo acelerado que ha te-
nido Internet lo ha hecho avanzar
un paso mas alla, se han embebido
transceptores moviles a pequefios
circuitos con el fin de ser afiadidos
a objetos de la vida cotidiana [2]. La
innovacion técnica y dinamica en
un nimero importante de campos
como los objetos inteligentes, las
tecnologias inalambricas (wireless)
entre ellas la identificacion de ra-
dio frecuencia —Radio Frequency
Identification (RFID)—, los senso-
res inalambricos, la robdtica, la mi-
niaturizacion y la nanotecnologia
han sido cruciales para el desarro-
llo de la IoT.

La gestion de IoT es aun ineficiente
pues el tipo que se prevé para esta
red, la gestion autonomica, no se
encuentra totalmente desarrollada.
Esto hace que gestionar una red de
objetos inteligentes con el objetivo
de lograr mayor calidad, seguridad
y flexibilidad sea un problema a re-
solver en la actualidad.

En este trabajo se escoge, entre los
modelos integrados de gestion, la ba-
sada en Web—Web-Based Enterprise
Management (WBEM)— para la ges-
tion de Iol. Ademas, se resumen las
caracteristicas de este tipo y se pro-
fundiza en su empleo a través de un
estudio de caso.

Modelos normalizados de gestién integrada

En la gestion integrada se normalizan el protocolo y la informacion de
gestion. Como resultado del trabajo de los organismos internacionales de
normalizacion existe un conjunto de modelos para la gestion integrada entre
los que se encuentran: La arquitectura de red de gestion de las telecomunica-
ciones —Telecommunications Management Network (TMN)—, estandar
desarrollado por la UIT; el modelo de interconexion de sistemas abiertos
—Open System Interconnection (OSI)— de la Organizacion Internacional
de Estandarizacion —lInternational Standardization Organization (ISO)—;
el modelo de gestion Internet, protocolo simple de gestion de red —Simple
Network Management Protocol (SNMP), del Grupo especial de trabajo de inge-
nieria de Internet —Internet Engineering Task Force (IETF)— [3] y un conjun-
to de propuestas desarrolladas por el Grupo especial de trabajo de gestion
distribuida —Distributed Management Task Force (DMTF)— de las que
se han creado estandares tales como: DMI —Desktop Management Interface—,
CIM —Common Information Model—, Gestion Empresarial Basada en Web
(WBEM), ASF —Advanced Systems Format—, SMBIOS —System Management
BIOS—, Web Service Management y otros.

Entre los estandares del DMTF se destaca WBEM, que integra las tecno-
logias de gestion con los estandares de Internet. Esta fue la escogida para
la propuesta de gestion de loT que se presenta dada su indudable capacidad
de adaptacion a los escenarios actuales. WBEM tiene capacidades para
gestionar cualquier tipo de sistema operativo, redes, computadoras, dispo-
sitivos de hardware y aplicaciones de software implementados dentro de
un entorno empresarial. Ademas, presenta una interfaz Web que permite
simplificar la gestion de redes y reducir significativamente los costos, inte-
grando el resto de los estandares de gestion.

Caracteristicas de WBEM

En la definicion de WBEM, el DMTF reutiliza las tecnologias aplicadas
a la Web que demostraron tener buenos resultados: el protocolo de transfe-
rencia de hipertexto —Hyper-Text Transfer Protocol (HTTP) y el lenguaje
de marcas extensibles —eXtensible Markup Language (XML)— que se
emplean de manera conjunta para el intercambio de informacion. WBEM
utiliza alternativamente WS-Management como mecanismo de acceso. Sin
embargo, el mayor aporte de esta iniciativa es el modelo de informacion
comun —Common Information Model (CIM)— disefiado por el DMTF
con el objetivo de modelar de forma comun todos los recursos a gestio-
nar. En este modelo se han especificado los esquemas CIM, que definen
la informacion de gestion relacionada con los recursos, utilizando el len-
guaje conocido como formato de objetos gestionados —Managed Object
Format (MOF) [2].

En la figura 1 se muestran las relaciones que existen entre las tecnologias
del estandar WBEM.

Protocolo CIM-XML

CIM-XML es el protocolo para el intercambio de la informacion CIM.
Esta compuesto por el modelo de informacion comun (CIM), la codificacion
xmlCIM, un grupo de operaciones para la recuperacion y manipulacion
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de datos CIM y la encapsulacion
HTTP [4]. El protocolo define todas
las interacciones entre los clientes
de gestion y la infraestructura de
gestion mediante mensajes CIM,
los cuales son paquetes de datos
de solicitud o respuesta utilizados
para el intercambio de informacion
de gestion. Los mensajes CIM son
de dos tipos: de operacion, utili-
zados para invocar una operacion
y de exportacion, empleados para
comunicar una informacién sobre
CIM [4].
El Modelo de Informacién
Comdun (CIM)

Define la informacion en el am-
biente WBEM para usuarios, apli-
caciones, redes, sistemas y otros.
Esta compuesto por una especifi-
cacion (memoria descriptiva) y un
modelo. La especificacion permite
definir los detalles de la intero-
perabilidad con otros modelos de
gestion, mientras que el modelo
permite, a través de descripcio-
nes reales, la comprension de los
datos. El modelo se define a través
del lenguaje de modelacion unifica-
do —Unified Modelling Language
(UML)— que modela la represen-
tacion grafica de los objetos gestio-
nados y las relaciones entre ellos,
MOF que define la sintaxis de los
objetos gestionados y XML que
permite intercambiar los datos entre
distintos sistemas de gestion.

Darscori peisl &
du los datos
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Figura |. Modelo de Gestién WBEM.
(Fuente: [4]).

CIM es un modelo de informacion
orientado a objeto que proporciona

un conjunto de clases con propiedades y asociaciones que brindan un mar-
co conceptual adecuadamente concebido para organizar la informacion
del entorno de gestion y describir los sistemas gestionados. CIM se estruc-
tura en tres capas: el modelo del nicleo, el modelo comtn y los esquemas
de extension.

La codificacion CIM/XML

Permite representar clases e instancias CIM mediante elementos XML.
Especifica la sintaxis y semantica de los mensajes que se intercambian en
un ambiente cliente/servidor.

La informacion CIM puede ser representada dentro de XML de diferentes
maneras. Para lograr mantener la interoperabilidad entre las distintas imple-
mentaciones CIM es un requisito la normalizacion de esta representacion,
lo que se define en dos documentos: la Representacion de CIM en XML
(DSP0201) [4] y la Definicion de Tipo de Documento (DTD) (DSP0203).

Los requisitos que se aplican para la representacion de los mensajes CIM
en XML segtn las recomendaciones DSP0201 y DSP0203 son:

¢ Cada mensaje CIM debe estar completamente descrito en XML;
esta integridad favorece que la informacion sea concisa.
* El conjunto de mensajes CIM debe proporcionar suficiente funcio-
nalidad para permitir a las implementaciones de CIM comunicarse
efectivamente con fines de gestion.
¢ El conjunto de mensajes de CIM se debe clasificar en los perfiles
para dar cabida a una serie de implementaciones que varian acorde a
los mensajes de un subconjunto. El nimero de perfiles de gestion se
debe mantener lo mas pequeiio posible para fomentar la interoperabi-
lidad [4].

Las operaciones CIM sobre HTTP

Definen el mecanismo de transporte de datos de gestion. Ademas, permi-
ten encapsular la informacién de un equipo de red gestionado con SNMP,
la de los recursos telefonicos gestionados con CMIP o la de computadoras
gestionadas con DMI [5]hacia la aplicacion cliente [6], [7].

Los siguientes criterios se aplican a la encapsulacion en HTTP de los
mensajes CIM:

¢ En el reconocimiento de sistemas instalando HTTP/1.0, el encapsu-
lado esta disefiado para apoyar tanto HTTP/1.0 y HTTP/1.1
¢ La encapsulacion no introduce requisitos que entren en conflicto
con los establecidos en HTTP/1.0 o HTTP/1.1.
* El uso del encapsulado debe ser sencillo sobre las actuales infraes-
tructuras de HTTP.
¢ La encapsulacion evita el uso de HTTP thnel o direccion URL, a
favor de un mecanismo que permite a las infraestructuras de HTTP
existentes controlar el contenido de forma segura.

WS-Management

Se emplea como una via alternativa al mecanismo de transporte de datos
de gestion CIM sobre HTTP.

WS-Management se basa en protocolos estandares de Internet tales como
el protocolo de acceso simple a objeto —Simple Object Access Protocol
(SOAP)—, XML vy servicios Web. Fue desarrollado como un proto-
colo de gestion adecuado para todas las infraestructuras, sin limitarse
solo a la gestion de escritorio o a la de instrumentacion de un servidor.
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WS-Management emplea un mecanismo de direccionamiento que define
referencias a puntos finales de servicio Web. También define algunas ca-
beceras utilizadas en los mensajes SOAP.

SOAP es un protocolo basado en XML que permite la interaccion en-
tre varios dispositivos pues tiene la capacidad de transmitir informacion
compleja. Los datos de SOAP pueden ser transmitidos a través de HTTP,
SMTP y otros.

Arquitectura WBEM

La arquitectura del estaindar WBEM, que se muestra en la figura 2, cons-
ta de los siguientes elementos: el CIMOM —Object Manager CIM—, los
proveedores y los clientes, cuya descripcion se ofrece a continuacion.

CIMOM: e¢s el elemento fundamental de WBEM. Es accedido por una
aplicacion cliente Web que monitorea y controla el dispositivo gestionado.
Posee un repositorio (informacion estatica) donde almacena todos los es-
quemas CIM. Cuando un cliente hace una peticion, el CIMOM se comuni-
ca con el repositorio, o con el proveedor de gestion apropiado (informacion
dinamica), dependiendo del tipo de informacion que sea requerida.

Proveedores: pueden ser vistos como una interfaz entre el recurso ges-
tionado y el CIMOM. Son los proveedores quienes realmente realizan las
tareas de gestion ya que acceden a los recursos. Los datos proporciona-
dos por un proveedor son llamados datos dinamicos y los obtiene desde
el recurso gestionado. Usualmente los proveedores residen en el mismo
dispositivo que el CIMOM, a diferencia de la comunicacion entre clientes
y CIMOM, la comunicacion entre proveedores y CIMOM no esta estan-
darizada.

Computador o onos CIM
° p:;?,f:ﬂﬁp Clientes WBEM

W
Operaciones CIM
oq“‘tp‘b sau’iﬁ“ﬂm'

Servidor Enrutador
de red

Figura 2. Arquitectura WBEM. (Fuente: [7]).

Cliente: puede ser visto como una interfaz entre el usuario de la gestion
y el CIMOM. Las operaciones CIM sobre HTTP se han estandarizado
para la comunicacion entre el cliente y el CIMOM; sin embargo, la ma-
yoria de las implementaciones también soportan otros mecanismos como
RMI —Remote Method Invocation— para Java, DCOM —Distributed
Component Object Model— para Microsoft, e IPC —Inter Process
Communication— para Unix. No obstante, solo el uso de operaciones
CIM sobre HTTP garantiza la compatibilidad entre cualquier cliente y
cualquier CIMOM.
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Deteccion WBEM
Dentro del estindar WBEM es muy importante la deteccion de servido-
res. El DMTF propone para esto el protocolo de localizacion de servicios
—Service Location Protocol (SLP)—. SLP fue creado por el IETF y que-
da definido en la RFC 2608[8]. El DMTF propone una especificacion para
la localizacion de servidores en el estandar WBEM usando SLP.

Empleo de WBEM en la gestion de loT: Estudio de caso
Para profundizar en el uso de WBEM en la gestion de [oT se escogid un
escenario que consiste en un apartamento inteligente donde se encuen-
tran interconectados dispositivos inteligentes a través de una red de area
doméstica —Home Area Network (HAN)— (Figura 3). El controlador de
sensor doméstico —Home Sensor Controller (HSC)— conecta la red HAN
a Internet.

Conexién
Internet

Figura 3. Apartamento inteligente. (Fuente: [9]).

Los objetos inteligentes que se han utilizado en la HAN del apartamento
emplean sensores inalambricos y cableados que se conectan a redes WLAN
y LAN, respectivamente. Cada uno contiene un identificador RFID que se
encarga de autentificarlos una vez incluidos en el apartamento. La tabla 1
muestra los objetos inteligentes utilizados con sus caracteristicas principales
y el medio fisico que emplean para la conexion.

Para el disefio de la red cableada del apartamento inteligente, la HAN, se
empled el estandar conocido como Ethernet, o sea, la especificacion IEEE
802.3 [10] (Gigabit Ethernet), con una velocidad de 10 Gbps.

Con el proposito de asegurar el funcionamiento de los dispositivos en caso
de un fallo en la red cableada y garantizar la movilidad de otros objetos in-
teligentes dentro del apartamento, se consider6é también la comunicacion a
través de una red inalambrica que cumple el estandar IEEE 802.11n (WiFi).
Este estandar muestra entre sus caracteristicas el bajo consumo de energia
(aproximadamente 60mW en el estado de transmision y de SuW en el estado
de reposo), posee un radio de accion hasta 250 metros y su velocidad maxi-
ma de transmision es de 150 Mbps [10].
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Objeto inteligente Caracteristicas Medio Fisico

Sensor de lampara Capaz de encender Cableada
y apagar a través
de internet
Termometro Capaz de informar Inalambrica - Cableada

sobre la temperatura a
través de internet

Higrémetro Capaz de informar Inalambrica - Cableada
sobre la humedad a
través de internet

Sensor energético Capaz de informar Inalambrica - Cableada
sobre el consumo energético a
través de internet

Sensor de la puerta)] Capaz de informar Inalambrica

si la puerta esta

abierta o cerrada
Controlador de Capaz de enviar/recibir Inalambrica - Cableada
edificio (HSC) la informacion afde

los sensores, actores, sistema
interconectados y usuarios

Controlador de Capaz de controlar los sensores | Inalambrica - Cableada
habitacién de habitacion
Punte de acceso Facilita la conexién inalambrica | Inalambrica
Lector RFID Capaz de detectar nuevo Inalambrica
objeto introducido al
apartamento

Tabla |. Objetos inteligentes, caracteristicas y tipo de conexién. (Fuente: elabo-
racién propia).

WBEM colecta la informacion de gestion de multiples agentes WBEM y
la almacena en el repositorio del gestor WBEM para su analisis. El ges-
tor WBEM es una aplicacion que constituye un cliente Web y cada agente
WBEM es, a su vez, un servidor Web que provee la informacion de gestion
en formato XML.

La arquitectura que se muestra en la figura 4 aplica el paradigma gestor-agente
que comprende agentes de gestion basadas en Web (AGENTE WBEM) y
gestores de gestion basados en Web (GESTOR WBEM). Los usuarios pue-
den acceder al gestor mediante una aplicacion gestora.

La aplicacion escogida para implementar la gestion en este escenario fue
Pegasus debido a que es compatible con multiples sistemas operativos y
a que se encuentra disefiada en C++, un lenguaje ampliamente difundido
que emplea un numero considerable de soluciones.

m
CIM-XML sobse HTTP
CIM-S0AP

Agente WEBEM

Sensones

objelos
inteligentes

AP i i
o m Figura 4. Arquitectura propuesta para la
acceso gestion. (Fuente: elaboracién propia).
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Antes de que los objetos inteligentes sean gestionados, deben ser descu-
biertos por la aplicacion de gestion mediante el protocolo SLP.

En la figura 5 se ilustra la arquitectura que debe tener el agente WBEM
para la gestion de IoT. El agente tiene un servidor y un cliente HTTP. El
servidor es necesario para que el gestor pueda conectarse con el agente
y el cliente es necesario para que el agente pueda enviar notificaciones o
mensajes apropiados al gestor.

Servidor HTTP Cliente HTTP

=
Decodif./Codif. CIM-XML .
Gestor de objeto CIM (CIMOM) 5
Gestor de proveedor -
Repositorio de =
registracion del Proveedor Otros Servicio o
proveedor de SNMP | proveedor de iniciacion a
oy

Servidor HTTP
Agente WEEM Proveedor Remoto

[CMPI Remoto

Figura 5. Arquitectura propuesta para el agente WBEM. (Fuente: [I I]).

El agente convierte a CIM, con el decodificador CIM-XML, el mensaje que
ha sido enviado desde el gestor WBEM y a continuacion lo entrega a CIMOM.
Este intenta recuperar los datos solicitados por el gestor en el repositorio CIM.
Si los datos no se encuentran en este repositorio, CIM los obtiene desde el pro-
veedor que mapea a la operacion CIM que se solicita ejecutar. Esto es posible
porque los datos son dinamicos.

El gestor de proveedor es un componente que puede controlar varios tipos de
proveedores que soportan diferentes modelos de gestion, en particular, con-
trola el proveedor SNMP para integrar los dispositivos SNMP existentes. El
proveedor de SNMP funciona como una pasarela WBEM/SNMP que provee
una traduccion de especificacion.

Para que los proveedores puedan controlar los recursos remotos utilizan
la Interfaz de programacion de gestion comun —Common Management
Programation Interface (CMPI)—.De esta forma, el agente WBEM puede
obtener la informacién de un objeto SNMP accediendo a los recursos me-
diante un protocolo de gestion especifico, por ejemplo, el protocolo SNMP,
a través del proveedor o accediendo al proveedor remoto instalado en un
dispositivo remoto. En la figura 6 se muestra la arquitectura del gestor
WBEM.

Los principales componentes del gestor son:

¢ Gestor de servidor de gestion: maneja el ambiente de gestion. Este
componente también se ocupa de las cuentas de operadores.

¢ Gestor de configuracion de nodo: permite obtener y establecer la
configuracion del nodo gestionado.
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Técnica

* Gestor de registro: registra los datos obtenidos del ambiente de ges-
tion en la base de datos y los analiza segun la solicitud de los opera-
dores.

¢ Manejador de indicacion: recibe indicaciones desde los nodos
gestionados, las almacena en las tablas de XMLDB (bases de datos
XML) y envia la indicacion al reportero de evento.

¢ Reportero de evento: genera los eventos apropiados y los envia al
operador via correo electronico, biper, fax o SMS.

¢ Analizador: analiza la informacion de gestion recolectada y la pro-
vee al operador.

¢ Presentador: genera documentos HTML.

Aplicacién de gestion

Servidor HTTP ‘ -
Escritura de gestion +——— Reportero de eventos
I t 1
| +
Gestor de | Gestor de | Gestor de | Gestor de | Analizador | Manej. |Presentador .g
servidor de | Monitoreo | conf. de | registro Indc. (=]
gestion nodos E
] I | I T Tt %
i i t £
DOM AP I I lg
Repositorio de Jij g
AML DOM Parses — ; —
E{pathl'Pro:es.adm KELT) LAnlE I planilla XSL E
I 2
Decodif./Codife. CIMIXML
Cliente HTTP
Agente

Figura 6. Arquitectura del Gestor WBEM. (Fuente: [I 17).

La figura 7 resume la interaccion entre el gestor WBEM vy el agente

WBEM.
| =111 A
Operador Protocolo de gestion Recursos gestionado
| ) especifico de aplicacion I )
Logica de la aplicacion — Proveedor
Abstraccion de Objetos| cimom
Codif./Decodif. CIM-XMLU CIE"'"‘ Codif./Decodif. CIM-XML
) HTTP(S) -
Cliente HTTP Cliente HTTP
| Vinculo de transmision ] Puerio 5888 (HTTE]
Puerto 5585 [HTTPS)
Gestor WBEM Agente WBEM

Figura 7. Interaccion entre el gestor y el agente WBEM. (Fuente: [12]).

Los datos de gestion se transfieren sobre HTTP en forma de un docu-
mento de XML. Para la entrega de notificacion, el modelo de comunica-
cion tiene que proveer un método de comunicacion asincronico entre el
agente y el gestor WBEM. Sin embargo, HTTP es un protocolo estricto
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de solicitud-respuesta del cliente al servidor. Esto significa que el agente
WBEM no puede enviar un mensaje de evento al gestor WBEM asincro-
nicamente, por lo que se decidi6, como una solucion, adicionar un cliente
HTTP al agente y un servidor HTTP al gestor.

Otro aspecto importante relacionado con el modelo de comunicacion es
el direccionamiento de los objetos gestionados. En la propuesta se plantea
el empleo del estandar XPath que es equivalente al identificador de objeto
(OID) en SNMP y al identificador de nombre de distincion —Distinguished
Name (DN)— en el caso de CMIP.XPath es una tecnologia Web estan-
darizada para el direccionamiento de un documento XML, que ya esta
siendo utilizada en conjunto con XSLT —eXtensible Stylesheet Language
Transformations— para identificar piezas de documentos XML. El gestor
WBEM puede preguntar por los objetos gestionados al agente WBEM. Las
expresiones de XPath se forman utilizando nombres, atributos y funciones
del elemento. Cuando el gestor solicita la informacion de gestion tiene que
especificar el nombre del objeto de gestion que se necesita recuperar.

La figura 8 muestra el modelo UML-CIM para los recursos interconecta-
dos del escenario que se analiza y las relaciones entre las clases.

Los dispositivos (lampara, termémetro, higrometro, seguridad y consu-
mo energético) forman parte de la categoria que se clasifica como tipo de
equipamiento sensorial. A su vez, el Equipamiento sensorial es un tipo de
equipamiento y, finalmente, el equipamiento es un recurso de la red en el
apartamento inteligente.

La relacion entre las clases Sensor y Equipamiento sensorial es heredada
(una generalizacion) lo que significa que la clase Sensor es una subclase
de la clase Equipamiento sensorial y hereda todas las caracteristicas del
Equipamiento sensorial incorporando sus propias caracteristicas. La rela-
cion entre Tipo de sensor y Sensor es una asociacion. La clase Sensor no
contiene la clase Tipo de sensor, pero si comparte una relacion especial de
asociacion. La clase Sensor puede asociarse o no a la clase Tipo de sensor.

Aunque el modelo CIM tiene muchas clases y atributos, no todos son utili-
zados obligatoriamente. Por ejemplo, las clases de la figura 8 pueden ser ne-
cesarias para el caso del apartamento que se analiza, pero en otra aplicacion
pudiera emplearse solamente una clase. Esto significa que la clase Lampara
puede aparecer como un elemento por separado o puede considerarse den-
tro de cualquiera de las clases a las que pertenece (Sensor, Equipamiento
sensorial, Equipamiento o Recursos de red).

Recursos de red

Contenedor de equipamianto O— Euuh%imto —— AP y Switch

Equipamiento ﬁﬂﬂsﬁ'ﬁl\Elmadumésﬁnm
|
1 1.°

Tipo sensor L Sensor
Lampara Terméometro Higrémetro Seguridad Consumo energético

i

Figura 8. Modelo UML-CIM para los recursos de la red. (Fuente: elaboracién propia).
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Al escenario propuesto se le afiadié una implementacion SNMP debido a
que es la solucion mas popular en la gestion de dispositivos de red en Internet.
En la actualidad, la mayoria de los dispositivos de red estan equipados con el
agente de SNMP. Gracias a la integracion de SNMP con la arquitectura pro-
puesta, se preservan las ventajas de esta sin perder la funcionalidad de SNMP.

El agente SNMP sirve al agente WBEM como una interfaz real dentro de los
dispositivos de red. La informacion de gestion emitida por el agente SNMP
esta definida en la MIB de SNMP y es recuperada por el protocolo de comu-
nicacion SNMP. Tipicamente, WBEM confia en XML para el proceso de in-
formacion de gestion siendo necesaria una pasarela de gestion SNMP-a-XML.

Para desarrollar esta pasarela, se necesita de la traduccion de especificacion y
de la traduccion de interaccion. Para la traduccion de especificacion se aplico
el algoritmo de traduccion que se implementa en el traductor MIB-a-CIM-a-
XML que produce un esquema XML.

Conclusiones
El modelo WBEM para la gestion de IoT propuesto en este trabajo ofrece,
en la actualidad, la solucion mas eficiente para gestionar los ambientes de
redes inteligentes. Se destaca, ademas, por su compatibilidad con las tec-
nologias y los estandares de gestion ya existentes.
La gestion autondmica es considerada la forma mas aceptada para la ges-
tion de objetos inteligentes, pero alin esta en fase de estudio. &
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