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Introducción

El proceso de migración en sí mis-
mo implica cambio en varios as-

pectos: para los usuarios es una nueva 
modalidad de trabajo por cuanto se en-
frentan a un novedoso sistema operativo 
con el cual deben interactuar; desde el 
punto de vista informático, es una nue-
va forma de estructurar la información 
y de implementar los servicios; de ahí 
la importancia, durante el tiempo que 
dure la migración, de recoger los apun-
tes necesarios en cuanto a las dificulta-
des presentadas, formas y métodos de 
solución, establecer los procedimien-
tos y las guías que faciliten las tareas 
y, sobretodo, que ayuden y orienten al 
usuario final en la asimilación y el uso 
del nuevo sistema operativo. También 

se deben tener en cuenta las opiniones 
de estos.

En este sentido, la Empresa de Teleco-
municaciones de Cuba, S.A. (ETECSA), 
ha comenzado la sustitución de los sis-
temas operativos propietarios por los 
no propietarios o de códigos abiertos 
cuya materialización comienza con las 
resoluciones emitidas por el Presidente 
de la Empresa, que dan inicio al pro-
ceso de migración a software libre [1] 
y establecen los lineamientos de se-
guridad informática para el mismo en 
la Entidad [2]. La Vicepresidencia de 
Tecnologías de la Información (VPTI), 
como parte integrante de la misma, 
tiene entre sus objetivos estratégicos, 
desde el 2009, la migración a software 

libre mediante un proyecto de ejecución 
cuyas etapas se basan en la Guía cubana 
de migración a software libre, elaborada 
por el grupo Unicornios de la Facultad 
de Software libre de la Universidad de 
Ciencias Informáticas (UCI) [3].

El proyecto está concebido en cuatro 
etapas fundamentales donde se definen 
criterios y necesidades a fin de tener 
una visión más clara de lo que se quie-
re hacer y cómo hacerlo de la manera 
menos crítica para el usuario final, te-
niendo en cuenta la resistencia natural 
al cambio y aminorando los riesgos.

Este trabajo aborda el comportamien-
to del proceso de migración en la VPTI 
y los resultados que, hasta el momento, 
se han obtenido.

Proceso de migración a 
software libre en la 
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Implementación del proceso de migración a código abierto en la 
Vicepresidencia de Tecnologías de la Información

La VPTI está compuesta por una red esencialmente tecnológica que ofrece servi-
cios y soporte a otros usuarios y redes de la Empresa, con un grado elevado de in-
dependencia informática de sus usuarios dado que los mismos, en su mayoría, son 
desarrolladores de sistemas y aplicaciones y administradores de sistemas. Hasta el 
2009 existían tres dominios Windows —tisw.etecsa.cu, ci.etecsa.cu y sigta.etecsa.
cu— y algunos usuarios con Linux (Figura 1). 

Figura 1 Active Directory dominio tisw.etecsa.cu. (Fuente: elaboración propia)

Ese mismo año, se comenzó un proyecto de cuatro etapas, que continúa en eje-
cución, e incluye un conjunto de acciones a desarrollar. 

Etapas del Proyecto de Migración 
1. Etapa de evaluación

Está orientada a la necesidad de evaluación del personal, los equipos y servicios. 
Para eso se establecieron los siguientes objetivos:

Definir los tipos de usuarios o perfiles y las prioridades del proceso. 
Cuantificar los equipos objeto de la migración y sus prestaciones con el apoyo de 

las herramientas de inventario de hardware y software disponibles en la red como 
Vector, OCS Inventory y Directorio Activo. 

Evaluar los servicios a migrar y su nivel de criticidad para establecer priorida-
des.
2. Etapa de capacitación

La acción fundamental en esta etapa es la capacitación de todo el personal in-
volucrado en el proceso, con el propósito de reducir los riesgos y la resistencia 
natural del usuario, por lo tanto, se propone: 

Capacitar a los activistas de cada área en la instalación y configuración de las 
aplicaciones que serán sustituidas sobre Windows por otras de código abierto.
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Capacitar a los administradores y técnicos en el sistema operativo de código 
abierto para estaciones de trabajo.

Capacitar a los administradores en el sistema operativo de código abierto para 
servidores.

Capacitar a los usuarios finales en el uso del nuevo sistema operativo.
3. Etapa de migración parcial

Como su nombre lo indica, se migra parte del sistema operativo, sustituyén-
dose todas aquellas aplicaciones de mayor uso que pueden ser sustituibles sobre 
el sistema operativo actual (Windows), como navegadores, clientes de correos y 
paquete de ofimática en las estaciones de trabajo. En esta etapa se puede continuar 
con la capacitación del usuario final.
4. Etapa de migración total

Se sustituyen definitivamente los servidores, escritorios y entornos de trabajo, es 
decir, el sistema operativo actual. Durante esta fase se pueden corregir los errores 
presentados en el proceso de migración parcial y que fueron recopilados en el 
transcurso de la misma. Además, se puede contar con el apoyo de herramientas 
que automaticen el proceso. Comparte algunos objetivos de otras etapas relaciona-
dos con el equipamiento necesario como la adquisición y el mejoramiento de los 
requerimientos de hardware —aumento de la memoria RAM en las PC con 128 
MB a 256 MB, como mínimo—. 

En la tabla 1 se ofrece un resumen de las acciones desarrolladas en cada etapa 
durante el período 2009-2010. 

Etapas del 
proyecto

Año 2009 Año 2010

1ra Etapa: 
Evaluación o 
levantamiento 
de informa-
ción

Estudio de la situación actual.
Establecimiento de los perfiles por áreas o departamentos 
según las funciones de trabajo y su incidencia en el proceso 
—ejecutivo, administrativo, técnico, ingeniero y de TI—.
Cuantificación de los equipos conectados a la red y usuarios 
en tisw.etecsa.cu —147 PC con Windows, 15 PC aisladas con 
Ubuntu y 123 usuarios—.
Levantamiento de aplicaciones de escritorio y servicios a 
migrar. Incluye la elaboración de documentos. 

2da Etapa: 
Capacitación

Preparación del personal: usuarios, técnicos y administradores.
— Marzo: Nombramiento y capacitación de 15 activistas  
— Abril-mayo: 
w12 personas capacitadas en soporte técnico en Ubuntu 
para estaciones de trabajo de Linux .
w 4 administradores capacitados en migración de servicios 
—389 DS—.

— Junio: 7 usuarios capacitados en curso Básico Ubuntu para 
usuarios finales.
— Septiembre: 5 usuarios capacitados —administradores y técni-
cos— en curso de multiplicación sobre migración de servicios —389 
DS—. 

Continuación de la preparación del 
personal implicado.
wMarzo-abril: Básico Ubuntu 
—para 15 usuarios finales—.
wMarzo-mayo: 9 personas 
capacitadas —administradores 
y técnicos— en curso sobre 
soporte en Ubuntu para usuario 
final. 
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3ra Etapa: 
Migración 
parcial

Sustitución del paquete de ofimática, cliente de correo y nave-
gador en 65 PC —44,2%— por:
wOpen Office.
wMozilla Firefox.
wMozilla Thunderbird.

Capacitación de 52 usuarios finales en el uso de los portables.
Elaboración de las guías de instalación, configuración y uso de 
las aplicaciones anteriores.
Apunte de errores.

Continuación de la sustitución del 
paquete de ofimática, cliente de 
correo y navegador en el resto de 
las PC —20 PC—.
Revisión de las guías y los proce-
dimientos.

Total de usua-
rios capacita-
dos

80 usuarios 24 usuarios

4ta Etapa: Mi-
gración total

Mejoramiento del parque informático: 
—Aumento de RAM en PC de 256 MB por tarea de inversión.
—Mayo-diciembre: Migración, en ambiente de prueba sobre 
VMs, del servicio servidor de directorio de Windows a 389-
Directory Server de Linux, así como del servicio de asigna-
ción automática de IP (DHCP) y del servicio de resolución de 
nombres (DNS).
—Septiembre: Entrega de un Compaq Proliant ML 370 G4 
para la migración de los servicios.
—15 PC con doble booteo(1) (10.2%).
—Elaboración de las guías y los procedimientos relacionados 
con la migración de los servicios.

Mejoramiento del parque informá-
tico: Aumento de RAM en PC de 
256 MB por tarea de inversión.
—Enero-febrero: Puesta en mar-
cha de los servicios:
wDHCP (10 PC).
wDNS.
wServidor de directorio —11 
usuarios autenticándose en 
LDAP—.

—Enero-junio:
w25 PC migradas.
wReordenamiento de la red: 
unificación de los dominios 
Windows, migración del domi-
nio ci a tisw.
wReajustes de las guías y los 
procedimientos relacionados 
con la migración de los servi-
cios y las estaciones de trabajo.

—Abril-junio: Implementación, 
en fase de prueba, de algunas 
políticas de seguridad en ambiente 
Linux.

Tabla 1 Resumen del proceso de migración por etapas. (Fuente: elaboración propia)

Con relación a la capacitación de los usuarios en el tema del código abierto es 
necesario señalar que la misma incluyó no solo a los usuarios del dominio tisw.etecsa.cu, 
sino también a usuarios del resto de los dominios antes mencionados, es decir, la tota-
lidad de usuarios de la Vicepresidencia. La tabla 2 muestra de forma detallada los 
resultados alcanzados. Las acciones realizadas fueron asumidas por el personal de 
la VPTI, cuya preparación previa fue básicamente autodidacta.

1 En un principio, el doble booteo estuvo permitido según la Res. 56/08, derogada en 
diciembre de 2009 por la actual Res. 95/09; por lo que estas PC se agregaron con ese 
término durante el año 2009. En 2010, fueron migradas completamente a código abierto.
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Año 2009 Año 2010
Demanda 0 39
Real 28 24
Total de usuarios en general 205
Total de usuarios capacitados 104 (50,7 %) **

Tabla 2 Detalles de la etapa de capacitación. (Fuente: elaboración propia)
** incluye la capacitación de los 52 usuarios sobre el uso de los portables, ejecutada por el Grupo 
de Tecnologías de la Información Nivel Central (TINC) de Buena Vista a los usuarios del dominio 
tisw.etecsa.cu de la VPTI.

Migración de los servicios
Dentro de este contexto, el servicio de servidor de directorio de las redes de área 

local —Local Area Network (LAN)— constituye la piedra angular para la cons-
trucción de un repositorio de datos centralizado y distribuido que puede utilizarse 
en una intranet, extranet, o sobre Internet para llegar a sus clientes. Por lo tanto, 
se consideró oportuno comenzar la migración del servicio de servidor propietario 
Active Directory de Microsoft por el de código abierto 389 Directory Server (389 
DS) debido a la importancia que revierte como base de datos para la gestión cen-
tralizada de usuarios, grupos, equipos, otros recursos de la red y la aplicación de 
directivas para el control de la seguridad. 

Inicialmente llamado Fedora Directory Server, tomó el nombre de 389 Directory 
Server —en alusión al puerto que por defecto utiliza el servicio— en mayo de 
2009, por razones comerciales. El 389 DS es un robusto y escalable servidor de di-
rectorio distribuido basado en el estándar LDAP —Lightweight Directory Access 
Protocol— desarrollado por Red Hat y la comunidad Fedora y cuenta con una 
plataforma integral para múltiples servicios de servidor como NFS —Network 
File System—, samba, sendmail, qmail, postfix y otros. En la actualidad, se utiliza 
en una amplia variedad de empresas e instituciones a escala mundial, principal-
mente por su alto rendimiento y fácil administración. Algunas de sus principales 
características son [4]:

4 formas de replicación multimaster —� Multi-Master Replication (MMR)—, 
con alta tolerancia a fallos e integridad referencial.

Escalabilidad basada en el número de operaciones por segundo, usuarios �
concurrentes, entradas y gigabytes de datos.

El código fuente ha sido desarrollado e implementado continuamente por el �
mismo equipo por más de una década.

Extensiva documentación que incluye guías de instalación e implementación. �
Sicronización con los usuarios y grupos del Directorio Activo de Windows.�
Autenticación y transporte seguro —SSLv3, TLSv1 y SASL—.�
Soporte para LDAPv3.�
On-line —muchos cambios no necesitan reiniciar el servidor—, es decir, �

zero downtime.
LDAP basado en actualizaciones de esquema, configuración, administra-�

ción y control de acceso a la información a través de las instrucciones de 
control de acceso —Access Control Instruction (ACI)—.

Consola de administración gráfica.�
Entre los aspectos más significativos que brinda el 389 DS se destacan [4]:

MMR: Proporciona alta disponibilidad del servicio de directorio para las �
operaciones de lectura y escritura. Puede combinarse con la simple y crear 
escenarios de replicación en cascada para facilitar un entorno muy flexible 
y escalable.

Encadenamiento y referencias: Aumenta la potencia de su directorio por el �
almacenamiento de una vista lógica completa del mismo en un único servi-
dor, al mismo tiempo mantiene los datos sobre gran número de servidores de 

directorio de forma transparente 
para los usuarios.

Roles y clases de servicio: Pro-�
porciona un mecanismo flexible 
para agrupar y compartir los atri-
butos entre las entradas de mane-
ra dinámica.

Mejora de mecanismos de con-�
trol de acceso: Proporciona sopor-
te para macros que permite reducir 
drásticamente el número de decla-
raciones de control de acceso uti-
lizado en el directorio y aumentar 
la escalabilidad de evaluación del 
control de acceso.

Límites de recursos por el nom-�
bre distintivo de enlace —Bind 
Distinguished Name (Bind DN)—: 
Permite controlar la cantidad de 
recursos del servidor asignada a 
las operaciones de búsqueda ba-
sadas en el nombre distintivo de 
enlace del usuario.

Múltiples bases de datos: Pro-�
porciona una forma simple de des-
trucción del directorio de datos 
para simplificar la implementa-
ción de la replicación y encadenar 
el servicio de directorio.

Políticas de contraseña y blo-�
queo de cuentas: Define un con-
junto de reglas que rigen la gestión 
de las contraseñas y las cuentas 
de usuario en el servidor de direc-
torio.

Seguridad:�  Mediante TLS —Trans-
port Layer Security— y SSL —Se-
cure Socket Layer— proporciona 
la autenticación segura y la co-
municación a través de la red, con 
la utilización de las librerías de 
los servicios de seguridad de red 
—Network Security Service (NSS)— 
de Mozilla para la criptografía.

El 389 Directory Server consta, ade-
más, de tres componentes que trabajan 
muy acoplados entre sí: el servidor de 
directorio, una consola y el servidor de 
administración. 
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Durante la cuarta etapa del proyecto, se inició la migración del servicio de servidor de 
directorio de Windows con el objetivo de centralizar la administración y gestión de la 
red LAN de la Vicepresidencia. Como primer paso, se efectúo la sincronización del 389 
DS con el Active Directory (Figura 3). Posteriormente, se comenzó el cambio del sis-
tema operativo en los servidores y las estaciones de trabajo del dominio tisw.etecsa.cu. 
y, al mismo tiempo, el reordenamiento de la red mediante la unificación de los dominios 
propietarios mencionados anteriormente para facilitar la migración de los servicios de 
sus respectivas LAN. 

Figura 2 Consola gráfica de entrada a 389 Directory Server. (Fuente: elaboración propia) 

Figura 3 Sincronización de ambos servicios de directorios. (Fuente: elaboración propia)

Hasta el momento, se ha logrado unificar los dominios ci.etecsa.cu y dominio 
tisw.etecsa.cu. Este último ya está sincronizando con el nuevo dominio de Linux 
ti.etecsa.cu que alberga el servicio de directorio para la Vicepresidencia, quedan 
solamente por migrar los usuarios y grupos del dominio sigta.tisw.etecsa.cu al 
tisw.etecsa.cu. 

Las figuras que se presentan a continuación muestran la coexistencia de ambos 
servicios.
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Figura 4 Estructura del directorio de Linux. (Fuente: elaboración propia)

Figura 5 Usuarios de Windows. (Fuente: elaboración propia)
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Figura 6 Usuarios y grupos del dominio de Windows en Linux. (Fuente: elaboración propia)
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En el proceso de migración del servicio de directorio habrá inevitablemente un 
período de coexistencia de ambos directorios en el cual estos deben sincronizar la 
información que almacenan en cuanto a usuarios, grupos y contraseñas de una ma-
nera transparente para el usuario final, debido a que la sustitución de los sistemas 
operativos en las estaciones de trabajo será gradual.

Por otra parte, la configuración de la autenticación por LDAP en las estaciones 
de trabajo requiere que se ejecuten, de manera ordenada, los procedimientos esta-
blecidos, por lo tanto se recomienda que el técnico responsable de esta tarea tra-
baje de conjunto con el administrador en la parametrización previa de los ficheros 
que intervienen en el proceso.

Resultados
La implementación del proyecto de migración a software libre en la Vicepresi-

dencia de Tecnologías de la Información ha facilitado la asimilación por parte de los 
usuarios y personal técnico del nuevo sistema operativo,  así como el reordenamiento 

Figura 7 Usuarios autenticándose en el LDAP. (Fuente: elaboración propia)

de la red LAN de esta área. Entre los 
principales beneficios obtenidos hasta el 
momento con la migración pueden se-
ñalarse los siguientes:

Capacitación del 50% del perso-�
nal —usuarios finales, personal 
de soporte y administradores— 
en temas de código abierto.

Mejor asimilación y desempe-�
ño en el uso y manejo del nuevo 
sistema operativo por parte de los 
usuarios finales.

Mejoramiento del parque infor-�
mático.

Reordenamiento de la LAN de �
la Vicepresidencia .
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Migración de 25 PC.�
Producción sobre Linux del ser-�

vicio de servidor de directorio 
basado en LDAP.

Autenticación de 11 usuarios �
Linux contra el LDAP de código 
abierto ti.etecsa.cu 

Sincronización del servicio de di-�
rectorio de Linux —389 DS— con 
el Active Directory de Microsoft 
Windows.

Unificación de dominios Win-�
dows.

Disponibilidad de equipamien-�
to con posibilidad de reubicarse 
en otras áreas de la Empresa que 
lo requieran.

Conclusiones 
El proceso de migración es lento y trau-

mático para los implicados y, aún más, 
para los usuarios finales, por lo que 
se requiere la planificación cuidadosa 
del mismo mediante un cronograma a 
fin de garantizar su éxito. Asimismo, 
se considera importante y necesaria 
la participación y el apoyo de los di-
rectivos para su ejecución. Exige de la 
preparación de todo el personal y de 
los grupos encargados de las tecnolo-
gías de la información (TI) para afron-
tar las dificultades que se presenten y 
continuar brindando los servicios con 

los niveles de calidad y disponibilidad 
establecidos.

El planteamiento de un proyecto para 
lograr la migración a código abierto ha 
permitido alcanzar resultados significa-
tivos como la capacitación del personal 
involucrado en la actividad, el mejora-
miento del parque informático, la sincro-
nización de los servidores de directorios, 
la unificación de dominios Windows y la 
reubicación de equipamiento. Sin embar-
go, para el completamiento efectivo de 
las etapas del proyecto existen acciones 
pendientes que deben ejecutarse:

La migración de los usuarios  del �
dominio sigta al dominio tisw con 
lo que se unificarían otros servicios 
a nivel de LAN y sobre el cual ya 
se realizaron pruebas técnicas con 
resultados satisfactorios durante el 
año 2008.

La incorporación al LDAP, en �
producción en la VPTI, de aquellos 
usuarios que están autenticándose 
localmente en sistemas operativos 
de Linux.

Continuar con la preparación �
del personal en el manejo, uso, 
administración y soporte de los 
sistemas y servicios basados en 
código abierto.

La multiplicación constante de los co-
nocimientos adquiridos durante la migra-
ción, así como de las vías de solución a 

los problemas, constituye la base esen-
cial para el éxito en la implementación y 
administración del nuevo sistema opera-
tivo. Se recomienda continuar trabajan-
do con el apoyo de los directivos de la 
Vicepresidencia en las tareas pendien-
tes para el logro exitoso del proyecto.
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