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Introduccién

Una de las formas mas comunes
en que los seres humanos resuel-
ven cierto tipo de problemas, es utili-
zando una especie de razonamiento y
aprendizaje basado en analogias. Es
facil darse cuenta de que la experien-
cia es una caracteristica importante que
todo buen profesional debe poseer. La
mayoria de las personas que buscan la
ayuda de un experto, eligen a uno con
suficientes vivencias sobre las cuales
base sus acciones.

Resulta interesante notar que este tipo
de razonamiento existe en muchas si-
tuaciones cotidianas en las que se utili-
zan analogias y memoria como base del
razonamiento y aprendizaje. Algunas
de estas situaciones son por ejemplo:
el aprendizaje de nuevas habilidades,
la planeacion diaria de nuestras activi-
dades, jugar ajedrez, etc. Las nociones
claves son experiencia, memoria y ana-
logias.

En inteligencia artificial (IA), se le
ha dado el nombre de Razonamiento
Basado en Casos (RBC) a este tipo de
razonamiento que Ss€ asume como un
nuevo paradigma que provee, por un
lado, un modelo cognoscitivo de la or-
ganizacion de la memoria, el razona-
miento y el aprendizaje humano; y por
otro, una nueva técnica para el desarro-
llo de sistemas computacionales [1].

En el presente trabajo se disefia e
implementa una base de casos y se
genera un experto en materia de se-
guridad informatica con el proposito
de apoyar y favorecer la toma de de-
cisiones, a partir de la informacion
relacionada con hechos violatorios
de la seguridad en la Empresa de
Telecomunicaciones de Cuba, S.A.
(ETECSA). La base de conocimien-
to cuyo desarrollo se presentara es de

casos, cuestion por la cual es necesa-
rio abordar, en primer lugar, algunos
aspectos conceptuales del RBC.

Desarrollo

El Razonamiento Basado en Casos:
fundamentos e implicaciones

Segun Kolodner [2], el RBC es,
por una parte, el modo en el que las
personas utilizan casos para resol-
ver problemas; y por otra, las for-
mas con las que se puede hacer que
las maquinas los utilicen. Difiere de
otros enfoques y técnicas en que es
capaz de emplear el conocimiento
adquirido en situaciones previas y
utilizarlo en la situacion presente, si
pertenecen al mismo contexto [3].
Para Riesbeck & Schank [4] no es
mas que un problema nuevo que se
resuelve buscando en la memoria
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un caso similar resuelto en el pasado. Al agregar nuevos casos para situa-
ciones futuras, se enriquece alin mas, lo cual le permite la actualizacion del
dominio con el aumento del conocimiento almacenado.

Por consiguiente, el RBC es parte de la IA y tiene como objetivo esencial
concentrar la experiencia en un sistema informatico a través de un proce-
so de aprendizaje. De ese modo, el sistema se convierte en una memoria
corporativa de los éxitos y errores previos, y se dota con la capacidad de
autoaprendizaje [2]. El RBC no utiliza un modelo formal de conocimiento
y con ¢l se pretende recopilar en una base casos-experiencias que describen
situaciones tipicas, relevantes y representativas para razonar por analogias.

Esto implica que la adquisicion del modelo formal se sustituya por la
recopilacion de casos tipicos representativos del dominio para el que se
construye el sistema y, ademas, que la implementacion se centre Unica-
mente en la determinacion de los rasgos relevantes para cada uno de los
casos.

La idea sobre la cual descansa esta nueva técnica es la siguiente: se le pro-
porciona al sistema una especificacion o problema de entrada y este busca en
su memoria de casos uno ya existente que corresponda con la especificacion
de entrada suministrada. En la mejor de las situaciones, se hallara un caso que
se ajuste perfectamente con el problema dado como entrada, y se obtiene la
solucion de modo directo. Pero sino es asi, se encontrara uno o varios casos si-
milares a la situacion de entrada. Las posibilidades de hallar un caso que encaje
perfectamente con la especificacion de entrada, aumentan en la medida en que
la memoria del sistema —es decir, la base de casos— sea mayor.

Si solo se localizan casos similares, el usuario y el sistema entran en un
proceso de adaptacion. En este proceso se encuentran y modifican peque-
fas porciones de los casos similares encontrados. Con esto se logra, por un
lado, una solucion completa al problema y, por otro, un nuevo caso que el
sistema puede aprender, o sea, un nuevo caso que el sistema puede alma-
cenar para su reutilizacion al enfrentar problemas similares en el futuro. En
las figura 1 se representa un esquema general del RBC y, en la figura 2, un
mapa conceptual del mismo.

Problema

Caso nuevo —\

Recuperar

Caso aprendido J J

Caso recuperado

Recordar H Casos previos \ Caso nuevo
1
N Reutilizar

/

Caso reparado Caso resuelto

verificado / 1
\ Revisar Solucién sugerida

Solucién confirmada
Figura | Esquema general del RBC [4]
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Figura 2 Mapa conceptual del Razonamiento Basado en Casos [4]

La intencidn es construir sistemas computacionales que permitan ayudar al hom-
bre en diversas tareas cotidianas e importantes, donde normalmente seria necesa-
rio emplear a un experto.

La base de conocimientos

La adquisicion del conocimiento y su modelizacion son las tareas que mas tiempo
requieren y mas dificultades presentan al construir un sistema experto (SE). Puede
ocurrir que no haya expertos, que las personas disponibles no sean tan versadas en
ese campo de conocimiento, o que no quieran dar su conocimiento o no puedan
—porque sea intuitivo—. Como resultado de la adquisicion, se construye una base
de conocimientos.

Labase de casos es la encargada de mantener la representacion y organizacion de los
casos. Los casos son lecciones aprendidas a partir de un problema anteriormente re-
suelto, por lo tanto mantienen informacion del contexto y su solucion [5]. Su proposito
es facilitar la solucion de problemas similares que eventualmente surgiran.

En el presente trabajo ha sido creada una base de casos sobre violaciones de la segu-
ridad informatica a partir de casos ocurridos y la decision tomada en cada uno.

Existen diversas herramientas de software que posibilitan la aplicacion del
Razonamiento Basado en Casos, cominmente utilizadas con fines académicos,
entre ellas se encuentran: SISI —Sistema Inteligente de Seleccion de Informacion,
desarrollado por investigadores cubanos de la Universidad Central de la Villas—,
CASUEL —desarrollado en 1992, en el Proyecto INRECA fundado por la Union
Europea— y CASPIAN —desarrollado por el Departamento de Ciencias de la
Universidad de Wales—.

En esta propuesta, especificamente, el intérprete de 6rdenes (shells) para el RBC
que se utiliza para las pruebas y el uso de la base de conocimientos es el SISI,
debido a que cuenta con una interfaz amigable y no requiere de una extensa ca-
pacitacion para manipularlo. Su estilo de trabajo es de tipo interpretativo y utiliza
ficheros de extension .cbe que constituyen la base de casos.

La herramienta utilizada para la adquisicion del conocimiento es el CBE, un
editor de bases de conocimiento que fue construido por los mismos investigadores
que crearon el intérprete de 6rdenes para el Razonamiento Basado en Casos SISI.

Tono Revista Técnica de la Empresa de Telecomunicaciones de Cuba S.A. 41



Para la realizacion del Sistema Basado en Casos, se plantearon de manera simpli-
ficada los requerimientos del sistema usuario/especialista de seguridad informati-
ca lo cual se muestra a continuacion:

Usuario/especialista de seguridad

¢ Qué necesita del sistema?

informatica
Usuario Comete la violacion informatica

Registrar los analisis de la violacion

Especialista de seguridad informatica | Registrar resultados de los analisis de la
violacién —solucién o esclarecimiento—

Tabla | Necesidades del sistema de usuario/especialista de Seguridad Informatica. (Fuente: elabora-
cién propia)

A partir de la tabla anterior, se obtiene el Diagrama de Casos de Uso,
que permite modelar el proceso simplificado que ocurre ante una violacion
considerando, ademas, como actores el contenido de la columna Usuario/
Especialista de Seguridad Informatica.

Comete violacion
informatica

\I Registrar los ‘/l
analisis
de la violacion

Usuario Registrar resultados Especialista en

de los analisis seguridad informatica
de la violacion —solucion

o esclarecimiento—

Figura 3 Diagrama de casos de uso para las violaciones informaticas. (Fuente: elaboracién propia)

Para definir el contenido del sistema, la organizacion y el analisis de la in-
formacion de la base de casos, se requirid la consulta de especialistas y ex-
pertos, asi como la correspondiente revision bibliografica sobre el tema.

Propuesta de la base de conocimientos —base de casos—
De manera general, el analisis comprende la descripcion y preparacion de
los datos indispensables para valorar las relaciones entre las variables y los

resultados obtenidos. La Base de casos relativa a la investigacion esta for-
mada por 8 rasgos predictores y un rasgo objetivo, la actuacion (Tabla 2).
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Rasgos Variables Valores Fuente de obtencion

1 - Parcial Violacion informatica
Alcance X Total
. - No refiere
(Ij?eferenmta & - Referencia en documento normativo Empresa
Ioculmen oS X2 - Referencia en documento normativo MIC Violacion informatica
Sgalcs - Referencia en documento normativo pais
- No
Impacto de la
afectacion x3 ~Ala Empresa
- Al usuario
- Paraliza servicios Web Violacion informatica

- Paraliza servicios correo
- Paraliza el negocio
- No refiere

- No refiere
- Ataques informaticos
- Violacion del trabajo con la informacion clasificada
- Difusién de virus informaticos
- Publicacion de material subversivo y/o ofensivo
x4 - Denegacion del servicio
- Intento de acceso no autorizado a sistemas informaticos
y servicios de Internet y otros
- Recopilacion y/o divulgacion no autorizada de informacion . L »
- Violaciones en la transmision de la informacion clasificada Violacién informatica
- Difusién de material pornografico
- Propaganda no acorde con los valores éticos, culturales, sociales
y politicos de nuestra sociedad
- Calumnias, injurias contra cualquier persona de la Empresa
- Danos al sistema informatico
- Difusién de software con fines fraudulentos
- No adopcién de la Politica antivirus establecida
- Spam comercial
- Spam de contenidos banales del tipo Hoax

Tipo de violacion

. - Si
Conocimiento del 5 -No Violacién informatica
plan de seguridad 2 - No refiere
informatica y de
contingencias
Conocimiento del . Nlo Violacion informatica
plan de contingencias 6 - No refiere
- No
- Funcionario
Cargo - Dirigente
X7 - Especialista Violacion informatica
- Administrador de red
- Especialista seguridad informatica
A . -Conciente . e "
ctuacion " - Inconsciente Violacién informatica
- Plan recursos capacitacion
o, . - Plan seminarios
ngleﬂnezgggil:ﬁas:a o = geparac?c:)n definitiva
. ’ o 2 - Separacioén del cargo
seguridad informatica ¥ - Afectacién salarial - N
- Traslado temporal a otra plaza de menor cuantia Violacion informatica

- Amonestacion publica
- Amonestacioén privada

Tabla 2 Estructura de la base de conocimientos. (Fuente: elaboracién propia)
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La base de casos guardara toda la informacion sobre las violaciones ocu-
rridas y las medidas tomadas, lo que constituye un excelente material de
consulta y estudio.

Con esta base, el sistema realiza el diagnostico de las situaciones de viola-
ciones de la seguridad informatica y la propuesta de medida a tomar a partir
de las similitudes que pueda tener con otros casos ya existentes en la base.

La presentacion de casos y su posterior discusion diagnostica es un tipo de
educacion en el trabajo que tiene como objetivo que los usuarios desarro-
llen los raciocinios necesarios para integrar y evaluar los datos encontrados
en las nuevas situaciones que se presenten, a la luz de los conocimien-
tos teoricos y de la informacion pertinente para llegar a un juicio de tipo
diagnostico, que permita establecer juicios prondsticos o retroactivos co-
rrespondientes. Con la presentacion de casos se entrena al directivo y es-
pecialista en seguridad informatica en las operaciones de identificacion,
modificacion o rechazo de la hipotesis planteada y el establecimiento de
una propuesta a analizar y ejecutar.

Una vez concluidos los primeros casos, se efectuaron pruebas iniciales
con la participacion de especialistas en seguridad informatica para verifi-
car el funcionamiento de la base de casos al diagnosticar cualquier posible
accion a tomar.

En las figuras 4 y 5 se muestran ejemplos de la base de casos con sus
atributos y valores, editados con el Case Base Editor (CBE).

File Traits Cases Help

[tz of

Description

Values

Alcance = ?

Referencias = 2

Conocim plan de Sl =?

Conocim plan de contingencia = ?
Cargo=?

Actuacion = ?

Accion a realizar por espc. de Sl = ?

Acceso no autorizado a sistema

Acceso no autorizado a Internet

Acceso no autorizado a otros

Ataques informaticos

Calumnia a trabajadores

Daio al sistema informatico
Denegacion de servicio

Difamacion a trabajadores

Difusion software con fines fraudulentos
Difusion de virus

Difusion de material porno

Divulgacion de inf. no autorizada

No adopta politica antivirus establecida
No refiere

Propaganda no adecuada

Publicacion material ofensivo
Publicacion material subversivo
Recopilacion de inf. no autorizada
Spam comercial

Spam contenidos banales

Violacién de inf. clasificada

Violacion transmision de inf. clasificada
Violacién inf clasificada

(B[l M+ ][ - X[ v ]

| Case # 1 | Tipo de violacion = ?

Figura 4 Ejemplo de los valores definidos segln el tipo de violacién en la base de casos. (Fuente: elaboracién propia)
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asesiBasesiEditorCHDociimentsiandiSetting\Desktop\Seguridadihformaticarche]

File Traits Cases Help

[olglss o 2] |

Description Values
Alcance = ? Afectacion salarial
Referencias = ? Amonestacion privada
Impacto de la afectacion = ? Amonestacion publica
Tipo de violacion = ? Planificar capacitacion
Conocimiento plan de SI =? Planificar seminarios
Conocimiento plan de contingencia = ? Separacion definitiva
Cargo =? Separacion del cargo
Actuacion = ? Traslado temporal a plaza de menor

Accion a realizar por espc. de Sl = ?

(B[ » [ +] - x| v][C] |

I Case # 1 I Accion a realizar por espec. de Sl =? |

Figura 5 Ejemplo de los valores definidos segtn la accién a realizar por el especialista de Seguridad Informatica en la Base de Casos.
(Fuente: elaboracién propia)

El experto creado con el diagndstico de un caso resuelto aparece en la figura 6.

_._Cases.BasesEditor_[c:XDocuments.and.SettingXDesktopXSegurjdadJnformética.cbe]

File Traits Cases Help

|olgls ol | 2] c] |
Description Values

Alcance = Parcial Parcial

Referencias = Normativa Empresa, normativa MIC Total

Impacto de la afectacion = si, a la empresa, al usuario

Tipo de violacion = Acceso no autor a sistema, acceso no autorizado a Internet, acceso no autorizado a otros
Conocimiento plan de Sl = No

Conocimi plan de i 1cia = No

Cargo="?

Actuacion = Inconsciente

Accion a realizar por espc. de S| = Separacion del cargo

[ <>+ - x vl |

I Case # 8 < > | I Alcance = Parcial I

Figura 6 Ejemplo de un caso resuelto segln SISI. (Fuente: elaboracién propia)
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Biblioteca de casos resueltos

La biblioteca de casos contiene los problemas resueltos que se le han dado al
sistema, cuyo numero aumentara conforme se enriquezca con un mantenimiento
constante o por aportacion del mismo sistema.

La base de casos sobre diferentes situaciones de violaciones de la seguridad in-
formatica y las medidas tomadas, es la encargada de mantener la representacion y
organizacion de los casos. Para extraer el conocimiento, se emple6 una fuente de
conocimiento documentado (explicito). También se gestiond conocimiento tacito,
aspecto de mucha importancia para el desarrollo de este trabajo. Se realizaron
entrevistas a expertos y se aplicaron cuestionarios a especialistas de seguridad in-
formatica cuyo perfil esta directamente relacionado con la gestion de la seguridad
informatica. Otra de las técnicas utilizadas para la evaluacion del conocimiento
tacito extraido de los expertos y plasmado en la base de casos fue el grupo focal
—focus group—.

Andlisis de la informacién de la base de casos con el software SISI

Para la creacion del experto se siguieron los siguientes pasos.

A) Crear la estructura de la Base de casos con el editor CBE

1.Activar el menu File y elegir New para una base de casos nueva. Seleccionar el
menu Trait 'y, luego, elegir Add, esperar por el cuadro de didlogo New trait.

2.Escribir el nombre de rasgo, el tipo de datos y el ancho para los valores, a continua-
cion, presionar el boton Domain y esperar por el cuadro de dialogo Domain edition.

3.Proceder a editar y agregar cada uno de los valores del rasgo; al terminar, pre-
sionar el boton OK.

4.Realizar el mismo procedimiento para cada rasgo a partir del paso 2 hasta que
se termine la estructura con sus rasgos y valores

5.Guardar la estructura de la base de casos eligiendo la opcion Save del ment File.

La siguiente figura muestra la pantalla principal del editor de casos CBE.

EIETER

File Traits Cases Help

!;Dzl ¢l= ol | @

Description Values

[F[A]~N[N]#]= X[V @]

[ a N

Figura 7 Pantalla principal del editor CBE [4]
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B) Introducir los casos
1.Activar el ment File y elegir Open, posteriormente sefialar la base de conoci-

miento.
2.Elegir con doble clic el valor de entrada para cada rasgo.
3.Una vez sefialadas la entradas (valores), activar el menti Cases y elegir Add.
4.Realizar el mismo procedimiento a partir del paso 2 tantas veces como casos

se agreguen.

EIEIES

File Traits Cases Help
o= o S

Description Values

[ [N =] v]e]

| =S

Figura 8 Pantalla principal del software SISl v 2.0 [4]

C)Procedimiento general para consultar los casos usando el SISI
1.Activar el menu File y Seleccionar la opcion New.
2.Presionar el boton Browse y sefialar base de conocimiento a consultar.
3.Al presionar el boton OK, se presentaran los rasgos y los valores.
4.Seleccionar con un clic cada rasgo e introducir el valor correspondiente presio-
nando doble clic sobre el valor de entrada.
5.Una vez introducidos los valores segin cada rasgo, activar el ment Expert y
elegir la opcion Infer Case.
Principales beneficios obtenidos con la construccion de una base de conocimien-
tos —base de casos—:
*Soluciones a partir de casos resueltos lo que simplifica la toma de decisio-
nes y reduce el tiempo de respuesta en el analisis de nuevas violaciones a la

seguridad.
+Soluciones mas confiables debido a que se generan basadas en casos reales,

es decir, los casos reflejan lo que realmente sucede.
*Aprender a partir de un conocimiento existente el cual puede crecer refle-

jando la experiencia acumulada.
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Conclusiones

A partir de los resultados alcanzados pueden plantearse las siguientes conclu-
siones:

1- La utilizacion de un sistema de Razonamiento Basado en Casos es un punto
de partida en la introduccion de las técnicas de inteligencia artificial en materia de
seguridad informatica.

2- La base de casos desarrollada juega un papel muy importante al poner a dis-
posicion de directivos y especialistas de seguridad informatica un conocimiento
sobre los principales hechos ocurridos en cuanto a las violaciones de la seguridad
informatica.

3- Esta base de casos servira de referencia en la toma de decisiones en el momen-
to de ocurrir algiin hecho violatorio.

4- Los resultados de los métodos de investigacion aplicados evidenciaron que
disponer de una base de conocimientos de casos constituye una herramienta para
fomentar la cultura sobre el tema entre directivos, especialistas y usuarios en ge-
neral y, en consecuencia, crear las condiciones para disminuir los incidentes de
seguridad y mejorar su gestion.

5- Esta base de conocimientos permite disponer de un conocimiento almacenado
para la solucién de los casos, que influye en la manera de tomar una adecuada
decision ante un hecho violatorio y, ademas, disminuye el periodo de respuesta
del andlisis de estos hechos que infringen la seguridad informatica en los entornos
laborales.
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