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| Introduccién

través del Programa para Infor-
matizar la Sociedad, el estado cu-
bano ha experimentado un incremento
en la utilizacion de las tecnologias de
la informacidn en los ultimos afios, con
el fin de alcanzar un mejoramiento en
la infraestructura tecnoldgica para
satisfacer las necesidades de almace-
namiento y acceso, ademads de la utili-
zacion de la informacidn tanto en la
esfera socioeconémica como politica.
La informatizacién del Sistema Na-
cional de Salud (SNS) estd apoyada
en estrategias y politicas trazadas por
la direccién del pais y el MINSAP.
Esta es una tarea de vital y prioritaria
importancia. Con este proceso, se
pretende crear una infraestructura infor-
madtica para el sector, al que se integra-
rdn todos los productos o servicios,
respondiendo a una Arquitectura
Orientada a Servicios - Arquitectura
Basada en Componentes —del inglés,
Service Oriented Architecture - Com-
ponent Based Architecture (SOA-
CBA)—. Esta infraestructura integra-
dora permitird que todas las unidades
de salud del pais alcancen un nivel de
informatizacion elevado en las activi-
dades que realicen y que influya, di-

rectamente, en el aumento gradual de la eficiencia del personal de salud y en la
calidad de los servicios que se brinden a la poblacidn.

Actualmente la informatizaciéon del SNS no ofrece un mecanismo tnico
para la integracion. Las instituciones de Salud Publica poseen un conjunto
de aplicaciones que ofrecen solucién a determinados problemas; pero estos
se comportan como islas de informacién al no poder interactuar entre si para
obtener un flujo l6gico y coherente de la informacién clinica relacionada
con los pacientes.

En este sentido, el problema a resolver por el sistema es: ;cémo fortalecer
los procesos de Autenticacidn, Autorizacién y Registro en los productos
desarrollados para la informatizacion del Sistema Nacional de Salud cu-
bano? Para resolver esta dificultad se propone desarrollar un Sistema de
Seguridad que estandarice estos procesos.

2 Metodologia

Un sistema o componente, con el objetivo de gestionar los requerimientos
de seguridad en aplicaciones Web, debe apoyarse en algunos elementos
esenciales para lograr el propdsito de su implementacion. Estos elementos
consisten, basicamente, en el control de acceso de los diferentes usuarios a
las aplicaciones, el cual constituye una poderosa herramienta para proteger
la entrada a un sistema completo o sélo a ciertos directorios concretos e,
incluso, a ficheros o programas individuales. Este control consta general-
mente de dos pasos:

¢ Autenticacion: es el proceso de verificacion de la identidad digital de
un remitente de una comunicacién que hace una peticién para conectarse a
un sistema. El remitente puede ser una persona que usa una computadora
u otro medio electrénico, una computadora por si misma o un programa.
En otras palabras, es un modo de asegurar que los usuarios son realmen-
te quiénes dicen ser y que tienen la autorizacidn para realizar funciones
en el sistema.
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¢ Autorizacion: proceso por el cual se autoriza al usuario identificado
a acceder a determinados recursos del sistema, es decir, se comprueba
que los usuarios con identidad vdlida solo tengan acceso a aquellos re-
cursos sobre los cuales tienen privilegios.

Precisamente teniendo en cuenta estas razones, el Sistema de Seguridad
implementa una fuerte politica de Registro gracias a la cual se registran
todos los accesos y peticiones realizadas por los usuarios y, ademds, siem-
pre quedan almacenados un conjunto de datos como: usuario, servicio que
consume, componente y direccion IP desde el cual accede, fecha, hora, tipo
de traza que genera y una descripcién que permite aumentar el nivel de
detalles acerca de las acciones de los usuarios. De esta forma, facilita el
proceso de andlisis de las trazas.

También se pueden realizar bisquedas avanzadas de las mismas. Para ello,
el sistema brinda la posibilidad de utilizar varios pardmetros para ir filtrando
la informacién, por ejemplo: nombre del organismo al cual pertenece el
usuario, nombre del componente, usuario, tipos de traza, periodo de tiempo
y rangos de direcciones IP; estos tienen como objetivo hacer mds flexible y
eficiente la busqueda. Otra funcionalidad es la creacién de reportes en
formato PDF que permite imprimir la informacidn y facilita el proceso de
registro del sistema, ain cuando no se dispone de una computadora.

Las bases de datos de trazas tienden a crecer con mucha rapidez. Como una
via alternativa para solventar esta realidad, el sistema brinda la posibilidad de
eliminar las trazas de los usuarios. Cuando se elimina una, pasa a formar parte
de otra base de datos donde se registra con el mismo formato pero bajo la
categoria de traza histérica. En caso de ser eliminada, nunca se pierde el
control sobre la misma, debido a que es guardada en un fichero en el servidor,
lo cual facilita su persistencia futura mediante el uso de dispositivos de
almacenamiento externo —CD, DVD o discos extraibles—. Para complementar
este proceso, el Sistema de Seguridad permite recuperar las trazas que una
vez fueron eliminadas y que constituyen una porcién de informacién impor-
tante en un momento determinado.

2.1 Materiales y métodos

2.1.1 Patrones de arquitectura y disefio

Los patrones arquitecténicos y de disefio utilizados para el desarrollo
del Sistema de Seguridad son: Modelo-Vista-Controlador —del inglés,
Model-View-Controller (MVC)—, Arquitectura en tres capas, Arqui-
tectura Orientada a Servicios y Basada en Componentes [1-2].

2.1.2 Tecnologia Servicios Web XML

Teniendo en cuenta la heterogeneidad tecnoldgica y la diferente distri-
bucién fisica de los sistemas, se definié implementar la arquitectura SOA
mediante Servicios Web XML. Los Servicios Web usan SOAP —Simple
Object Access Protocol— como protocolo para invocar llamadas remotas
debido a su simplicidad, se puede identificar un mensaje SOAP como un
documento XML conformado por una envoltura obligatoria, un encabeza-
miento opcional y un cuerpo también obligatorio. Este permite la comunica-
cién entre aplicaciones heterogéneas, de modo que usuarios de diferentes
plataformas o lenguajes de programacién pueden comunicarse entre si de
manera satisfactoria [3].

Alrededor de los Servicios Web existen protocolos y mecanismos
adicionales para facilitar tareas como el descubrimiento de servicios dis-
tribuidos a lo largo de la red o UDDI —Upniversal Description, Discovery
and Integration—, una descripcién del contenido de los mensajes o
WSLD —Web Services Description Language— el cual describe la

forma de comunicacidn, es decir,
los requerimientos del protocolo y
los formatos de los mensajes ne-
cesarios para interactuar con los
servicios listados en su catdlogo.
Ademads se utiliza el protocolo HTTP
—Hypertext Transfer Protocol— para
el transporte de la mensajerfa, utili-
zando el puerto 80 porque el mismo
siempre se encuentra accesible [4].
2.1.3 Single Sign On (SSO)

Los usuarios para identificarse
ante varias aplicaciones informa-
ticas son forzados a recordar nu-
merosas contrasefias por lo que en
la mayoria de los casos eligen contra-
seflas sencillas poniendo potencial-
mente en riesgo la seguridad del
sistema. La utilizacién de una ar-
quitectura SOA tiene como objeti-
vo dar acceso a los usuarios a multiples
servicios Web o aplicaciones. En
la mayoria de los casos, se encuentra
que cada uno de los servicios o aplica-
ciones cuenta con su propio compo-
nente o mecanismo de seguridad, lo
que puede comprometer la segu-
ridad de todo el sistema. El nivel de
seguridad de todo un sistema es igual
al nivel de seguridad del compo-
nente mds inseguro que lo integra.

No es mds que es un proceso de
autenticaciéon de sesidn/usuario que
permite, mediante un solo conjun-
to de credenciales, acceder a dife-
rentes aplicaciones. Esto es utilizado,
principalmente, en ambientes dis-
tribuidos. El proceso autentica al
usuario para todas las aplicaciones,
al que le ha dado derechos, y elimi-
na todos los mensajes de autentica-
cién que se generan cuando se cambia
de interfaz durante una sesién par-
ticular.

Este es un elemento de mucha im-
portancia que se tuvo en cuenta en
el proceso de desarrollo del Siste-
ma de Seguridad, sobre todo, por-
que permite el encapsulamiento de
la infraestructura de seguridad sub-
yacente y la posibilidad de que los
procesos de implementacidn, des-
pliegue y mantenimiento sean mas
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faciles. Ninguna de las partes comunicantes en el sistema distribuido, ne-
cesita implementar individualmente todos los mecanismos de seguridad.
Este tipo de proceso permite a los desarrolladores y a las organizaciones
centrarse en el desarrollo de la 16gica de negocio asociada a un compo-
nente en particular, obviando los mecanismos de seguridad, debido a
que estos serdn proporcionados de manera automadtica por el Sistema de
Seguridad en el momento de la integracién y el despliegue [5].

2.1.4 Lenguajes utilizados

El sistema se desarrollé utilizando el lenguaje de script PHP 5.2.5,
particularmente mediante el framework Symfony 1.0.8 para garantizar la
validacion de los datos del lado del usuario javascript. Para obtener una
interfaz visual moderna y de utilizacidn intuitiva, se empled la libreria de
componentes visuales Yahoo User Interface YUI 2.5.0, la cual se integra,
facilmente, con el conjunto de tecnologias AJAX garantizando, de esta
manera, una rapidez en la obtencién de las respuestas originadas desde
el servidor.

2.1.5 Otros elementos utilizados

Teniendo en consideracidn el volumen de datos que se genera y mani-
pula por un sistema como este, se utilizé como sistema de gestién de bases
de datos PostgreSQL 8.3. Uno de los elementos mds significativos en este
sistema es que estd desarrollado sobre tecnologias no propietarias donde los
componentes reutilizados poseen licencia de software BSD —Berkeley Software
Distribution—. De este modo, se garantiza su implantacién en cualquier
entorno sin costo alguno. El proceso de desarrollo estuvo basado en la
metodologia RUP —Rational Unified Process— y los artefactos genera-
dos fueron modelados visualmente mediante UML 2.0 —Unified
Modeling Language / Lenguaje Unificado de Modelado— en la herra-
mienta CASE Enterprise Architect 7; para ello, se consideran los este-
reotipos para el modelado de aplicaciones Web [6].

3 Resultados

El Sistema de Seguridad contiene un conjunto de definiciones identificadas
que permiten un mayor entendimiento del ejercicio del mismo, siendo estas:

Administrador General: actor que, en dependencia de su nivel de
acceso sobre un organismo cuyos requerimientos de seguridad son ges-
tionados por el Sistema, tiene los permisos necesarios para gestionar la
informacidén de los usuarios que, en la estructura jerdrquica de niveles
definada por su organismo, posean un nivel igual o inferior al suyo. Esta
gestion incluye crear usuarios, modificar sus datos y privilegios, elimi-
narlos y realizar bisquedas a partir de diferentes pardmetros. Por otra
parte, puede realizar un registro estricto a través de las trazas almacena-
das por el Sistema, que le permite conocer qué usuario ha participado en
cada transaccion.

Administrador Configuracion: actor que tiene permiso total sobre la
configuracién del sistema. Unico encargado de la gestién de organismos,
niveles, ubicaciones, componentes, servicios y roles.

Usuario: actor que interactia directamente con el Sistema de Seguridad
una vez que se hayan superado las fases de desarrollo correspondientes
con el objeto de consultar, modificar o eliminar la informacién gestio-
nada por él.

Componente: es una unidad ejecutable que representa el niicleo de la
aplicacidn, la cual puede ser implantada independientemente y ser a la
vez sujeto de composicion de terceras partes, es decir, se puede tomar el
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componente y agregarlo a otro com-
ponente en desarrollo o simplemente
consumir algunos de los servicios que
brinda.

Certificado: conjunto de datos y pri-
vilegios de un usuario determinado
que se crea de forma automdtica du-
rante los procesos de autenticacioén y
autorizacién. El mismo posee un iden-
tificador Unico de treinta y dos carac-
teres que se genera de manera aleatoria,
contiene el nivel de acceso del usua-
rio, el identificador del nivel de acce-
so y un listado de los componentes a
los que tiene derecho de acceso, asi como
los privilegios de ejecucién corres-
pondientes en estos componentes.

Nivel de Actividad: clasificacion del
usuario que permite diferenciar entre
un usuario activo —que esta autori-
zado a utilizar el sistema dentro de un
periodo de tiempo determinado— y
uno de tipo inactivo —contrarresta la
definicién anterior—.

Traza: historial donde se almacenan
todos los eventos realizados por el
usuario al interactuar con la informa-
cién perteneciente al Sistema.

Rol: papel que cumple un usuario
dentro de un componente y que li-
mita el conjunto de funcionalidades
que puede desempefiar en ese dmbito
dentro del Sistema.

Servicio: operacién proporcionada
por un componente determinado.

Organismo: conjunto de dependencias,
oficinas o empleos que cumplen con de-
terminadas leyes, usos y costumbres y
que, a la vez, forman una institucién
social.

Nivel: concepto asociado a las dife-
rentes instancias de direccién admi-
nistrativa de un organismo determinado.

Ubicacion: recoge la ubicacion exacta
del usuario en cada uno de los niveles
en que se desempeiie.

Grupo de Nivel: especifica los di-
ferentes niveles que tiene cada uno
de los organismos.

Grupo de Rol: se recogen todos los
roles que pertenecen a cada organismo.

Periodo de Actividad: es el tiempo
durante el cual el usuario va a estar



en estado activo dentro de la aplica-
cién.

Historial de Traza: se especifican
los tipos de trazas definidos que
pueden dejar los usuarios.

4 Discusién

Seguridad en las comunicaciones:
desde la concepciodn inicial del Sis-
tema de Seguridad se identificé la
necesidad de contar con un canal
seguro de comunicacién, debido a la
importancia de la informacién que el
mismo gestiona y a las consecuen-
cias nefastas que se podrian originar
en caso de no tomar las precaucio-
nes necesarias para garantizar la se-
guridad de la informacién que viaja
entre el servidor Web y el usuario.
En caso de no tener presente este
aspecto, el sistema podria ser vic-
tima de un ataque electrénico que
permitiria interceptar el contenido
de las comunicaciones TCP/IP com-
prometiendo la seguridad de las apli-
caciones Web que utilicen los servicios
que brinda el Sistema de Seguridad.

Por esta razén, se requiere la utiliza-
ci6én de protocolos seguros de comuni-
cacion como el HTTPS —Hypertext
Transfer Protocol Secure—. Este pro-
tocolo no forma parte del proceso
de elaboracidén propio del Sistema
de Seguridad, sino que debe confi-
gurarse en el servidor Web donde
va a ser instalado el sistema una vez
que haya rebasado sus fases de
construccion.

Integracion con servidores LDAP
—Lightweight Directory Access Pro-
tocol—: generalmente los organismos
o instituciones tienen su propia red
informdtica para la comunicacién de
los diferentes servicios que pudieran
brindar o consumir, asi como sus pro-
pios usuarios ya establecidos con una
estructura jerdrquica definida. Para
acceder a los datos de los usuarios uti-
lizan un servidor LDAP, que puede ser
empleado desde distintas platafor-
mas, debido a que su implementacién
estd basada en estdndares interna-
cionales y hace que los procesos

de bisqueda y de autenticaciéon sean mucho mds rdapidos y eficientes
que un SGBD —Sistemas de Gestién de Bases de Datos— convencional [7].

Teniendo en cuenta estas caracteristicas, el Sistema de Seguridad, para
la gestion de la informacién de sus usuarios, brinda de forma adicional la
posibilidad de conectarse a servidores LDAP, esto permite la reutiliza-
cién de la informacién en beneficio de las ventajas que proporciona el
uso del protocolo LDAP.

Para la conexién a servidores LDAP, se especifican una serie de pa-
rametros de entrada, que permiten la comunicacién estdndar independiente-
mente del lugar y estructura del servidor que provee la informacidn.
Estos pardmetros son [8]:

¢ Direccién IP donde se encuentra el servidor.

¢ Puerto por el cual se va a establecer la conexidn.

¢ Version del LDAP.

¢ Base DN —del inglés, Distinguished Name / Nombre Distinguido—:
estructura en forma de arbol jerdrquico que define la concatenacién de
los DNS —Domain Name System [/ Sistema de Nombres de Dominio—
relativos de las entradas “padre” hasta llegar a la entrada “raiz” del
arbol. Un ejemplo de DN pudiera ser —cn=Pedro Pérez, ou= UCI Domain
Users, o=uci ,c=cu—

¢ Usuario y Contrasefia registrados en el LDAP para establecer la conexidn.

¢ Filtro de conexidn: filtro que permite restringir la bisqueda de una
persona en el directorio.

Luego de haber establecido la conexién con el servidor LDAP, se ob-
tiene una serie de parametros de salida estdndares, lo cuales pueden ser
utilizados en dependencia de las necesidades del usuario o sistema que
consulta el Servidor LDAP. Algunos de estos pardmetros son:

¢ givenname: devuelve el nombre del usuario.

¢ sn: apellidos del usuario.

¢ cn: nombre completo del usuario.

¢ mail: direccién de correo electrénico del usuario.

¢ mailnickname: nombre de usuario

Publicacion de Servicios Web: la implementacion de Servicios Web
juega un papel protagénico en el Sistema de Seguridad, debido a que ofrece
la posibilidad, a componentes externos, de consumir algunas de sus prin-
cipales funcionalidades independientemente de la plataforma o lenguaje en
el que hayan sido desarrollados.

Para publicar un Servicio Web se agrupan las funcionalidades que se de-
seen brindar como servicios en una o varias clases contenedoras, poste-
riormente, se especifica la descripcién para cada tipo de datos, tanto de
entrada como de salida de cada funcién. Luego utilizando el IDE —del
inglés, Integrated Development Environment / Entorno de Desarrollo
Integrado— para PHP —Hypertext Preprocessor—, ZendStudio, se espe-
cifica la direccidon del fichero donde se encuentran las clases contenedoras,
a continuacién se selecciona la clase que contiene las funciones que se
desean publicar y, finalmente, se describe el servicio en un fichero .wsdl
que es la interfaz entre el Servicio Web y los sistemas o usuarios que
necesitan consumir alguno de los servicios publicados.

El Sistema de Seguridad brinda los Servicios Web: Autenticar, Auto-
rizar, Bisqueda de Usuarios, Busqueda de Componentes, Adicionar
Traza, Busqueda de Traza. Seguidamente se muestran datos de los
servicios Autenticar, Bisqueda de Usuarios y Adicionar Traza respec-
tivamente, entre los que se incluyen: una breve descripcién, pardmetros de
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entrada y salida, ejemplos sobre como
consumirlos asi como la estructura
de la informacién que devuelven.

5 Beneficios

En sentido general el desarrollo del
Sistema de Seguridad proporciona un
grupo de beneficios para cualquier
aplicacién que utilice la arquitectura
anteriormente descrita. Entre ellos
pueden mencionarse los siguientes:

¢ Gestidn eficiente de requerimientos
de seguridad para todos los sistemas
informdticos que consuman sus servi-
cios de Autenticacion, Autorizacion y
Registro. Ofrece facilidades de man-
tenimiento a estos sistemas y permite la
agilizacién del proceso de construccién
de las aplicaciones. Los desarrollado-
res podrdn obviar los mecanismos de
seguridad que serdn suministrados, de
manera automatica, por el Sistema de
Seguridad en el momento de la integra-
cién.

¢ Aumento de los niveles de integra-
cién entre los diferentes sistemas, al
evitar que cada uno posea, de forma
aislada, la administracion de sus
usuarios, esta informacion sera alma-
cenada y gestionada de modo cen-
tralizado. De igual manera, permitira
organizar los médulos por grupos que
facilita la unificacién de componen-
tes heterogéneos de acuerdo con su
negocio.

¢ Perfeccionamiento de los pro-
cesos de gestion de usuarios y asig-
nacién de privilegios.

¢ Gestion eficiente del proceso de
Registro de los productos integra-
dos a él, lo que admite hacer reportes
de las trazas histéricas en relacidn
con los diferentes pardmetros y con-
trolar la acumulacién de informa-
cién de esta naturaleza en las bases
de datos.

¢ Permite la integracién con ser-
vidores LDAP al facilitar la reuti-
lizacién de los datos de usuarios de
un organismo determinado y evitar,
asi, la duplicacién de la informa-
cién en la base de datos.

Este Sistema de Seguridad estd desarrollado en forma de producto. Su fun-
cionamiento no estd limitado a un determinado ambiente de desarrollo, por
el contrario, puede ser perfectamente escalable ante cualquier conjunto de
tecnologias y requerimientos de software.

Considerando los beneficios generales expuestos, el Sistema Nacional
de Salud se favorecera directamente, pues las aplicaciones desarrolladas
para automatizar sus procesos funcionardn en forma integrada, en ese
sentido, la atencidn a los pacientes serd rdpida y eficiente. También, se
garantizard una proteccién estricta de la informacién manejada por los
sistemas médicos, sobre la base de que la informacién clinica es muy
sensible y no puede ser accedida o divulgada por cualquier persona que
interactie con este tipo de aplicaciones. Igualmente sus usuarios, con
un mismo conjunto de credenciales, podran acceder a cualquiera de ellas
debido a que funcionardn como un gran sistema de informacién en salud
integrado tanto para sus usuarios como sus beneficiarios.

6 Conclusiones

Se implementé una solucién de software integrada a las diferentes
soluciones existentes para la informatizacién del Sistema Nacional de
Salud Cubano que estandariza los requerimientos de seguridad asocia-
dos a los procesos de Autenticacidn, Autorizacién y Registro. La solucién
propuesta garantiza una proteccién estricta de los diferentes niveles de
informacién, de modo que sdlo sea accedida por aquellos usuarios a
quienes se les hayan asignados las credenciales de acceso necesarias
para la gestion de dicha informacién. 4”7
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8 Anexo

Pagina principal del sistema para el Administrador de Configuracién

Sistema de Autenticacion, Autorizacion y Registro Lunes, 16 de junio de 2008 12:58:34

Componente de Seguridad

DOIONI_ Nombre Karina Centeno Diaz

Usuario kari
Componente| <<Seleccione>> ||

\w:*';‘ —

S — -

=R [Z] Gestién eficiente de requerimientos de seguridad

[Z] Control de usuarios y asignacion de privilegios
Inicio| Perfil | Ayuda | Salir

Gestion deConfiguracion >> [nicio >> Bienvenida >> Kkari

pPaises

pOrganismos [Z] BIENVENIDO Usuario Kariana Centeno Diaz al MODULO de ADMINISTRACION

P-Niveles Este Componente brinda una informacion detallada de los Usuarios definidos para cada Médulo,

» Componentes integrado a este Sistema de Seguridad.

PRoles A través de este sistema, se gestiona todo el flujo de la informacion ya sea de creacion,
modificacion o eliminacion de los usuarios. El Administrador General es el (inico con permiso

P Servicios para realizar algunas de estas operaciones. Se lleva una Politica de Trazabilidad que permite tener

P Tipo de Trazas una constancia de todas las acciones realizadas por los Usuarios, en los diferentes Modulos a los

que tenga acceso, asi como la generacion de reportes sobre las mismas. Permite realizar una
Configuracion diferente para cada Organismo y para cada Modulo registrado en dicho

Componente.
Gestion de Administracion

i Usted podra realizar dentro de este Componente las acciones definidas para el rol que
PUsuarios desemperie a los niveles asignados por el Administrador General.
P Usuarios Histéricos

P Registro

P Registro Historico

Componente de Seguridad. ® Copyright Area Tematica SAS

Tono Revista Técnica de la Empresa de Telecomunicaciones de Cuba S.A. 703



