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| Introduccién

| protocolo ENUM —Electronic

Numbering Mapping o Telephone
Number Mapping— correlaciona
los niameros de los planes de nu-
meracion nacionales conforme con
la Recomendacién E.164, Plan In-
ternacional de Numeraciéndelas Te-
lecomunicaciones Piblicas, delaUIT-T
[1] conlos Identificadores Uniformes
de Recursos —Uniform Resource
Identifier (URI)— almacenadosen las
bases de datos jerarquicasy fisica-
mente distribuidas del Sistema de
Nombre de Dominio o Domain Name
System (DNS) definido en la RFC
3761[2] del IETF.

Es evidente que la necesidad de
soluciones como el ENUM se debe
a que los nimeros telefdnicos no
tienen significado en una red IP.
Ademds, existen indicadores sdli-
dos [3] que sugieren que los nu-
meros E.164 permaneceran como el
identificador paralos servicios de
voz a largo plazo; estos se basan,
entre otros, en las siguientes
caracteristicas:

+ Son comprensi bles universalmente.

¢ Son Unicos.

¢ Son neutrales con respecto a la tecnologia.

¢ Se asientan en un fuerte sistema de normas internacional es.

El ENUM se enmarca dentro de |los esfuerzos de |os organismos mun-
diales de normalizacion —IETF, UIT, ETSI— parala consecucion de un
identificador personal en las telecomunicaciones. Este constituye la base
de nuevos servicios en los cual es no se tiene experiencia practica, por lo
que se ha considerado desarrollar 1o que, en un principio, se denominara
ENUM de Usuario en lalntranet de ETECSA.

Después de abordar algunos de los principales aspectos del protocolo
ENUM, en el trabajo se describira el escenario inicial del ENUM de Usua-
rio en la Intranet de ETECSA, y se relacionan algunas de las | dgicas de
servicios en desarrollo y otras en perspectivas.

2 ENUM

L os 4 aspectos siguientes que se derivan de la definicion del ENUM re-
quieren una breve explicacion:

+ NUmeros E.164

¢ |dentificador de Recursos Uniforme

+ Sistema de Nombre de Dominio

¢+ Dominio “ el64.arpa’

Numeros E. 164

El Plan Internacional de Numeracién para las Telecomunicaciones |o
establece la Recomendacién E.164 delaUIT-T. En esta recomendaci 6n
se definen la estructura y la funcionalidad para las tres principales
categorias de numeros que se utilizan en las telecomunicaciones
publicas internacional es: las zonas geogréficas, |os servicios mundiales
y las redes.

El nimero de telecomunicaciones publicas internacionales para éreas geo-
gréficas se compone de un nimero variable de cifras dispuestas en campos de
codigo especificos. Los campos de codigo del nimero de tel ecomuni caciones
publicasinternacionales son el indicativo de pais —Country Code (CC)—y el
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NUmero (Significativo) Nacional
—National (Significant) Number
(N(S)N)—.

Lafigural muestralaestructurade
nimero detel ecomunicaciones publicas
internacionales para areas geografi-
cas, correspondiente a una oficina de
ETECSA en Las Tunas, Cuba (+53
31 346988). Notese que el numero
internacional no excede loslimites
establecidos por |a Recomendacion
E.164 delaUIT-T.
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cC Indicativo de pals para areas geogréaficas
NDC Indicativo nacional de destino (opcional)
SN Numero de abonado

n Mumero de cifras del indicativo de pals

Figura 1 Estructura de numero de teleco-
municaciones publicas internacionales para
areas geograficas [1].

Ademés, también se define la es-
tructura de los nimeros paralos ser-
vicios globales, para redesy grupos
de paises. Para cada una de estas
categorias, la Recomendacion E.164
ofrrece informacion de |os componen-
tes de la estructura de numeracion y
el andlisis de los digitos necesarios
para encaminar las Ilamadas de ma-
nera satisfactoria.

Identificadores de Recursos Uniformes

Los ldentificadores de Recursos
Uniformes [4] pueden definirse como
un puntero Unico alas direcciones de
Internet. Los URI son cadenas de
caracteres que identifican recursos
como documentos, imagenes, archi-
vos, bases de datos, direcciones de
correo electrénico u otros recursos o
servicios en un formato estructurado
comun. Los tipos de URI mas cono-
cidos son los Localizadores de Re-
cursos Uniformes —Uniform Resource
Locator (URL)—, que se utilizan para
localizar recursos de la Red Ex-
tensa Mundial —World Wide Web
(WWW)—.

Sistemas de Nombre de Dominio

El DNS[5] esun servicio de bis-
queda jerarquico distribuido de In-
ternet que traduce nombres de
dominio en direcciones |P. Dado
gue los nombres de dominio son
alfabéticos, se emplean como recur-
sos nemotécnicos faciles de recor-
dar. Sin embargo, Internet se basa
en direcciones IP, por lo tanto,
cada vez que se utilice un nombre
de dominio, el servicio DNS debe
traducir el nombre en la corres-
pondiente direccion | P.

Un nombre de dominio consiste
en una secuencia de caracteres o
etiquetas separados por un carac-
ter delimitador, el punto “.”, por
gjemplo: “Itu.etecsa.cu” esun nombre
de dominio formado por las eti-
quetas “lItu”, “etecsa” y “cu”. Los
nombres de dominio estan escritos
con la etiqueta de jerarquia infe-
rior primeroy el Dominio de Nivel
Superior Top Level Domain
(TLD)— de tltimo. En cada nivel,
los servidores de nombres man-
tienen ficheros de nombres y datos,
excepto paralos nombres de domi-
nio y datos que han sido delega-
dos en otro servidor. A cada nivel
se hace |a del egaci6n de autoridad
para el dominio por el nivel supe-
rior.

El nodo raiz del espacio de deno-
minacion I nternet consta de un Unico
fichero, el fichero raiz de zona. El
fichero raiz de zona contiene punte-
ros a los servidores maestro —pri-
mario— y esclavo —secundario—
para todos los dominios de nivel
superior Internet, por egemplo, gTLD
y ccTLD.

El servidor maestro es la fuente
de datos primaria para una zona
DNS. Es donde se hacen todos los
cambios al contenido de la zona. El
protocolo DNS proporciona un
mecanismo automatico para pro-
pagar el contenido de una zona a
servidores esclavos. Los servi-
dores secundarios proporcionan
robustez y evitan puntos de fallo.

Si un servidor de nombres para una
zona falla o no es accesible, debe
haber otros servidores de nombres
parala zona que puedan ser consul-
tados.

Dominio el 64.arpa

El ENUM sigue una estructura si-
milar aladel DNS, alaquelalAB
—Internet Architecture Board— ha
propuesto el subdominio el64.arpa
como acceso a los servicios ENUM.
Aunque no existe un consenso [6]
sobre esta propuesta, la UIT-T ha
adoptado deformainterinael dominio
de nivel superior “arpa” y designado
al Centro de Coordinacion de Red de
Redes |IP Europeas —Réseaux |P
Européens Network Coordination
Center (RIPE NCC)— como registro
internacional para el dominio de se-
gundo nivel “.el64.arpa’. Los codigos
nacionales individuales se colocan
bajo e subdominio“el64.arpa’. Asi, los
nidmeros del Plan Nacional de Nu-
meracion de Cuba se harian corres-
ponder al “3.5.e164.arpa’.

El TLD “arpa” se usa exclusiva-
mente para propésitos de infra-
estructura de Internet, no es visible
para usuarios comunes de I nternet
y tiene un nimero muy limitado de
dominios de segundo nivel.

2.1 Algoritmo ENUM

De manerageneral, lafilosofia del
sistema ENUM se podria definir
como:

¢ Utilizacién, por su disponibili-
dad y unicidad, delos nimeros E.164
como identificador Unico pues exis-
ten desde el siglo X1X; son los mismos
en cualquier idioma y neutrales con
respecto alatecnologia.

¢ Utilizacién como base de datos
el Sistema de Nombre de Dominio
de Internet porque esta disponible,
funciona, es global y confiable.

¢ Establecimiento de las corres-
pondientes relaciones.

Por su parte, el protocolo ENUM
definido en la RFC 3761 es concep-
tualmente muy sencillo y especifica
las reglas que permiten relacionar,
sin ambigledad, los nombres de
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dominio con los nUmeros tel ef 6nicos.
El dominio puede, entonces, ser
usado para identificar varios servi-
cios de comunicaciones tales como
fax, terminal movil, direcciones de
correo, direcciones de teléfonos IP,
paginas Web, etc. Los recursos o ser-
vicios son identificados mediante el
comunmente utilizado esquema de
direccionamiento Internet, URI .

El dominio ENUM seformade acuer-
do con las siguientes reglas:

¢ Setomael niumero internacional .

¢ Seinvierte el orden de las cifras
y Se separan por puntos.

¢ Seasociael resultado aun nombre
de dominio ENUM.

Asi, el numero 346988 de una ofi-
cina de ETECSA en Las Tunas se
Ilevaal formato internacional

+53 31 346988,
se suprimen todos los caracteres
que no sean digitos
+53 31 346988
5331346988
seinvierte el orden de los digitos
y Se separan por puntos
8.8.9.6.4.3.1.3.3.5

se concatena la cadena de caracteres
con el dominio“ .el64.arpa’

8.89.6.4.3.1.3.35.el64.apa

Lainversion del orden delas cifras
obedece a que la estructura de bus-
queda de los DNS es de derecha a
izquierda donde el valor de mayor
jerarquiaeslacifraque esta mas a
la derecha.

Enlafigura2 se muestralaposicion
que ocuparia cada porcion de la nu-
meracion dentro del dominio ENUM
formado parael nimero +53 31 34-6988.

El protocolo ENUM utiliza, segin
define la RFC 3403 [7], los Ilamados

889643 .13 .35

O

; F F icién de
namero de codigo de codigo de zona raiz
abonado provincia pais

.el64.arpa

ENUM

Figura 2 Porciones individuales de nom-
bres de dominios ENUM. (Fuente: ela-
boracién propia).

Registros de Recursos —Resour ce Re-
cord (RR)— DNS del Puntero de
Entidad de Denominacién —Naming
Authority Pointer (NAPTR)—. Este
Ultimo esun nuevo tipo deregistro DNS,
el cual admite expresiones regulares o
formanormalizada de escribir lasca-
denas usadas especialmente para
buscar patrones de textos determinados.
De este modo, se pueden especificar
los métodos o servicios disponibles
para contactar un nodo especifico
identificado mediante un numero
de la Recomendacion E.164. El pro-
tocolo ENUM define y utiliza un
tipo especifico de servicio NAPTR
con el mnemaonico E2U —resol ucion
deE.164 aURI—.

El resultado de una consultaENUM
puede constar de uno 0 méas URI con
su orden de procesamiento y prefe-
rencia indicada por valores conteni-
dos en los registros NAPTR. Estos
URI se utilizan, con posterioridad,
para referirse a recursos o servicios
asociados con el nimero de la Re-
comendacion E.164.

Paracambiar la base de datos ENUM
se requiere de un protocolo de apro-
visionamiento. LaRFC 4114, Extensible
Provisioning Protocol (EPP), esuna
norma recién creada que provee el
protocol o paralacomunicacion entre
el registro ENUM —que poseelos RR
NAPTR en el nivel 2ENUM— vy los
registradores —que interactan con
|os abonados para establecer €l regis-
tro ENUM de los nimeros E.164
asignados al abonado—.

2.2 Niveles ENUM

Laraiz ENUM [8] es el dominio de
segundo nivel del DNS“el64.arpa’.

LajerarquiaENUM esta compuesta
por tres niveles: Nivel 0, Nivel 1y
Nivel 2.

Nivel 0: corresponde al nivel raiz
ENUM “el64.arpa”’. Los registros
de este nivel contienen punteros
al codigo de pais E.164 del nivel 1
ENUM.

Nivel 1: corresponde al indica-
tivo de pais CC E164; es decir,
“<CC>.el64.arpa’. Losregistros de
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este nivel contienen punteros hacia
los servidores de nombres autori-
zadosdel nivel 2 ENUM paranimeros
individuales o bloques de nimeros
de las numeraciones E.164 corres-
pondientes a |los diferentes codigos
de paises.

Nivel 2: correspondea nimero E.164;
esdecir, “<N(S)N>.<CC>.el64.arpa’.
Los registros de este nivel contienen
punteros a NAPTR para un nimero
E164.

LaEntidad deNivel OENUM, bajola
direccion administrativa del Burd de
Normalizacion delas Telecomunicacio-
nes—Telecommunication Standardiza-
tion Bureau (TSB)— delaUIT-T, actia
como registro parael nivel raizENUM.
El registro actual de este nivel ENUM
es el Centro Coordinador de Red de
Redes| P Europeas (RIPENCC).

La Entidad de Nivel 1, para un
indicativo de pais, mantiene los re-
gistros que indican el servidor de
nombres autorizados para los
numeros E.164 individualeso losblo-
gues de nimeros que constituyen el in-
dicativo de pais o la porcién de este.

LaEntidad deNivel 2, parael nUmero
E.164, mantiene los registros NAPTR
efectivos que contienen informacion
para servicios de comunicacién con-
cretos. Estos registros NAPTR, a su
vez, apuntan a Proveedores de Servi-
ciosde Aplicacion —Application Service
Providers (ASP)— que prestan estos
SEervicios.

El Registrante ENUM es el abo-
nado a un nimero E.164 que ha
decidido suscribirse alas funciones
ENUM.

El Registrador de Servicio ENUM
interactia con abonados con nume-
ros E.164 o sus representantes para
crear registros que permitan dar a
sus numeros la estructura del DNS
de ENUM. Es un mediador entre el
registrante ENUM y el registro
ENUM.

2.3 Aspectos administrativos
generales del ENUM

Antes de adoptar el protocolo
ENUM, cada estado debe considerar



aspectos importantes, algunos de
caracter internacional o nacional;
otros, operacional o administrativo.
Para asegurar el papel soberano de
cada estado miembro de laUIT, con
relacion alaasignacién de lagestion
de los recursos de numeracion, la
UIT necesitaria garantizar que cada
uno autorice, especificamente, lain-
clusion de su recurso indicativo de
pais de la Recomendacién E.164 en el
DNS.

Existen propuestas para establecer
un nuevo TLD especial paralaimple-
mentacion de ENUM, por ejemplo,
“e164” que sea administrado por una
organizacioén internacional, neutral e
imparcial como la UIT-T. No obs-
tante, para las pruebas del servicio
ENUM, algunos paises han solicitado
la delegacion provisional del CC ala
RIPENCC.

Una vez solucionado y establecido
el marco internacional, laimplemen-
tacion de |os procesos operacional es
y administrativos de los niveles in-
feriores del sistema ENUM es un
asunto nacional. Entre los aspectos
nacionales a considerar se encuen-
tran la integridad de los nimeros
E.164 y la proteccion de los abo-
nados. La estructura de las entida-
des en el proceso administrativo que
proporciona el servicio ENUM no
necesariamente responde ala estruc-
turade zonaENUM operacional.

Si un Plan Nacional de Nume-
racién contempla Codigos Nacionales
de Destino —National Destination
Code (NDC)—, se debe considerar
si para el Nivel 1 se incluyen las
numeraciones correspondientes a
los diferentes NDC asociadas a una
sola entidad operadora de servi-
dor DNS o si los arcos de numera-
cion de cada NDC, se relacionan
en diferentes entidades.

Entonces, debe considerarse la
forma de depositar las numera-
ciones en |os registros, que puede
ser sobre |la base de nimeros indivi-
duales o blogues de numeros. El pri-
mer caso facilita la portabilidad de
ndmeros.

Con respecto al Nivel 2, la enti-
dad que brinde el servicio esta su-
jeta a las reglamentaciones de los
estados; pero, en cualquier caso,
el ente designado debe validar el
derecho del subscriptor atener un
fichero ENUM para su nimero en
cuestion. |gualmente se necesita una
logistica para las notificaciones
entre los niveles ENUM asi como
la cesacidn de estos o |os cambios
de servicios (portabilidad).

Nacionalmente, también deben to-
marse en cuenta aspectos técnicos
como: una infraestructura DNS fia-
ble, robusta y disponible sin puntos
Unicos de fallo, la integridad de los
datos y autenticacién, considera-
ciones sobre |la aplicaciones para la
seguridad de las redes, aspectos de
privacidad, etc.

2.4 Aplicaciones y servicios ENUM

Otro aspecto que ha de ser incluido,
esté relacionado con los servicios
gue se brindarian tanto durante las
pruebas como para €l primer des-
pliegue del ENUM. Las aplicaciones
derivadas del proyecto de pruebas
ENUM serian la concrecién de los
primeros servicios en un ambiente de
convergencia entre el mundo de las
telecomunicaciones e Internet. Po-
drian ser de utilidad aquellosusuarios
interesados en ser contactados me-
diante diferentes métodos de comu-
nicacién asociados a un solo nimero.

Varias operadoras se encuentran
desarrollando nuevos servicios, entre
ellos pueden mencionarse la oferta
de una variante de localizacion a
nimeros alternativos, el de una se-
cretaria o recepcionista o cualquier
otro, dentro de la jerarquia em-
presarial.

El éxito de los nuevos servicios
de convergencia derivados de la
aplicacion del ENUM depende de
la simplicidad de |os mecanismos
para su uso por parte de la pobla-
cion. En este sentido, la utilizacién
de nimeros E.164 como nombre de
Internet ofrece la ventaja de un ser-
vicio accesible y entendible por
parte de los abonados.

L as pruebas pueden facilitar una
mejor comprension de |os servicios
ENUM, desarrollar nuevos servicios,
observar el grado de aceptacién por
parte de | os abonados que participen
en las pruebas.

De lo anterior se evidencia lane-
cesitad de la participacion de las
areas comerciales de las empresas
involucradas en el establecimiento
de un pilotaje ENUM vy las pruebas
que de él se deriven.

2.5 ENUM de Infraestructura

En sintesis, el ENUM es una base
de datosen lajerarquiaDNS. Como
ocurre con cualquier base de datos,
una cuestion crucial es quién tiene
los derechos para acceder o cam-
biarla. La base de datos DNS de
Internet es de disponibilidad pu-
blica; de estaforma, cualquier usuario
puede tomar informacion del DNS.
No obstante, sélo los duefios de
los dominios pueden cambiar lain-
formacion. Con ENUM este asunto
no es tan claro como en los DNS
actuales. De ahi surgen dos impor-
tantes preguntas: ¢quién puede
usar lainformacion de los registros
ENUM?, ¢quién tiene autorizacién
para cambiar o poblar los registros
ENUM?

Estas preguntas han dado lugar a
la clasificacién del ENUM en dos
tipos: ENUM de usuarioy ENUM de
Infraestructura, que se definen a
continuacién:

ENUM de Usuario: la correspon-
dencia de nimeros telefénicos E.164
con los URI utilizando el DNS en el
dominio el64.arpa, con la restriccion
de quetanto el mantenimiento como el
uso de los registros esta bajo la au-
toridad del usuario.

ENUM de Infraestructura: la
correspondencia de nimeros E.164
con los URI utilizando el DNS pu-
blico o privado, con larestriccion
de que el mantenimiento de losfi-
cheros es realizada por el Operador.
El término ENUM de Infraestruc-
tura es intercambiable con ENUM de
Operador —Carrier ENUM—.
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En general, el ENUM de Usuario se
podria ver como una tarjeta de pre-
sentacién electronica, y el ENUM de
Infraestructura como una forma de
permitirles alos operadores encami-
nar sus llamadas. En teoria ambos
tipos de ENUM pueden coexistir
(Figura3).

Peticion (Ndmero E.164)
i

ENUM de
Usuario

Respuesta

Marcos Pérez m <+

+53 7 266 6827
email-marcos@etecsa.cu
http/Awww etecsa.cu

Figura 3 ENUM de Usuario, la tarjeta de
Eresentacién electrénica. (Fuente: ela-
oracién propia).

Aungue el ENUM de Usuario fue
enunciado por Faltstrom desde el afio
2000, fue necesario revisar la Norma
paradistinguirladel ENUM de Infraes-
tructuraen el 2004. Debe sefialarse que
el ENUM de Infraestructurano cuenta
actualmente con un estandar interna-
ciond. En los organismos internacionales
de normalizacion el punto principal
de discusion se centra en la pertinen-
cia acerca de la existencia de un do-
minio y su administracion donde los
operadores puedan almacenar sus nu-
Meros.

3 Escenario para las pruebas

Lafigura4 presenta, deformaaproxi-
mada, el escenario inicial para el
desarrollo de ENUM de Usuario
en ETECSA. Notese que el DNS con
dominio “e.164. etecsa.cu” esel Nivel
0 ENUM en este acercamiento.

Entre los objetivos iniciales del
proyecto seincluy6 lacreacién de
un sitio Web con el objetivo de permi-
tir alos participantesy personal de la

Servidor DNS
etecsa.cu MTC,
Servidores DNS Ciudad de La Habana
secundarios,

Territorios

Servidor DNS ENUM
etecsa.cu MTC,
Ciudad de La Habana

Figura 4 Aproximacién al escenario para las pruebas ENUM de Usuario. (Fuente:
elaboracién propia).

Empresa conocer sobre el ENUM, los avances del proyecto, laaplicacion ENUM
enlaWeb, el Directorio de Cliente ENUM, etc.

Se han implementado, o estan en fase de desarrollo, |6gicas de servicio para
aplicacion ENUM en los celulares, alos abonados de la PSTN, aplicacion
ENUM de escritorio, etc.

Se trabaja en ladefinicion del desarrollo de servicios de valor agregado
para el ENUM que, en el marco de la informatizacién de la sociedad,
permitan la aproximacion al concepto de un teleindicador personal; por
ejemplo, el ENUM como facilitador informéatico de |os servicios de Salud
Publica en Cuba.

Entre las pruebas y resultados esperados se encuentran:

+ Estudio nacional en cuanto alaincorporacion potencial del ENUM en
el espacio de numeracién de Cuba.

+ Definicion de las entidades nacional es que fungiran como adminis-
tradoras del Nivel 1y 2 ENUM nacionales.

¢ Servicios a brindar.

¢ Definicion de los usuarios internos para el desarrollo.

+ Aspectos regulatorios del servicio ENUM.

* Aspectos legales.

+ Directorio y aspectos relacionados.

+ Organizaci6n y responsabilidades.

+ Administracion del Dominio ENUM.

+ Plan de pruebas.

+ [nformacion publica.

+ Aspectos regulatorios.
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¢ Infraestructura DNS nacional fia-
ble, robustay sumamente disponible
sin puntos de fallos.

+ Integridad de los datos y autenti-
cacion. Aplicaciones de seguridad me-
diante firmas digital es criptograficas.

¢ Seguridad de lared nacional de
telecomunicaciones.

4 Conclusiones

El sistema ENUM, desarrollado por
el IETF, es una solucién concep-
tualmente sencilla y pragmatica al
problema de un identificador Gnico
para las telecomunicaciones, que
permitira al abonado que origine la
Ilamada seleccionar entre diferentes
servicios a través de un identifi-
cador amigable y conocido, como el
numero telefonico E.164.

Para asegurar la integridad de los
nameros E.164 y proteger a los
abonados, se necesita una adminis-
tracion apropiada de la base de
datos. Este aspecto es considerado
por los organismos internacional es
de normalizacién de las telecomu-
nicaciones y |las autoridades nacionales
relacionadas con esta solucion.

Laresponsabilidad, |a delegacién
y la autoridad de zona raiz ENUM
es un punto de andlisis por parte
delos Estados MiembrosdelaUIT-T.

Las investigaciones realizadas han mostrado que, una vez solucionado y
establecido el marco internacional, la implementacion de los procesos
operacionales y administrativos de los niveles inferiores del sistema
ENUM correspondera a cada estado.

Existen aspectos técnicos que también son objeto de estudios: la in-
fraestructura DNS fiable, robusta y sumamente disponible sin puntos de
fallos; laintegridad de los datos y autenticacion; las aplicaciones de se-
guridad mediante firmas digital es criptogréficas; las consideraciones sobre
la privacidad; y la seguridad en las redes de tel ecomunicaciones, etc., alo
que se le afiade lo referido al ENUM de Infraestructura.

L as pruebas en escenario ENUM de Usuario desarrolladas en lared de
ETECSA han sido satisfactorias; no obstante, mucho trabajo queda por
hacer de considerarse la extension de una prueba ENUM en el ambito
nacional . 4
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