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y Sistemas de Telecomunicaciones Criticos

Por Carlos Silva Ponce de Ledn, Director de Servicios Empresariales de
Lusacell y Secretario del Instituto del Derecho de las Telecomunicaciones

Este articulo es unaversion editada del original publicado en AHCIET Revista
de Telecomunicaciones, afio XXV, no. 116 (octubre-diciembre/2008): 12-18.
La Secretariade Informacion de AHCIET cedi6 amablemente sus derechos.

Introduccién

a infraestructura critica de todos los

Estados Miembros, sus economiasy
sociedades dependeran de la seguridad
delalnfraestructuraCriticade Redesde
Telecomunicaciones durante el siglo
XXI —del inglés, Critical Network
Infrastructure (CNI)—. Lainfraestructura
critica en términos generaes abarca los
siguientes segmentos. informacion y co-
municaciones, generacion y trangporte de
energéticos y energia, sistemas banca-
riosy financieros, transportacion, agua,
alimentos, servicios de salud publica,
sistemas de emergencia y operaciones
demanufacturarel evantes.

LalnfraestructuraCriticade Redesde
Telecomunicaciones se refiere a con-
junto de redes'y computadoras interconec-
tadas quetransportaninformacionrdevante
ala seguridad de un pais o de alto valor
financiero, también serefierealasredes
gue soportan las operaciones de algiin
otrotipo deinfraestructuracritica. Fisi-
camente, la CNI puede identificarse
como latotalidad de unared o las por-
cionesdelared queintercambianinfor-
macion de alto significado.

Las amenazas a la CNI estan incre-
mentandose en su frecuenciay severidad,
y potencialmente pueden afectar todos
los aspectosdelasociedad. Lacarencia
de conciencia, andlisis, intervencion,
accion preventiva 'y despliegue de es-
trategias para aminorar los posibles

efectos, deja alas sociedades vulnera-
blesaeventos potencid mente catastréficos.
Tdes eventos pueden dafiar seriamente
economias, minar laactividad econémica,
desestahbilizar gobiernosy directamente
afectar la seguridad de | os ciudadanos.

La globalizacion del comercio, del
intercambio de informacion y de las
actividades humanas en general estal,
guelaseguridad delaCNI no puede ser
lograda por las acciones de estados
individuales por su cuenta. Por o tanto,
serequiere de unaapreciacion colectiva
de las amenazas asi como acciones de
colaboracion para atender tales temas.
Esta colaboracion debe incluir atodas
las partes interesadas.

Tendencias tecnoldgicas de las CNI

Larapidaevolucion tecnolégicaenlas
redes de tel ecomuni caciones ha creado
nuevas oportunidades de desarrollo de
lamismaformaque generanuevosretos
alaseguridad delaCNI en su conjunto.
En particular, |as tendencias expuestas
en los siguientes parraf os deben anali-
zarse conlafinalidad de apreciar lacom-
plejidad de los temas asociados con su
seguridad.

Redes sin marcadas jerarquias: la
Red TelefonicaPublicaConmutadatiene
uncierto nivel deseguridad intrinsecaal
existir una brechaimportante entre los
usuarios y los operadores de lared en
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funcién delaestructurajerérquicadela
infraestructura. Td separacion entreusuario
y operador virtudmente desaparece en la
arquitecturade Internet, lacual esplana
por natural eza, con usuari os précticamente
indistinguibles delos operadores en tér-
minos del acceso alos componentes de
lared tales como concentradores, conmuta:
doresy enrutadores. La convergencia en-
trelaRTPC e Internet haincrementado
lavulnerabilidad potencial delainfraes-
tructura de telecomunicaciones en su
conjunto. Estatendenciacontinuarain-
crementéndoseunavez quelainfraestructura
detelecomuni cacionescontintesu gradual
migracion atecnol ogia basada en paque-
tesy masparecidaa Internet.

Mas inteligencia en las puntas
terminales dela red: hablar de redes
gue evolucionan paraasemejarse cada
vez mas a Internet, puede describirse
también como latendenciaamigrar més
inteligencia del nlcleo de lared a sus
puntas terminales, donde los usuarios
individuales son responsables por la
configuracion, mantenimientoy proteccion
desusequipos. Al carecersedeunaentidad
centralizadaresponsablepor laconfiguracion
de los dispostivos conectados a la red,
aumentan las poshilidades de que td
proceso se |leve a cabo con deficiencias
provocando que los dispositivos se vuel -
van plataformas potenciales paralanzar
ataques al nacleo delared.



Multiplicidad deoperadores € ambiente
tradicional de proveedores monopolis-
ticosddimitabaunescenarioconrdaivamente
ppocos actores que colaborabian cercanamente
enasuntoscriticos y que establecian rela
ciones de mutua confianza en sus opera-
ciones. En la actualidad, con mercados
abiertosalacompetenciay nuevosopera
dores en todos los niveles, las nuevas
redes de tel ecomuni caci ones replantean
sus premisas basicas de operacion. El
servicio tipico de acceso alnternet, por
ejemplo, requiere lainterconexion con
multiples operadores pares paralain-
fraestructurabésicay lainteroperabilidad
con proveedores de valor agregado
para servicios complementarios queson
accesibles sobre lamismared. Laten-
dencia a la convergencia de servicios
sblo refuerzaal escenario anterior y ha-
ceimposible poder asignar laresponsa
bilidad de la seguridad de lared a una
solaentidad, ya sea privada o, incluso,
al nivel de un estado individua. Ante
este panorama, si se deseagarantizar la
provision de servicios de forma con-
tinua, sera indispensable la coordinacion
de esfuerzos multilaterales paralapro-
teccion de las redes y los sistemas en
Su conjunto.

M &scontrol en manosdelosusuarios €
usuario de redes de telecomunicacio-nes
dd sigloXXIly, enparticular, aquellosque
usan activamente la Internet, cuenta con
més poder en término de acceso a los
recursos de la red que los usuarios de la
RTPC tradiciond. Este cambio en € bal-
ancedepoder afavor delosusuariosdela
red podria verse idealmente como un
suceso positivo que permitealosusuarios
configurar la red a sus propios reque-
rimientos, logrando nuevas eficiencias y
explotando nuevas oportunidades. Sin
embargo, tal evolucion en las redes per-
mite, también, laoportunidad paralaexplo-
tacion de vulnerabilidades para dafiar la
infraestructuray provocar interrupciones
alosserviciosa resto delosusuarios.

Nuevos servicios: ladisponibilidad de
cada vez mayores anchos de banda en
serviciosfijos, asi como largpidaevolu-
cion deserviciosinaldmbricostalescomo
latelefoniacelular y nuevastecnologias

como WiFi y WiMax, hacen posible el
acceso alastelecomuni cacionesen mayores
cgpacidades, desde més localidades y en
situacionesmés diversas. Si bienlo an-
terior juega en beneficio del usuario y
puede tener enormes impactos posi-
tivos en la sociedad en su conjunto,
también incrementa significativamente
el potencial paraviolaciones alasegu-
ridad en la infraestructura de teleco-
muni caciones.

Sobre los riesgos de ataques ala CNI

LasCNI engeneral sonredesvulnera-
bles aataques. Este aspecto es particu-
larmente grave en las nuevas redes co-
mo Internet que no consideraron en su
disefio original aspectos de seguridad.
Si bien se han dedicado cuantiosos
esfuerzos en el disefio de protocolosy
redes seguras, es un hecho que estos van
acompafiados de rutinarios reportes de
nuevas vul nerabilidades enlos sistemas
mésfrecuentemente utili zados.

Dado que unaporcién cadavez mayor
de la actividad econémica global de-
pende delaCNI, su proteccién —mu-
chas vecesreferidacomo laproteccion
de lainfraestructurafisica del ciberes-
pacio— es crucial para mantener y
garantizar el desarrollo y el bienestar
socia. Esto la hace un elemento im-
portante de infraestructura critica la
cual debe ser protegida con ata prio-
ridad. Se debe prestar especia atencion
a la lucha contra €l terrorismo, que
amenazalapaz y seguridad de estados
y pueblos.

El Borrador de la Convencion de
Stanford para Ampliar la Proteccion
contrael Ciber-crimeny el Terrorismo
es un documento preparado como un
gjercicio académico con mirasalacrea
cion de unaagenciainternacional con
talesfines. El documento defineun ciber-
crimen como lassiguientesaccionescuan-
do son redlizadas sin autoridad o permiso
legdl:

+ Laaccién de crear o usar programas
gue provoguen que un sistema de com-
puto deje de operar enlaformacomo fue
concebido o realice funciones no con-
templadas por su duefio legitimo.

¢ Laaccion decrear, modificar, borrar
omanipular datosen un s stemade computo
con laintencion de proveer informacion
falsa para causar dafios a las personas
0 alas propiedades.

¢ Obtener acceso a un sistema res-
tringido.

¢ Usar un sistema de computo como
factor material paralacomision de un
acto penado por las diversas conven-
cionesen materiaaeronéutica, maritima,
de actosterroristasy narcotréafico.

Los ataques cibernéticos mas cono-
cidosen Internet sonlosvirus, caballos
de troyay “gusanos’, entre otros. Las
motivaciones de estos ataques tienen
que ver mas con €l reto intelectual y la
emocién que en si mismo representan
para sus gjecutantes. Por o anterior,
estos ataques son tipicamente tran-
sitoriosy no son concebidos como parte
de un plan estructurado con objetivos
quetrasciendan al ataqueindividual.

El riesgo afuturo debe considerarse
desde una perspectiva mas amplia,
una vez que la ubicuidad de las CNI
también permite aun potencial ciber-
terroristao ciber-criminal infringir dafios
relevantes a sus blancos desde cual-
quier parte del mundo sin el miedo a
poder ser detenido o impedido por defensas
fidcas

Por otrolado, esvital diferenciar entre
¢l atague aislado y ocasional provocado
por individuos no profesionales, de
aquellas acciones instrumentadas como
parte de planes més extensos y que cons-
tituyen verdaderas amenazas estratégicas.
Ene Tdler sobrelaCreacion deConfianza
en Infraestructuras de Red Criticas, las
siguientes fueron expuestas como caracte-
rigticasdeunaamenazaestratégica

¢ Esestructurada, de formatal quela
fuente de unaamenaza es unaorganiza-
ciény no unindividuo aislado.

+ Esta bien financiada, de forma que
cuenta con equipo, tecnologiay perso-
nal necesarios paraoperar un ataque de
gran escaladesde miltipleslocaidades.

¢ Esun actor hostil a tener fines anta:
goénicosconlosdelaparteatacada. Tiene
objetivos de ataque bien definidos y es-
tandares especificos de operacién.
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+ Protege asu personal, haciéndolo dificil deidentificar, localizar y aprehender.

+ La estructura hostil es respaldada por una o varias agencias de inteligencia,
permitiendo lainfiltraci 6n de agentes que puedan tener acceso de primeramano ala
operacion delaCNI oinformacién relevante aesta.

+ Puede compartir informacién con otras organizaciones afines a sus intereses
politicos.

Aspectos de colaboracién internacional

El sitio de la UIT comenta que “los defensores necesitan defenderse
contra todos los ataques posibles mientras un atacante solo necesita
encontrar y explotar unafalla Unica. Por ello es deseable contar no con
una sino con varias lineas de defensa yuxtapuestas que incluyan estra-
tegias nacionales e internacionales, esfuerzos publicos y privados,
canales formales e informales de comunicacion asi como cooperacion
bilateral y multilateral”. Es necesario un esquema de cooperacioén que
permita crear relaciones de confianza entre los estados, de forma que
estos puedan confiar en que cuando una o mas defensas fallen, otras
entrarian en efecto para detener el ataque, contener el dafio o evitar
que el ataque se repita.

Existen otros aspectos que hacen deseable la colaboracion multilateral
unavez que esta:

¢ Puede ser un factor para reducir los costos, |o cual se espera en
todos los casos por la magnitud de los esfuerzos requeridos, pero en
el caso de naciones pequefias puede ser un requisito indispensable.

¢ Puede incrementar el rango de opciones estratégicas que una
nacion puede considerar implantar.

¢ Labores particulares, como dar de baja a sistemas atacantes o
localizar y extraditar a los individuos atacantes, pueden ser imposi-
bles tanto técnica como legalmente sino existen acuerdos formales.

Lograr acuerdos internacional es es una labor compleja, unavez que
serequiere no sélo laintervencioén de los gobiernos sino ademas alos
proveedores de tecnologia del sector privado, alos duefios y usuarios
de la infraestructuray a las maltiples agencias de regulaciéon y poli-
ciacas de un mismo Estado.

L as metas particulares que puede tener un esquema de colaboracion
internacional son:

¢ Compartir infraestructura necesaria para el esfuerzo y coordinar, a
nivel internacional, la acumulacién de inteligencia.

¢ Coordinar internacionalmente la aplicacién de leyes, instrumentar
acciones para prevenir, investigar y perseguir el crimen.

+ Definir indicadores de desempefio.

¢ Mejorar la cooperacion internacional para desarrollar estandares
internacionales de cOmputo y de seguridad de las redes.

* Hacer concienciaentre los involucrados via esfuerzos de educacion.

¢ Permitir la colaboracion para la investigacion en la industria, la
academiay los gobiernos.

¢ Facilitar alianzas entre el sector publicoy el privado.

¢ Asegurar latransparenciay el acceso alainformacion.

Los esquemas de colaboracion internacional pueden clasificarse segun el
grado deformalidad y el nimero de Estadosinvolucrados.

Un acuerdo informal se logra cuando las partes han establecido unarelaciony
han desarrollado un nivel de confianza mutua que les permite colaborar en su
interés comudn. Tal confianza crea una expectativa de confidencialidad y reci-
procidad pero sin ninguna obligacion legal. La principal ventaja de los con-

8 Tono Revista Técnica de la Empresa de Telecomunicaciones de Cuba S.A.

veniosinformales, dadala sencillez de
sus métodos de comunicacion, puede
ser la€ficienciapararesponder demanera
répida ante amenazas, especia mente
aquellas cuya natural eza no esta bien
identificada. Su desventajaprimordial
es, sin duda, su opacidad al no haber
registro formal del intercambio dein-
formacion.

En un acuerdo forma se establece
oficialmenteunaagenciaoforo conroles
y responsabilidades asignados para su
operacion. Tal consenso involucrafre-
cuentemente un instrumento legal a-
cordado entre representantes de los
gobiernos y que requiere ratificacion
por laentidad legislativa, por lo mis-
Mo su concrecion puede ser bastante
compleja. Algunas de las ventgjas de
un acuerdo formal pueden ser:

¢ Permitir con mas facilidad queel
convenio crezcaparaincluir, poste-
riormente, amés naciones. Si bien el
establecer procesos formales puede
retrasar larapidez delarespuesta, pue-
de ser laformamés efectivade manejar
volUmenes mayores de transacciones
deinformacion.

¢ Servir como el mejor marco para
negociar esquemas de costosy uso
de infraestructura compartida para
proyectos grandes.

+ Ofrecer mayor confianzaunavez que
cada parte esta obligada legamente a
cumplir conlostérminosdel contrato.

Ademas de ser relativamente senci-
Ilos de negociar, |os acuerdos bilate-
rales pueden ser un excelente marco
de referencia previo alacooperacion
multilateral. Permiten, asimismo, la
cooperacion de modo flexible segun
¢l grado deconfianzamutuadelas partes.

L os acuerdos multilaterales son de-
seables una vez que pueden ser mas
consistentes que una coleccion de mal-
tiplesacuerdoshilateralesno relacionados.
Al congregar aun mayor nimero de na-
ciones, su instrumentacién puede hacer
una acumulacién mayor de recursos
reduciendo laaportacion individual de
cadaparte. Ladeterminacion delacan-
tidad de recursos a aportar en funcién
del tamafio relativo de las economias
participantes puede ser un gran incen-



tivo para la participacion de paises pe-
quefios.

Todas las naciones tienen el in-
centivo de participar en acuerdos
universal es donde todos los parti-
cipantes se beneficien del conocimiento
generado colectivamente. El logro de
un consenso casi universal permite
gue quienes cometen un crimen no
puedan beneficiarse de potenciales
paraisoscriminales. Un acuerdo mul-
tilateral sin alcance casi universal,
por otro lado, puede generar exter-
nalidades de | as cual es se beneficien
aquellos estados que no comprome-
tieron recursos en él.

El éxito de lainstrumentacion de
un acuerdo casi universal dependera
delaefectividad paradefinir princi-
pios generales de forma consen-
suada en los temas de:

+ Adopcioén de los principios del
acuerdo multilateral en las leyes
domésticas.

¢ La definicién de las acciones
gue constituyen un crimen.

+ Ladefinicién delasjurisdicciones
de cada estado participante.

+ Laasistencialegal mutuaparaiden-
tificar y rastrear sistemas atacantes,
identificar y tomar declaraciones
de personas, realizar busquedas y
aseguramiento por medios el ectroni cos,
examinar dispositivosy sitios, asegurar
eintercambiar informaciony transferir
personas en custodia.

+ Laasistenciaapaises en desarrollo,
especialmente alos mas pequefios.

¢ Lacreacién de una agenciain-
ternacional especializada.

+ El respeto alos Derechos Humanos,
particularmente en el tema de privaci-
dad.

+ Mecanismos de auditoria 'y de
acceso alainformacion.

¢ Ladefinicion de comités técnicos
donde participen activamente los
operadores de la infraestructura asi
como los proveedores de la tecnolo-
gia de equipamiento y software. En
tales comités deberian estudiarse los
temas de la proteccion de datos, la
deteccion de usuarios y programas

intrusos, la verificacion y prueba de vulnerabilidades asi como la comu-
nicaciony distribucion de parches que corrijan vulnerabilidades conocidas.

+ Esquemas formales para el desarrollo de estandares. Este tema es vi-
tal una vez que los estandares existentes son solo “recomendaciones”
cuya aplicacion queda ala discrecion de los proveedores 'y de |os usua-
rios delainfraestructura. El problema es frecuentemente agravado por los
proveedores que lanzan al mercado “estandares” que compiten entre si.

+ Garantizar el répido restablecimiento de los servicios en caso de
desastres naturales, definiendo estandares operativos para los prove-
edores asi como esquemas de cooperacion entre agencias gubernamental es,
cuando se presenten dafios a la infraestructura critica trasnacional.

+ Definir mecanismos que incentiven la participacién y que definan la
relacion con los Estados no miembros.

Lalistaanterior centraladiscusion en laesferade la CNI propiamente
dicha, dejando de lado aquellos aspectos polémicos tales como la mo-
tivacion politica de los posibles crimenes, la regulacion de contenidos y
la proteccién alapropiedad intelectual.

Aspectos de reglamentacion doméstica

En el camino aun acuerdo multilateral, casi universal paralacreacién
de una nueva agenciaen el tema de proteccion ala CNI, existe en para-
lelo una gran lista de tareas que los entes reguladores deben atender en
sus mercados domésticos. Mas aun, la experiencia doméstica acumulada
debe ser un recurso fundamental que soporte las posturas de |os estados
hacia el consenso internacional.

La tendencia hacia la adopcién masiva de servicios de banda ancha
tanto fijos como méviles significa que nuevas y mas aplicaciones podran
ejecutarse sobre la infraestructura de telecomunicaciones. Esto incre-
mentara la necesidad de que los proveedores de servicios tengan estra-
tegias de mitigacion del riesgo bien calculadas, objetivos de servicio
para respuesta y recuperacion en caso de ciber-ataques y catastrofes
naturales. En tales casos, es responsabilidad del regulador definir recomen-
daciones o, incluso, estandares formal es de operacién que garanticen la
provision del servicio sin interrupciones.

El ente regulador debe hacer una seleccién detallada de aquellos
parametros de calidad que sean relevantes en su mercado para poste-
riormente solicitar alos operadores el reporte periddico de los mismos.
Larecopilacion de informacién estadistica es vital para poder determinar
las potenciales vulnerabilidades de las redes a nivel de un sistema nacio-
nal.

La definicién de estdndares o recomendaciones debe llevarse a cabo
atendiendo al interés comun y su esencia como norma debe considerar
un rol complementario a los criterios primordialmente técnicos y eco-
nomicos de los disefios de |os operadores. Algunos temas que pueden
considerarse como sujetos a ser requeridos por el ente regulador:

+ Parametros de disponibilidad, tiempo de conexion al servicioy cali-
dad de la transmisién de los servicios dentro de rangos aceptables de
formageneral paralos usuarios.

+ Existencia de planes de contingencia documentados para la restau-
racion del servicio por parte de los operadores en caso de interrupcio-
nes mayores, asi como la coordinacion entre operadoresy las agencias de
gobierno en caso de catastrofes naturales.
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¢ Lainclusion de caracteristicas de redundanciaincluidas en el disefio
de porciones de lared que son criticas paralatotalidad de lared de uno
o de varios operadores.

El regulador debe también incrementar la conciencia sobre la necesidad
de la seguridad de la Infraestructura Critica de Redes de Telecomunicaciones,
diseminando informacion relevante para el consumidor y el usuario de
negocios acerca de practicas recomendables en el uso y configuracién
de los dispositivos de red. La colaboracién con los sectores privado y
académico debe considerarse como ingrediente esencial parael logro de
tales objetivos. #
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